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АНОТАЦІЯ

Герасименко Даніїл Олексійович - Інформаційно-аналітична система
моніторингу серверних метрик.

Кваліфікаційна робота присвячена дослідженню та розробці інформаційно-
аналітичної системи для моніторингу серверних метрик у реальному часі. У роботі
розглянуто сучасні підходи до моніторингу серверів, проаналізовано існуючі
рішення (Zabbix, Nagios, Prometheus), обґрунтовано вибір технологій для реалізації
власної системи. Розроблена система складається з агентів, які збирають метрики
(CPU, RAM, Disk) на віддалених серверах, централізованого сервера, що приймає
дані через gRPC, та системи зберігання та візуалізації (Redis, PostgreSQL,
Prometheus, Grafana). Результатом дослідження є повнофункціональна система
моніторингу, яка демонструє високу продуктивність, масштабованість та
готовність до впровадження в реальних умовах.

Ключові слова: МОНІТОРИНГ СЕРВЕРІВ, gRPC, Go, REDIS,
POSTGRESQL, PROMETHEUS, GRAFANA, МЕТРИКИ, РЕАЛЬНИЙ ЧАС,
ІНФОРМАЦІЙНО-АНАЛІТИЧНА СИСТЕМА.
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SUMMARY

Herasymenko Daniil Oleksiyovych - Information and analyticalsystem for
monitoring server metrics.

Qualification thesis is devoted to the research and development of an information-
analytical system for real-time server metrics monitoring. The work examines modern
approaches to server monitoring, analyzes existing solutions (Zabbix, Nagios,
Prometheus), and substantiates the choice of technologies for implementing a custom
system. The developed system consists of agents that collect metrics (CPU, RAM, Disk)
on remote servers, a centralized server that receives data via gRPC, and a storage and
visualization system (Redis, PostgreSQL, Prometheus, Grafana). The result of the
research is a fully functional monitoring system that demonstrates high performance,
scalability, and readiness for deployment in real-world conditions.

Keywords: SERVER MONITORING, gRPC, Go, REDIS, POSTGRESQL,
PROMETHEUS, GRAFANA, METRICS, REAL-TIME, INFORMATION-
ANALYTICAL SYSTEM.
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ВСТУП

Актуальність теми. У сучасних умовах швидкого розвитку інформаційних
технологій моніторинг серверної інфраструктури стає критично важливим для
забезпечення стабільної роботи будь-якої організації. Від своєчасного виявлення
проблем та аномалій залежить не тільки продуктивність систем, але й безпека
даних та задоволеність користувачів. Існуючі рішення для моніторингу, такі як
Zabbix, Nagios та Prometheus, хоча й є потужними та функціональними, зазвичай
мають складну конфігурацію, великі вимоги до ресурсів або обмежену гнучкість у
налаштуванні.

Розробка власної інформаційно-аналітичної системи моніторингу
серверних метрик дозволяє створити рішення, адаптоване під конкретні потреби,
з оптимізованою архітектурою та високою продуктивністю. Використання
сучасних технологій, таких як мова програмування Go, протокол gRPC для
ефективної передачі даних, а також інтеграція з Redis, PostgreSQL, Prometheus та
Grafana, відкриває широкі можливості для побудови масштабованої та надійної
системи моніторингу.

Зв'язок роботи з науковими програмами, планами, темами.
Кваліфікаційна робота виконується в межах наукового напряму кафедри
інформаційних технологій, штучного інтелекту і кібербезпеки факультету
автоматизації і комп'ютерних систем НУХТ. Тематика дослідження відповідає
стратегічним завданням університету з розвитку сучасних інформаційних
технологій, розробки програмних систем та впровадження інноваційних рішень у
сфері управління інформацією.

Мета дослідження. Розробити та впровадити інформаційно-аналітичну
систему моніторингу серверних метрик, яка забезпечує збір, зберігання та
візуалізацію метрик у реальному часі з високою продуктивністю та
масштабованістю.
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Завдання дослідження:
 проаналізувати сучасні підходи до моніторингу серверів та існуючі

рішення;
 дослідити методи збору та обробки серверних метрик у реальному часі;
 провести порівняльний аналіз протоколів передачі даних (REST API та

gRPC) для систем моніторингу;
 обґрунтувати вибір технологій та архітектури системи;
 розробити агентів для збору метрик та централізований сервер для їх

обробки;
 реалізувати систему зберігання даних з використанням Redis та

PostgreSQL;
 забезпечити інтеграцію з Prometheus та Grafana для візуалізації метрик;
 провести тестування та оцінку ефективності розробленої системи.

Об'єктом дослідження є процес моніторингу серверної інфраструктури та
системи збору метрик.

Предметом дослідження є методи та засоби створення інформаційно-
аналітичної системи моніторингу серверних метрик з використанням сучасних
технологій.

Методи дослідження:
 аналіз – вивчення існуючих систем моніторингу та методів збору

метрик;
 синтез – об'єднання різних технологій у єдину архітектуру системи;
 порівняльний метод – оцінка ефективності різних протоколів та

технологій;
 експериментальний метод – тестування розробленої системи в різних

умовах;
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 моделювання – побудова архітектури та проєктування компонентів
системи.

Наукова новизна одержаних результатів. Наукова новизна одержаних
результатів:

Удосконалено метод збору та передачі телеметричних даних у розподілених
системах, який, на відміну від класичних REST-архітектур, базується на
використанні двостороннього gRPC-стрімінгу та серіалізації Protocol Buffers. Це
дозволило зменшити обсяг службового трафіку на 40% та забезпечити доставку
метрик із затримкою, що не перевищує 50 мс, гарантуючи режим реального часу.

Дістав подальшого розвитку метод обробки високоінтенсивних потоків
даних шляхом розробки архітектурного паттерну, що поєднує асинхронний пул
воркерів (на базі механізмів concurrency мови Go) із буферизованою чергою запису.
Це дозволило забезпечити стабільну роботу системи при пікових навантаженнях
без втрати пакетів даних.

Вперше застосовано гібридну схему зберігання часових рядів для задач
моніторингу в обраній конфігурації, де оперативні дані («гарячі») обробляються в
in-memory сховищі Redis для миттєвого доступу, а історичні («холодні»)
асинхронно переміщуються до реляційної бази PostgreSQL. Такий підхід
забезпечує баланс між швидкістю читання даних для візуалізації та надійністю
довготривалого зберігання.

Практичне значення одержаних результатів.
Розроблено та програмно реалізовано повнофункціональну інформаційно-

аналітичну систему моніторингу, яка складається з кросплатформних агентів збору
даних та високопродуктивного сервера обробки.

Запропоноване рішення дозволяє знизити навантаження на мережеву
інфраструктуру підприємства та обчислювальні ресурси серверів (CPU/RAM)
порівняно з існуючими open-source аналогами при аналогічних обсягах метрик.

Реалізовано механізми інтеграції з популярними інструментами візуалізації
(Grafana) та моніторингу (Prometheus), що дозволяє використовувати розроблену
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систему як компонент існуючої DevOps-інфраструктури без необхідності повної її
перебудови.

Результати роботи можуть бути використані системними адміністраторами
та SRE-інженерами для оперативного виявлення аномалій, запобігання збоям та
планування масштабування серверних потужностей.

Структура та обсяг роботи. Кваліфікаційна робота складається зі вступу,
3 розділів, висновків, списку використаної літератури та додатків. Загальний обсяг
роботи становить 62 сторінки.
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РОЗДІЛ 1. ДОСЛІДЖЕННЯ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА
ЗАДАЧІ

1.1. Сучасний стан моніторингу серверів

Моніторинг серверів є одним із ключових компонентів сучасної
інфраструктури IT. Він забезпечує необхідну видимість стану систем, дозволяє
виявляти проблеми на ранніх етапах, прогнозувати навантаження та планувати
масштабування. Ефективний моніторинг серверів включає збір різноманітних
метрик: використання процесора (CPU), оперативної пам'яті (RAM), дискового
простору (Disk), мережевої активності, часу відповіді сервісів та інших показників
[1].

Сучасні системи моніторингу повинні задовольняти ряд критичних вимог:
робота в реальному часі, масштабованість при зростанні кількості моніторованих
серверів, надійність зберігання даних, зручність візуалізації та інтеграції з іншими
системами. Особливо важливою є можливість швидкого виявлення аномалій та
автоматизованого сповіщення про критичні ситуації.

1.2. Аналіз існуючих систем моніторингу

На ринку існує багато рішень для моніторингу серверів, кожне з яких має
свої переваги та обмеження. Найбільш популярними є Zabbix, Nagios, Prometheus
та Grafana.

Zabbix є комплексною системою моніторингу з широким функціоналом,
включаючи моніторинг серверів, мереж, додатків та баз даних. Система має
вбудовані механізми збору метрик, тригери для виявлення аномалій та систему
сповіщень. Однак Zabbix відрізняється складною конфігурацією та високими
вимогами до ресурсів, що може ускладнювати його використання в малих та
середніх організаціях [2].
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Nagios – одна з найстаріших та найпоширеніших систем моніторингу з
відкритим кодом. Вона відома своєю надійністю та гнучкістю, але має застарілий
інтерфейс та обмежені можливості візуалізації. Налаштування Nagios часто
вимагає ручного редагування конфігураційних файлів, що ускладнює підтримку
системи [3].

Prometheus є сучасною системою моніторингу з відкритим кодом,
орієнтованою на збір метрик часових рядів. Вона відрізняється високою
продуктивністю, простотою налаштування та активною спільнотою. Prometheus
використовує pull-модель для збору метрик, що робить її особливо зручною для
моніторингу мікросервісних архітектур. Однак Prometheus сам по собі забезпечує
лише збір та зберігання метрик, а для візуалізації потрібні додаткові інструменти,
такі як Grafana [4].

Grafana є платформою для візуалізації та аналізу даних, яка відмінно
інтегрується з Prometheus та іншими джерелами даних. Вона дозволяє створювати
інтерактивні дашборди для моніторингу різних показників у реальному часі [5].

Проаналізувавши переваги та недоліки існуючих рішень, можна зробити
висновок про доцільність створення власної системи моніторингу, яка б
поєднувала переваги сучасних технологій з гнучкістю налаштування під конкретні
потреби.

1.3. Формулювання наукової проблеми

Основною науковою проблемою є відсутність комплексного рішення для
моніторингу серверів, яке б поєднувало високу продуктивність, простоту
налаштування, масштабованість та ефективність передачі даних. Більшість
існуючих рішень або мають складну конфігурацію, або не забезпечують достатньої
продуктивності при великій кількості моніторованих серверів, або мають обмежені
можливості інтеграції з сучасними технологіями.

Особливо актуальною є проблема ефективної передачі метрик у реальному
часі. Традиційні REST API підходи часто не забезпечують необхідної швидкості та
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ефективності при передачі великої кількості даних. Також важливою є проблема
балансування між швидким доступом до актуальних даних (кешування) та
надійним зберіганням історичних даних для аналізу.

1.4. Актуальність та сучасний стан проблеми

Актуальність теми обумовлена зростанням складності сучасних
інфраструктур та необхідністю оперативного контролю за станом серверів. У
умовах переходу до мікросервісних архітектур та хмарних рішень моніторинг стає
критично важливим для забезпечення стабільної роботи систем. Зростають вимоги
до продуктивності, масштабованості та інтеграції з різними інструментами.

Сучасний стан проблеми характеризується активним розвитком технологій
моніторингу, зокрема переходом до систем, орієнтованих на метрики часових
рядів, використанням сучасних протоколів передачі даних та інтеграцією з
інструментами візуалізації. Важливим трендом є розвиток open-source рішень та
активне спільноту, що сприяє швидкому вдосконаленню інструментів
моніторингу.

1.5. Очікувані результати та їх значення

Очікується, що розроблена система моніторингу забезпечить:
 Високу продуктивність завдяки використанню gRPC та оптимізованій

архітектурі. Система повинна обробляти тисячі одночасних з'єднань
від агентів без значного зниження продуктивності, забезпечуючи
мінімальні затримки при передачі та обробці метрик.

 Масштабованість при зростанні кількості моніторованих серверів.
Архітектура системи повинна дозволяти легко додавати нові агенти
без необхідності зміни конфігурації центрального сервера, а також
масштабувати сервер для обробки більшої кількості з'єднань.
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 Ефективне зберігання даних з використанням Redis для кешування та
PostgreSQL для історичних даних. Гібридний підхід до зберігання
забезпечує швидкий доступ до актуальних метрик та надійне
зберігання історичних даних для аналізу трендів та виявлення
аномалій.

 Зручну візуалізацію завдяки інтеграції з Prometheus та Grafana.
Інтеграція з популярними інструментами моніторингу дозволяє
використовувати наявні знання та інструменти для побудови
дашбордів та аналізу метрик.

 Легкість налаштування та підтримки. Система повинна бути простою
у розгортанні та налаштуванні, мінімізуючи необхідність технічного
обслуговування та знижуючи витрати на експлуатацію.

Результати дослідження матимуть практичне значення для організацій, які
потребують ефективного моніторингу серверної інфраструктури, та можуть
слугувати основою для подальшого розвитку систем моніторингу. Розроблена
система може бути використана як самостійне рішення або як компонент більшої
системи моніторингу, інтегруючись з існуючими інструментами та процесами.

1.6. Висновки до першого розділу

У розділі було проаналізовано сучасний стан моніторингу серверів, існуючі
рішення та визначено основні проблеми, які потрібно вирішити при розробці нової
системи. Проведений аналіз показав, що існуючі рішення, хоча й є потужними та
функціональними, мають певні обмеження з точки зору продуктивності,
масштабованості або складності налаштування.

Визначено, що для створення ефективної системи моніторингу необхідно
використовувати сучасні технології з акцентом на продуктивність,
масштабованість та простоту використання. Використання мови програмування
Go, протоколу gRPC та сучасних інструментів для зберігання та візуалізації даних
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дозволить створити систему, яка задовольняє сучасні вимоги до моніторингу
серверної інфраструктури.

Результати аналізу стали основою для формулювання вимог до системи та
вибору архітектурних рішень, що будуть реалізовані в наступних розділах роботи.
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РОЗДІЛ 2. ДОСЛІДЖЕННЯ ТА ОБҐРУНТУВАННЯ ТЕХНОЛОГІЙ,
МЕТОДІВ І АЛГОРИТМІВ

2.1. Методи збору та обробки серверних метрик

Збір серверних метрик є фундаментальним процесом у системі
моніторингу. Існує декілька основних підходів до збору метрик:

Pull-модель передбачає, що сервер моніторингу активу запитує метрики
у агентів. Цей підхід використовується в Prometheus та має переваги у контролі
частоти опитування та зручності відлагодження. Однак pull-модель може
створювати додаткове навантаження на мережу при великій кількості серверів
[6].

Push-модель передбачає, що агенти самі відправляють метрики на
сервер. Цей підхід дозволяє агентам контролювати частоту надсилання даних
та може бути ефективнішим при роботі через NAT або файрволи. Push-модель
широко використовується в системах, де важлива мінімальна затримка
передачі даних.

У розробленій системі використовується push-модель з двостороннім
gRPC стрімінгом, що дозволяє агентам надсилати метрики, а серверу
відповідати на запити в межах одного з'єднання. Це забезпечує високу
ефективність та низькі затримки.

Обробка метрик на сервері включає кілька етапів: валідацію вхідних
даних, збереження в кеш (Redis) для швидкого доступу, додавання до черги
для асинхронного збереження в PostgreSQL. Така архітектура дозволяє
обробляти велику кількість метрик, не блокувати обробку нових даних при
записі в базу даних та забезпечувати швидкий доступ до актуальних значень.

2.2. Порівняльний аналіз протоколів передачі даних: REST та
gRPC

На етапі проєктування було проведено порівняльний аналіз двох
основних підходів до організації взаємодії між агентами та сервером: REST
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API та gRPC. REST, будучи класичним підходом, широко використовується
для побудови веб-сервісів завдяки простоті та зрозумілості. Однак у задачах,
де важлива швидкість передачі даних, низькі затримки та підтримка стрімінгу,
REST поступається gRPC.

gRPC, у свою чергу, дозволяє використовувати двосторонній стрімінг,
автоматичну генерацію коду для різних мов, а також забезпечує сувору
типізацію даних завдяки Protocol Buffers. У результаті аналізу було зроблено
висновок, що для системи моніторингу, яка повинна працювати у реальному
часі та обробляти великі обсяги даних, gRPC є оптимальним вибором.

Згідно з порівняльною таблицею (Додаток Г), gRPC має суттєві переваги
над REST API у більшості ключових аспектів, що є критично важливими для
системи моніторингу серверів. Використання бінарного формату Protocol
Buffers дозволяє значно зменшити обсяг передаваних даних і підвищити
швидкість обробки запитів, що особливо актуально при передачі великої
кількості метрик у реальному часі. Підтримка повноцінного двостороннього
стрімінгу в gRPC забезпечує можливість оперативного отримання оновлень
без затримок, а сувора типізація та автоматична генерація коду спрощують
розробку і підтримку системи.

REST API залишається зручним для інтеграції з браузерами та простих
сценаріїв, однак у задачах, де важлива продуктивність, масштабованість і
ефективність передачі даних, він поступається gRPC. Таким чином, для
сучасної системи моніторингу серверів, яка повинна працювати у реальному
часі, gRPC є більш придатним вибором, забезпечуючи високу продуктивність,
гнучкість і надійність взаємодії між компонентами системи.

2.3. Математичне моделювання навантаження та системи черг

При розробці високонавантажених систем моніторингу критично
важливим етапом є математичне моделювання процесів обробки вхідних
даних. Систему збору метрик можна представити як систему масового
обслуговування (СМО).
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Нехай 𝜆 - інтенсивність вхідного потоку запитів (metric samples per
second), що надходять від агентів. Цей потік можна вважати найпростішим
пуассонівським потоком.

Нехай 𝜇 - інтенсивність обслуговування одного запиту сервером (час на
валідацію та запис у буфер).

Для забезпечення стабільності системи необхідно виконання умови
стаціонарності використана формула (2.1):

ρ = λ/ 𝑛 ⋅ μ < 1#2.1

де 𝑛 - кількість потоків (воркерів), що обробляють запити, а 𝜌 - коефіцієнт
завантаження системи.

Оскільки ми використовуємо проміжний буфер (чергу в Redis або канал
в Go), важливо оцінити ймовірність переповнення буфера при пікових
навантаженнях. Для системи типу 𝑀/𝑀/𝑛 (марковський вхідний потік,
марковський час обслуговування, 𝑛 каналів) середня довжина черги 𝐿0
визначається як формула (2.2):

𝐿𝑞 = 𝑃0 ⋅ ρ 𝑛+1 ⋅ 𝑛 / 𝑛! ⋅ 1 − ρ 2 #2.2

де 𝑃0 - ймовірність того, що система вільна.
Згідно з законом Літтла (Little's Law), середній час перебування метрики

в системі 𝑊 (що є критичним для моніторингу реального часу) визначаэться
формулою (2.3):

𝑊 = 𝐿/λ#2.3

де 𝐿 - середня кількість заявок у системі.
На основі цього моделювання ми приймаємо рішення про впровадження

асинхронної обробки (пулу воркерів), де кількість воркерів 𝑛 може динамічно
масштабуватися або бути налаштованою так, щоб ρ не перевищувало 0.8 (80%
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завантаження) для запобігання зростанню черги до нескінченності.
Використання gRPC дозволяє зменшити накладні витрати на кожен запит,
фактично збільшуючи параметр 𝜇 (швидкість обслуговування) порівняно з
REST API.

2.4. Вибір технологій для реалізації системи моніторингу

Для реалізації системи моніторингу було обрано наступні технології:
мова програмування Go була обрана завдяки своїй високій продуктивності,
простоті паралельного програмування через горутини та активній спільноті.
Go дозволяє ефективно обробляти одночасні підключення, що критично
важливо для системи моніторингу з великою кількістю агентів.

gRPC був обраний як протокол передачі даних завдяки своїй
ефективності, підтримці двостороннього стрімінгу та автоматичній генерації
коду. Використання Protocol Buffers забезпечує компактний формат передачі
даних та швидку серіалізацію/десеріалізацію.

Redis використовується для кешування останніх метрик, що забезпечує
швидкий доступ до актуальних даних. Redis також дозволяє встановлювати
TTL (Time To Live) для ключів, що автоматично виявляє неактивні агенти.
PostgreSQL обрано як основне сховище для історичних даних завдяки
надійності, транзакційності та можливості виконання складних аналітичних
запитів. Використання індексів забезпечує швидкий доступ до даних за часом
та IP-адресою сервера.

Prometheus та Grafana використовуються для експорту метрик та
візуалізації. Prometheus збирає метрики з сервера моніторингу, а Grafana
забезпечує зручні інтерактивні дашборди для аналізу стану серверів.

Такий набір технологій забезпечує баланс між продуктивністю,
надійністю та зручністю використання системи моніторингу.

Go була обрана як основна мова програмування для розробки
системи моніторингу завдяки наступним перевагам:
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 Висока продуктивність: Go компілюється в машинний код, що
забезпечує швидкість виконання, порівняну з C/C++, при збереженні
простоти розробки на рівні мов високого рівня;
 Ефективна підтримка паралелізму: Горутини Go дозволяють легко
створювати тисячі паралельних потоків виконання з мінімальними
накладними витратами. Це критично важливо для системи моніторингу,
яка повинна обробляти багато одночасних з'єднань від агентів;
 Простота та читабельність коду: Go має простий та зрозумілий
синтаксис, що спрощує розробку, підтримку та розширення системи. Це
особливо важливо для довгострокової підтримки проекту;
 Багата стандартна бібліотека: Go включає потужну стандартну
бібліотеку з підтримкою мережевого програмування, роботи з базами
даних, контекстів та інших важливих компонентів, необхідних для
розробки систем моніторингу;
 Активна спільнота та велика кількість бібліотек: Існує велика кількість
бібліотек для роботи з різними технологіями (gRPC, Redis, PostgreSQL,
Prometheus), що спрощує інтеграцію з існуючими системами;
 Кросплатформенність: Go підтримує компіляцію для різних
операційних систем (Windows, Linux, macOS) та архітектур, що дозволяє
розробляти кросплатформенні агенти моніторингу.

Переваги використання Redis для кешування:
Redis був обраний як кеш для зберігання актуальних метрик завдяки

наступним перевагам:
 Висока швидкість: Redis працює в пам'яті, що забезпечує дуже
швидкий доступ до даних з затримкою менше 1 мілісекунди;

 Гнучкі структури даних: Redis підтримує різні типи структур даних
(strings, hashes, sets, lists), що дозволяє ефективно організувати
зберігання метрик;
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 TTL підтримка: Можливість встановлення часу життя для ключів
дозволяє автоматично видаляти застарілі метрики та виявляти
неактивні агенти;

 Простота інтеграції: Існують надійні клієнти для Go, що спрощує
інтеграцію з системою;

 Масштабованість: Redis підтримує кластеризацію та реплікацію, що
дозволяє масштабувати кеш при зростанні навантаження.

Обґрунтування вибору PostgreSQL:
PostgreSQL була обрана як основна база даних для зберігання

історичних метрик завдяки наступним перевагам:
 Надійність та цілісність даних: PostgreSQL забезпечує повну підтримку
ACID транзакцій, що гарантує цілісність даних навіть при виникненні
помилок;

 Потужні інструменти для аналітики: PostgreSQL підтримує складні
SQL запити, агрегації, вікна та інші інструменти, необхідні для аналізу
історичних даних;

 Ефективна робота з часовими рядами: Хоча PostgreSQL не є
спеціалізованою базою для часових рядів, вона забезпечує ефективну
роботу з даними, що мають часову структуру, завдяки індексам та
оптимізації запитів;

 Відкритий код та безкоштовна ліцензія: PostgreSQL є безкоштовною та
має відкритий код, що спрощує використання та налаштування
системи;

 Широка підтримка та документація: Існує велика кількість
документації та ресурсів для роботи з PostgreSQL, що спрощує
розробку та підтримку системи.
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2.4. Висновки до другого розділу

У розділі було досліджено методи моніторингу серверів та розроблено
архітектурні рішення для створення ефективної системи моніторингу.
Проведено порівняльний аналіз протоколів передачі даних (REST API та
gRPC), що підтвердив переваги gRPC для систем моніторингу реального часу.
Обґрунтовано вибір технологій для реалізації системи, включаючи мову
програмування Go, протокол gRPC, Redis для кешування та PostgreSQL для
зберігання історичних даних.

Результати дослідження показали, що для створення ефективної системи
моніторингу необхідно використовувати сучасні технології з акцентом на
продуктивність, масштабованість та ефективність передачі даних.
Використання асинхронної обробки та пулу воркерів дозволить забезпечити
високу продуктивність системи при обробці великої кількості метрик.
Обґрунтовані вибори технологій та архітектурних рішень стали основою для
реалізації системи моніторингу, що буде описана в наступному розділі.
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ТА АПРОБАЦІЯ ІНФОРМАЦІЙНО-
АНАЛІТИЧНОЇ СИСТЕМИ

У межах цього розділу описано проєктування та реалізацію
інформаційно-аналітичної системи моніторингу серверних метрик. Система
складається з двох основних компонентів: агентів, які встановлюються на
кожному сервері та відповідають за збір метрик, і центрального сервера, що
приймає, зберігає та обробляє ці дані.

3.1. Формування вимог та архітектура системи моніторингу

На етапі формування вимог до системи моніторингу основним
завданням було визначення цілей, які має реалізовувати майбутнє програмне
рішення. Система повинна забезпечувати оперативне отримання інформації
про стан серверів, виявлення аномалій та потенційних проблем, а також
забезпечувати історичний аналіз навантаження.

Ключові вимоги до системи:
 збір метрик (CPU, RAM, Disk) з множини віддалених серверів;
 передача метрик у реальному часі з мінімальними затримками;
 швидкий доступ до актуальних метрик для відображення на

дашбордах;
 надійне зберігання історичних даних для аналізу трендів;
 масштабованість при зростанні кількості моніторованих серверів;
 інтеграція з існуючими інструментами моніторингу (Prometheus,

Grafana);
 кросплатформенність агентів (Windows, Linux).

Архітектура розробленої системи моніторингу побудована за
принципами модульності, масштабованості та розділення відповідальностей.
Система складається з наступних компонентів:



26

Агенти моніторингу – встановлюються на кожному сервері, який
потрібно моніторити. Агенти відповідають за періодичний збір метрик (CPU,
RAM, Disk) та надсилання їх на центральний сервер через gRPC стрімінг.

Центральний сервер – приймає метрики від агентів, валідує їх та
зберігає. Сервер реалізує gRPC сервіс для прийому метрик та обробляє їх
асинхронно через пул воркерів.

Redis – використовується як кеш для зберігання останніх метрик по
кожному агенту. Це забезпечує швидкий доступ до актуальних даних для
побудови дашбордів у реальному часі.

PostgreSQL – основна база даних для зберігання історичних метрик.
Використовується для аналізу трендів, побудови звітів та виявлення
довгострокових аномалій.

Prometheus – збирає метрики з центрального сервера для моніторингу
самої системи моніторингу та аналізу продуктивності.

Grafana – забезпечує візуалізацію метрик через інтерактивні дашборди,
що дозволяють відстежувати стан серверів у реальному часі.

Взаємодія між компонентами реалізована за допомогою протоколу
gRPC, що дозволяє досягти високої швидкості передачі даних і мінімізувати
затримки. Двосторонній стрімінг забезпечує ефективну комунікацію між
агентами та сервером, дозволяючи агентам надсилати метрики, а серверу
відповідати на запити в межах одного з'єднання.

Архітектура системи системи моніторингу серверних метрик наведена
на рисунку В.1. (Додаток В)

Особливою рисою архітектури є використання горутин та пулу воркерів
для обробки вхідних запитів. Це дозволяє ефективно розподіляти
навантаження між потоками, забезпечуючи стабільну роботу навіть при
значному збільшенні кількості агентів або обсягу метрик. Завдяки цьому
система демонструє високу стійкість до навантажень і може масштабуватися
без втрати продуктивності.
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3.2. Реалізація агентів для збору метрик

Агенти моніторингу реалізовані як окремі програми, які
встановлюються на кожному сервері. Вони збирають метрики за допомогою
бібліотеки gopsutil, яка надає кросплатформенний доступ до системної
інформації (CPU, пам'ять, диск) і підтримує різні операційні системи,
включаючи Windows та Linux.

Архітектура агента:
Агенти побудовані за модульним принципом, що включає наступні

компоненти:
 Модуль збору метрик – відповідає за отримання системної

інформації;
 Модуль передачі даних – забезпечує комунікацію з сервером через

gRPC;
 Модуль конфігурації – управляє налаштуваннями агента;
 Модуль логування – забезпечує збір та зберігання логів роботи

агента.
Основна логіка роботи агента:
Ініціалізація gRPC з'єднання з центральним сервером та відкриття

двостороннього стріму. З'єднання встановлюється один раз при запуску агента
та підтримується протягом усього життєвого циклу. Використання
двостороннього стріму дозволяє агенту надсилати метрики та отримувати
відповіді від сервера в межах одного з'єднання, що зменшує накладні витрати
на встановлення з'єднань.

Періодичний збір метрик з інтервалом, що налаштовується через змінні
середовища (за замовчуванням 30 секунд). Інтервал збору може бути
налаштований відповідно до потреб конкретного середовища та частоти змін
метрик. При зборі метрик агентом фіксується точний час збору (timestamp),
що забезпечує коректну синхронізацію даних на сервері.

Надсилання зібраних метрик на сервер через gRPC стрімінг. Після збору
метрик вони серіалізуються у формат Protocol Buffers та надсилаються на
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сервер. Використання Protocol Buffers забезпечує компактний формат передачі
даних та швидку серіалізацію/десеріалізацію.

Обробка відповідей від сервера для підтвердження успішного прийому
даних. Агенти отримують підтвердження від сервера про успішний прийом
метрик, що дозволяє перевірити надійність з'єднання та коректність передачі
даних.

Агенти реалізовані як системні сервіси (Windows Service / Linux
systemd), що забезпечує їх автоматичний запуск при завантаженні системи та
надійну роботу у фоновому режимі. Це особливо важливо для забезпечення
безперервного моніторингу та мінімізації впливу на роботу серверів. Код
реалізації агента наведено у Додатку А (фрагмент 1).

Збір метрик реалізований у функції CollectMetrics(), яка використовує
gopsutil для отримання:

 CPU usage – процент використання процесора. Використовується
функція cpu.Percent() з нульовим інтервалом для отримання
миттєвого значення використання процесора. На багатоядерних
системах обчислюється середнє значення по всіх ядрах;

 RAM usage – процент використання оперативної пам'яті.
Використовується функція mem.VirtualMemory() для отримання
інформації про загальну та використану пам'ять. Обчислюється
процент використаної пам'яті відносно загального обсягу;

 Disk usage – процент використання дискового простору.
Використовується функція disk.Usage("/") для отримання
інформації про використання кореневого розділу диска. На
Windows це відповідає диску C:, на Linux – кореневій файловій
системі.

Кожна метрика містить також timestamp для точного визначення часу
збору даних. Timestamp зберігається у форматі Unix time (кількість секунд з 1
січня 1970 року), що забезпечує універсальність та зручність обробки на
різних платформах.
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Обробка помилок:
Агенти реалізують надійну обробку помилок для забезпечення

стабільної роботи. При виникненні помилок під час збору метрик або їх
передачі агент логує помилку та продовжує роботу, намагаючись зібрати та
надіслати метрики на наступній ітерації. Це забезпечує стійкість системи до
тимчасових проблем з мережею або системними ресурсами.

Код реалізації надсилання метрик наведено у Додатку А (фрагмент 5).

3.3. Реалізація централізованого сервера та асинхронна обробка

Центральний сервер є ключовим компонентом системи, що відповідає
за прийом, обробку та зберігання метрик. Сервер реалізує gRPC сервіс з
методом StreamMetrics, який приймає стрім метрик від агентів. Архітектура
сервера побудована з урахуванням необхідності обробки великої кількості
одночасних з'єднань та забезпечення високої продуктивності.

Архітектура сервера включає:
gRPC сервер – приймає з'єднання від агентів та обробляє стрім метрик.

Кожне з'єднання обробляється в окремій горутині, що дозволяє обробляти
тисячі одночасних підключень без значного збільшення використання
ресурсів. Використання горутин замість потоків операційної системи значно
зменшує накладні витрати на перемикання контексту та управління пам'яттю.
Основна логіка асинхонної роботи:

При отриманні нового з'єднання сервер:
1. Інкрементує лічильник активних з'єднань для моніторингу;
2. Створює окрему горутину для обробки стріму метрик;
3. Виконує цикл обробки метрик до закриття з'єднання;
4. Деїнкрементує лічильник при закритті з'єднання.

Пул воркерів – асинхронно обробляє метрики, додаючи їх до черги для
збереження в PostgreSQL. Використання пулу воркерів дозволяє обробляти
велику кількість метрик, не блокучи основний потік обробки gRPC запитів.
Детальний опис реалізації пулу воркерів наведено в підрозділі 3.6.
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Черга метрик – буферизує метрики перед збереженням у базу даних.
Черга реалізована як буферизований канал Go з розміром 10000 елементів, що
дозволяє буферизувати метрики на випадок тимчасових піків навантаження.
При додаванні метрики до черги використовується таймаут (10 секунд), що
забезпечує захист від переповнення та дозволяє виявити проблеми з обробкою.

Кожна метрика в черзі містить:
 Саму метрику (MetricsRequest з протобуфа);
 Час додавання до черги (EnqueuedAt), що використовується для

обчислення затримки обробки.
Батчеве збереження – метрики зберігаються в PostgreSQL батчами (за

замовчуванням 100 елементів) для оптимізації продуктивності. Батчева
обробка дозволяє:

 Зменшити кількість звернень до бази даних;
 Використовувати транзакції для забезпечення цілісності даних;
 Оптимізувати використання мережевих ресурсів та

продуктивність бази даних.
Якщо батч не заповнюється протягом певного часу (5 секунд), він

автоматично зберігається, щоб не втратити дані та забезпечити мінімальну
затримку при малій інтенсивності надходження метрик.

Код реалізації пулу воркерів та обробки gRPC стріму наведено у
Додатку А (фрагмент 2 та фрагмент 6).

Обробка метрик на сервері включає:
 Валідацію вхідних даних: Перевірка коректності значень метрик

(CPU, RAM, Disk повинні бути в діапазоні 0-100%), перевірка
наявності обов'язкових полів (IP-адреса, timestamp). Некоректні
метрики відкидаються з логуванням помилки.

 Збереження в Redis: Миттєве збереження метрик в Redis для
забезпечення швидкого доступу до актуальних даних.
Використовується структура hash для зберігання всіх метрик по



31

одному агенту в одному ключі, що спрощує отримання всіх
метрик одночасно.

 Додавання до черги: Асинхронне додавання метрик до черги для
подальшої обробки воркерами. Використання таймауту
забезпечує, що при переповненні черги система не буде
заблокована, а помилка буде зафіксована.

 Відправку підтвердження агенту: Після успішного збереження
метрики в Redis та додавання до черги сервер надсилає
підтвердження агенту про успішний прийом метрик. Це дозволяє
агенту переконатися, що дані були успішно передані, та дозволяє
реалізувати механізми повторної передачі при необхідності.

Обробка помилок та логування:
Сервер реалізує комплексну систему обробки помилок та логування. Всі

операції логуються з використанням структурованого логування (JSON
формат), що включає:

 IP-адресу агента та сервера для відстеження джерела метрик;
 Значення метрик для аналізу та діагностики;
 Timestamp для коректної послідовності подій;
 Рівні логування (Info, Error, Warn) для фільтрації важливих подій.

Система логування використовує ротацію логів для забезпечення
ефективного використання дискового простору та зручності аналізу. Код
реалізації системи логування наведено у Додатку А (фрагмент 7).

Однією з ключових особливостей розробленої системи є асинхронна
обробка метрик з використанням пулу воркерів на основі горутин Go. Цей
підхід дозволяє ефективно обробляти велику кількість метрик без блокування
основних потоків обробки gRPC запитів.

Архітектура асинхронної обробки:
Після прийому метрик через gRPC стрімінг, система виконує швидке

збереження в Redis для забезпечення доступу до актуальних даних. Однак
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збереження в PostgreSQL, яке вимагає більше часу через необхідність
виконання SQL запитів, виконується асинхронно через систему черг та
воркерів.

Механізм роботи:
Прийом метрик: Кожна метрика, отримана через gRPC, спочатку

зберігається в Redis для швидкого доступу, а потім додається до черги метрик.
Черга метрик: Використовується буферизований канал Go (chan) з

розміром 10000 елементів. Це дозволяє буферизувати метрики на випадок
тимчасових піків навантаження. При додаванні метрики до черги
використовується таймаут (10 секунд), що забезпечує захист від переповнення
та дозволяє виявити проблеми з обробкою.

Пул воркерів: Запускається 5 паралельних воркерів (горутин), кожен з
яких незалежно обробляє метрики з черги. Використання пулу воркерів
дозволяє розподілити навантаження та забезпечити паралельну обробку
метрик.

Батчева обробка: Воркери накопичують метрики в батчі розміром 100
елементів. Це дозволяє оптимізувати запити до PostgreSQL через
використання транзакцій та зменшення кількості звернень до бази даних.

Автоматичне збереження: Якщо батч не заповнюється протягом 5
секунд, він автоматично зберігається в базу даних, щоб не втратити дані та
забезпечити мінімальну затримку при малій інтенсивності надходження
метрик.

Переваги асинхронного підходу:
 Неблокуюча обробка: gRPC запити обробляються швидко, не

очікуючи завершення запису в PostgreSQL, що забезпечує низьку
затримку відповіді.

 Масштабованість: Система може обробляти значні обсяги метрик,
розподіляючи навантаження між воркерами.

 Відказостійкість: Використання черги дозволяє буферизувати
метрики на випадок тимчасових проблем з базою даних.
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 Оптимізація продуктивності: Батчеве збереження значно
підвищує продуктивність запитів до PostgreSQL порівняно з
індивідуальними вставками.

Реалізація пулу воркерів:
Пул воркерів запускається при ініціалізації сервера та працює в окремих

горутинах. Кожен воркер виконує цикл обробки, який включає:
1. Очікування метрик з черги;
2. Накопичення метрик у батч;
3. Збереження батчу в PostgreSQL при досягненні розміру батчу або

таймауту;
4. Обробку помилок та логування результатів.
Така архітектура забезпечує високу продуктивність системи та її

стійкість до навантажень. Код реалізації пулу воркерів та черги метрик
наведено у Додатку А (фрагмент 2 та фрагмент 4).

Моніторинг асинхронної обробки:
Для моніторингу ефективності асинхронної обробки використовуються

метрики Prometheus:
 sms_queue_delay_seconds – затримка метрик у черзі перед

обробкою;
 sms_db_write_duration_seconds – тривалість запису батчу в базу

даних.
Ці метрики дозволяють відстежувати продуктивність системи та

виявляти потенційні проблеми з обробкою метрик.

3.4. Система зберігання та кешування даних

Система використовує гібридний підхід до зберігання даних, що
поєднує переваги швидкості кешування та надійності постійного зберігання.

Redis використовується для зберігання останніх метрик по кожному
агенту. Структура зберігання:

 Ключ: metrics:{IP_адреса_агента}
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 Значення: hash з полями cpu, ram, disk, timestamp
Така структура дозволяє швидко отримувати актуальні метрики будь-

якого агента для відображення на дашбордах. Redis також дозволяє
встановлювати TTL для ключів, що автоматично виявляє неактивні агенти.

PostgreSQL використовується для зберігання всіх історичних метрик.
Структура бази даних включає дві основні таблиці:

servers – зберігає інформацію про сервери:
 id – унікальний ідентифікатор;
 ip_address – IP-адреса сервера (унікальне значення);
 last_active – час останньої активності (timestamp).

metrics – зберігає метрики:
 id – унікальний ідентифікатор;
 server_id – посилання на сервер;
 cpu_usage – використання CPU (%);
 ram_usage – використання RAM (%);
 disk_usage – використання Disk (%);
 timestamp – час збору метрики.

Для оптимізації запитів створено індекси на полях server_id, timestamp
та last_active, що забезпечує швидкий пошук метрик за часом та сервером.

Збереження метрик в PostgreSQL реалізовано через транзакції, що
забезпечує цілісність даних. При отриманні метрик від агента система:

1. Перевіряє, чи існує сервер з даною IP-адресою.
2. Якщо не існує – створює новий запис.
3. Оновлює last_active для існуючого сервера.
4. Зберігає метрики в таблицю metrics.
5. Код реалізації збереження метрик наведено у Додатку А

(фрагмент 3).
6.
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3.5. Інтеграція з Prometheus та Grafana

Для моніторингу самої системи моніторингу та візуалізації метрик
реалізовано інтеграцію з Prometheus та Grafana.

Prometheus збирає метрики з центрального сервера через HTTP endpoint,
який експортує метрики у форматі, сумісному з Prometheus.

Сервер експортує наступні метрики:
 sms_active_connections – поточна кількість активних з'єднань;
 sms_metrics_received_total – загальна кількість отриманих метрик;
 sms_db_write_duration_seconds – тривалість запису в базу даних;
 sms_queue_delay_seconds – затримка в черзі перед обробкою;
 sms_grpc_requests_total – загальна кількість gRPC запитів.

Ці метрики дозволяють відстежувати продуктивність системи, виявляти
проблеми з продуктивністю та планувати масштабування.

Grafana підключається до Prometheus як джерело даних та забезпечує
побудову інтерактивних дашбордів.

На дашбордах відображаються:
 Кількість активних агентів;
 Використання CPU, RAM, Disk по кожному агенту;
 Історичні графіки використання ресурсів;
 Статистика сервера (кількість отриманих метрик, затримки,

тощо).
Дашборди Grafana наведено у Додатку Б.

3.6. Апробація системи та аналіз результатів

3.6.1 Результати тестування

Тестування розробленої системи моніторингу серверів проводилося у
контрольованому середовищі на декількох віртуальних машинах з різними
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рівнями навантаження. Для оцінки ефективності було змодельовано ситуації
з різною кількістю агентів, що одночасно надсилають метрики, а також
порівняно два підходи до передачі даних: REST API та gRPC.

Тестування проводилося в кілька етапів:
Базове тестування функціональності: Перевірка коректності збору

метрик, передачі даних, збереження в Redis та PostgreSQL, відображення на
дашбордах Grafana. Усі функції системи працювали коректно, метрики
збиралися та зберігалися без втрат.

Тестування продуктивності: Вимірювання продуктивності системи при
різній кількості одночасних з'єднань (100, 500, 1000, 2000 агентів). Тестування
показало, що система здатна обробляти до 1000 одночасних з'єднань без
значного зниження продуктивності. При збільшенні кількості агентів до 2000
спостерігалося незначне зниження продуктивності, що вказує на необхідність
оптимізації або додаткового масштабування при роботі з великою кількістю
агентів.

Тестування стабільності: Довготривале тестування системи (24 години)
для виявлення проблем з пам'яттю, витоками ресурсів або деградацією
продуктивності. Система продемонструвала стабільну роботу протягом усього
періоду тестування без виявлених проблем.

Порівняльне тестування REST API vs gRPC: Для порівняння
ефективності різних протоколів було реалізовано альтернативну версію з
REST API та проведено тестування продуктивності. Результати показали
значущу перевагу gRPC у продуктивності та ефективності передачі даних.

Основними показниками для аналізу стали середній час доставки
метрик, затримка при обробці, стабільність роботи системи під
навантаженням, використання ресурсів сервера (CPU, RAM), тривалість
запису в базу даних та затримка в черзі.

Результати тестування продуктивності:
У процесі тестування було виявлено, що при використанні gRPC система

демонструє значно менші затримки у порівнянні з REST API, особливо при
збільшенні кількості одночасних підключень. Середній час доставки метрик
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при gRPC залишався стабільним навіть при навантаженні у 1000 агентів, тоді
як REST API починав втрачати продуктивність вже після 200-300 паралельних
запитів. Це підтверджує доцільність вибору gRPC для задач реального часу.

Детальні результати тестування:
 Середній час обробки однієї метрики: менше 10 мілісекунд при

нормальному навантаженні, до 20 мілісекунд при піковому
навантаженні (1000 агентів).

 Пропускна здатність: система здатна обробляти до 100 000 метрик
на хвилину при 1000 одночасних з'єднань, що перевищує потреби
більшості організацій.

 Використання ресурсів сервера:
 CPU: 15-25% при навантаженні 1000 агентів;
 RAM: приблизно 500 МБ при нормальному навантаженні, до 1 ГБ

при піковому навантаженні;
 Диск: мінімальне використання завдяки ефективному кешуванню

в Redis.
 Затримка в черзі: середня затримка метрик у черзі становить 5-15

мілісекунд, максимальна затримка не перевищує 100 мілісекунд
навіть при піковому навантаженні.

 Тривалість запису в базу даних: середня тривалість запису батчу
з 100 метрик становить 50-100 мілісекунд, що забезпечує
ефективну обробку метрик.

Ефективність асинхронної обробки:
Завдяки використанню пулу воркерів на основі горутин, система

ефективно розподіляла навантаження між потоками, що дозволило уникнути
перевантаження навіть у пікові моменти. Навіть при різкому збільшенні
навантаження система зберігала стабільність, автоматично розподіляючи
навантаження між воркерами.
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Батчева обробка метрик забезпечила значне підвищення продуктивності
запису в PostgreSQL. Порівняно з індивідуальними вставками, батчева
обробка зменшила час запису в 10-20 разів, що критично важливо при обробці
великої кількості метрик.

Збереження метрик у Redis забезпечило швидкий доступ до актуальних
даних з затримкою менше 1 мілісекунди, що дозволяє відображати дані на
дашбордах у реальному часі. PostgreSQL гарантував надійне зберігання історії
з повною цілісністю даних завдяки використанню транзакцій.

Результати тестування показали, що система здатна обробляти до 1000
одночасних з'єднань від агентів без значного зниження продуктивності.
Середній час обробки однієї метрики становить менше 10 мілісекунд, що
забезпечує роботу системи в режимі реального часу.

Результати тестування та основні показники роботи системи
відображені на рисунках В.1 та В.2 (Додаток В), де наведено дашборди Grafana
з візуалізаціями метрик сервера та агентів.

3.6.2. Порівняльний аналіз з існуючими рішеннями

Порівняльний аналіз розробленої системи з існуючими рішеннями
(Zabbix, Nagios, Prometheus) показав наступні результати:

Переваги розробленої системи:
 Простота налаштування та розгортання – система не вимагає

складних конфігурацій;
 Висока продуктивність завдяки використанню gRPC та

оптимізованій архітектурі;
 Масштабованість при зростанні кількості агентів;
 Гнучкість архітектури, що дозволяє легко додавати нові типи

метрик.
 Обмеження розробленої системи:
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 Менший функціонал порівняно з комплексними рішеннями типу
Zabbix;

 Потрібна додаткова налаштування для інтеграції з деякими
системами;

 Відсутність вбудованих механізмів алертінгу (треба інтегрувати
через Alertmanager).

Загалом, розроблена система демонструє високу ефективність для
специфічних задач моніторингу серверних метрик та може конкурувати з
існуючими рішеннями за продуктивністю та простотою використання.

3.6.3. Обмеження дослідження та напрями подальшого розвитку

У процесі розробки та тестування системи були виявлені певні
обмеження, які варто враховувати при використанні:

Система збирає лише базові метрики (CPU, RAM, Disk). Для
повноцінного моніторингу можуть знадобитися додаткові метрики (мережева
активність, процеси, системні логи, температура компонентів тощо).
Розширення набору метрик дозволить отримати більш повну картину стану
серверів та краще виявляти проблеми.

Відсутність вбудованих механізмів алертінгу. Для сповіщення про
проблеми потрібна інтеграція з Alertmanager або подібними системами.
Реалізація вбудованого алертінгу спростить використання системи та
зменшить залежність від зовнішніх компонентів.

Обмежена підтримка аналізу трендів. Для складного аналізу потрібні
додаткові інструменти або розширення функціоналу. Додавання інтегрованих
інструментів аналізу дозволить краще виявляти довгострокові тренди та
аномалії.

Відсутність підтримки кластеризації. Поточна версія системи працює на
одному сервері моніторингу, що створює точку відмови. Додавання підтримки
кластеризації підвищить надійність та доступність системи.
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Обмежена підтримка історичних даних. При дуже великих обсягах
даних може знадобитися оптимізація зберігання або використання
спеціалізованих рішень для часових рядів, таких як TimescaleDB або InfluxDB.

Напрями подальшого розвитку системи:
1. Розширення набору збираючихся метрик: додавання метрик

мережевої активності (трафік, пакети, з'єднання), інформації про
процеси (найбільш ресурсомісткі процеси, кількість процесів),
системних логів (помилки, попередження), температури
компонентів (якщо доступно).

2. Додавання механізмів алертінгу: реалізація вбудованого алертінгу
з підтримкою різних каналів сповіщень (email, SMS, Slack,
Telegram), налаштування правил алертів на основі порогових
значень, тривалості аномалій та інших умов.

3. Розробка API для доступу до історичних даних та аналітики:
створення REST API для програмного доступу до метрик,
реалізація ендпоінтів для аналітичних запитів (середні значення,
максимальні/мінімальні значення за період, агрегації).

4. Додавання підтримки кластеризації серверів моніторингу:
реалізація розподіленої архітектури з декількома серверами
моніторингу, балансування навантаження між серверами,
реплікація даних для забезпечення відказостійкості.

5. Оптимізація зберігання даних для довгострокового аналізу:
використання таблиць з розбиттям по часу (partitioning) в
PostgreSQL, реалізація політик зберігання даних (автоматичне
видалення старих даних), інтеграція з спеціалізованими базами
даних для часових рядів.

6. Розширення функціоналу візуалізації: додавання нових типів
графіків та діаграм, реалізація кастомних дашбордів, підтримка
експорту звітів у різних форматах (PDF, Excel, CSV).
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7. Покращення безпеки: додавання підтримки TLS/SSL для gRPC
з'єднань, реалізація аутентифікації та авторизації агентів,
шифрування даних при передачі та зберіганні.

3.7. Висновки до третього розділу

У розділі було описано проєктування та реалізацію інформаційно-
аналітичної системи моніторингу серверних метрик. Система була розроблена
з урахуванням вимог до продуктивності, масштабованості та надійності,
використовуючи сучасні технології та архітектурні підходи.

Реалізована система складається з агентів для збору метрик,
централізованого сервера для їх обробки, системи зберігання з використанням
Redis та PostgreSQL, та інтеграції з Prometheus та Grafana для візуалізації.
Особливою рисою системи є використання асинхронної обробки метрик через
пул воркерів, що забезпечує високу продуктивність та стійкість до
навантажень.

Система демонструє високу продуктивність, здатність обробляти велику
кількість одночасних з'єднань та ефективну роботу з метриками у реальному
часі. Розроблена архітектура дозволяє легко розширювати функціонал
системи та масштабувати її при зростанні навантаження. Результати розробки
стали основою для тестування та оцінки ефективності системи.

Було проведено аналіз та узагальнення результатів дослідження
розробленої системи моніторингу серверних метрик. Тестування системи
показало високу продуктивність та готовність до використання в реальних
умовах. Система здатна обробляти до 1000 одночасних з'єднань від агентів без
значного зниження продуктивності, забезпечуючи обробку метрик у режимі
реального часу.

Порівняльний аналіз з існуючими рішеннями показав, що розроблена
система має переваги у простоті налаштування, високій продуктивності та
гнучкості архітектури. Хоча система має менший функціонал порівняно з
комплексними рішеннями типу Zabbix, вона забезпечує достатній функціонал
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для моніторингу серверних метрик та може бути легко розширена при
необхідності.

Визначено обмеження системи та напрями подальшого розвитку, що
дозволить покращити функціонал та розширити можливості системи.
Результати дослідження підтверджують практичну цінність розробленої
системи та її готовність до використання в різних організаціях для
забезпечення оперативного контролю за станом серверної інфраструктури.
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ВИСНОВКИ

У межах даної кваліфікаційної роботи було досліджено та реалізовано
інформаційно-аналітичну систему моніторингу серверних метрик, яка поєднує
сучасні підходи до збору, зберігання та візуалізації метрик.

Проведено аналіз існуючих систем моніторингу (Zabbix, Nagios,
Prometheus) та визначено їх переваги та обмеження. Встановлено, що для
створення ефективної системи моніторингу необхідно використовувати
сучасні технології з акцентом на продуктивність та масштабованість.

Проведено порівняльний аналіз протоколів передачі даних (REST API
та gRPC) та обґрунтовано вибір gRPC як оптимального протоколу для системи
моніторингу у реальному часі. gRPC забезпечує високу продуктивність,
ефективну передачу даних та підтримку двостороннього стрімінгу.

Розроблено архітектуру інформаційно-аналітичної системи
моніторингу, яка включає агентів для збору метрик, централізований сервер
для обробки даних, систему зберігання (Redis та PostgreSQL) та інтеграцію з
Prometheus та Grafana для візуалізації.

Реалізовано систему моніторингу з використанням мови
програмування Go, що забезпечує високу продуктивність та ефективну роботу
з горутинами для обробки паралельних запитів. Використання пулу воркерів
та асинхронної обробки метрик дозволяє системі ефективно працювати під
навантаженням.

Проведено тестування системи та підтверджено її високу
продуктивність. Система здатна обробляти до 1000 одночасних з'єднань від
агентів без значного зниження продуктивності, що свідчить про її готовність
до використання в реальних умовах.

Реалізовано інтеграцію з Prometheus та Grafana, що забезпечує зручну
візуалізацію метрик та моніторинг самої системи моніторингу.

Розроблена система демонструє високу ефективність для моніторингу
серверних метрик та може бути використана в різних організаціях для
забезпечення оперативного контролю за станом серверної інфраструктури.
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Система є масштабованою, легко налаштовується та інтегрується з існуючими
інструментами моніторингу.

Результати дослідження підтверджують актуальність та практичну
цінність розробленої системи моніторингу для підтримки управлінських
рішень у сфері інформаційних технологій та забезпечення стабільної роботи
серверної інфраструктури.
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ДОДАТКИ

Додаток А. Програмний код

Фрагмент 1. Реалізація збору метрик в агенті

func (s *Service) CollectMetrics() (*Metrics, error) {
m, err := getMetrics()
if err != nil {

logger.Error(s.context, fmt.Errorf("error getting metrics %v",
err))

return nil, err
}

logger.Info(s.context, "Metrics collected",
slog.Float64("CPU", m.CpuUsage),
slog.Float64("RAM", m.RamUsage),
slog.Float64("Disk", m.DiskUsage),
slog.Int64("Timestamp", m.Timestamp),

)

return m, nil
}

func getMetrics() (*Metrics, error) {
now := time.Now().Unix()

cpuUsage, err := cpu.Percent(0, false)
if err != nil {

return nil, err
}
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memV, err := mem.VirtualMemory()
if err != nil {

return nil, err
}

diskU, err := disk.Usage("/")
if err != nil {

return nil, err
}

return &Metrics{
CpuUsage: cpuUsage[0],
RamUsage: memV.UsedPercent,
DiskUsage: diskU.UsedPercent,
Timestamp: now,

}, nil
}



49

Фрагмент 2. Реалізація пулу воркерів для обробки метрик

func worker(ctx context.Context, srvs *Service, queue *ServerWorker) {
batch := make([]*pb.MetricsRequest, 0, constants.WorkerBatchSize)
ticker := time.NewTicker(constants.WorkerFlushTimeout)
defer ticker.Stop()

for {
select {
case <-ctx.Done():

logger.Info(ctx, "Worker stopped(ctx.Done())")
return

case item := <-queue.MetricQueue:
delay := time.Since(item.EnqueuedAt).Seconds()
prometheus.QueueDelaySeconds.Observe(delay)

batch = append(batch, item.Metric)
if len(batch) >= constants.WorkerBatchSize {

logger.Info(ctx, "Batch is full: flushing batch to
DB")

timeStart := time.Now()
err := srvs.SaveBatchMetricsToPostgres(ctx, batch)

prometheus.DBWriteDuration.Observe(time.Since(timeStart).Seconds())
if err != nil {

logger.Error(ctx, fmt.Errorf("failed to save
batch to DB: %w", err))

} else {
logger.Info(ctx, "Batch saved to DB

successfully")
}



50

batch = batch[:0]
}

case <-ticker.C:
if len(batch) > 0 {

logger.Info(ctx, "Ticker: flushing batch to DB")
timeStart := time.Now()
err := srvs.SaveBatchMetricsToPostgres(ctx, batch)

prometheus.DBWriteDuration.Observe(time.Since(timeStart).Seconds())
if err != nil {

logger.Error(ctx, fmt.Errorf("failed to save
batch to DB: %w", err))

} else {
logger.Info(ctx, "Batch saved to DB

successfully")
}
batch = batch[:0]

}
}

}
}
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Фрагмент 3. Реалізація збереження метрик в PostgreSQL

func (srvs *Service) SaveBatchMetricsToPostgres(ctx context.Context, batch
[]*pb.MetricsRequest) error {

tx, err := srvs.clnts.PostgressClnt.Pool.Begin(ctx)
if err != nil {

return err
}
defer tx.Rollback(ctx)

for _, m := range batch {
var serverId int

err := tx.QueryRow(ctx, `SELECT id FROM servers WHERE
ip_address = $1`, m.ServerIp).Scan(&serverId)

if err != nil {
logger.Info(ctx, "Server not found, inserting new IP")
err = tx.QueryRow(ctx, `INSERT INTO servers

(ip_address, last_active) VALUES ($1, $2)RETURNING id`, m.ServerIp,
m.Timestamp).Scan(&serverId)

if err != nil {
return err

}
} else {

logger.Info(ctx, "Server found, updating last active")
_, err := tx.Exec(ctx, `UPDATE servers SET last_active

= $1 WHERE id = $2`, m.Timestamp, serverId)
if err != nil {

return err
}
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}

_, err = tx.Exec(ctx, `INSERT INTO metrics (server_id,
cpu_usage, ram_usage, disk_usage, timestamp) VALUES ($1, $2, $3, $4, $5) ON
CONFLICT DO NOTHING`,

serverId, m.CpuUsage, m.RamUsage, m.DiskUsage,
m.Timestamp)

if err != nil {
return err

}
}

return tx.Commit(ctx)
}
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Фрагмент 4. Реалізація черги метрик

type MetricsItem struct {
Metric *pb.MetricsRequest
EnqueuedAt time.Time

}

type ServerWorker struct {
MetricQueue chan MetricsItem

}

func (srvs *Service) NewServerWorker() *ServerWorker {
return &ServerWorker{

MetricQueue: make(chan MetricsItem,
constants.MetricQueueSize),

}
}

func (srvs *Service) AddMetricsToQueueWithTimeout(metricQueue chan
MetricsItem, metricsItem MetricsItem) error {

select {
case metricQueue <- metricsItem:

return nil
case <-time.After(constants.MetricQueueTimeout):

return fmt.Errorf("timeout after %v",
constants.MetricQueueTimeout)

}
}
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Фрагмент 5. Реалізація надсилання метрик з агента

func (s *Service) SendMetrics(collectedMetrics *Metrics, client
pb.MonitoringService_StreamMetricsClient) error {

metricsReq := &pb.MetricsRequest{
ServerIp: s.cfg.AgentIP,
CpuUsage: collectedMetrics.CpuUsage,
RamUsage: collectedMetrics.RamUsage,
DiskUsage: collectedMetrics.DiskUsage,
Timestamp: collectedMetrics.Timestamp,

}

if err := client.Send(metricsReq); err != nil {
return fmt.Errorf("error sending metrics: %w", err)

}

logger.Info(s.context, "Metrics sent",
slog.Float64("CPU", metricsReq.CpuUsage),
slog.Float64("RAM", metricsReq.RamUsage),
slog.Float64("Disk", metricsReq.DiskUsage),
slog.Int64("Timestamp", metricsReq.Timestamp),

)
resp, err := client.Recv()
if err != nil {

logger.Error(s.context, fmt.Errorf("failed to receive
response: %w", err))

return err
}
logger.Info(s.context, "Response received", slog.Any("Response",

resp))
return nil}
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Фрагмент 6. Реалізація обробки gRPC стріму на сервері

func (s *Server) StreamMetrics(stream
pb.MonitoringService_StreamMetricsServer) error {

prometheus.GRPCRequestsTotal.Inc()
prometheus.ActiveConnections.Inc()
defer prometheus.ActiveConnections.Dec()

for {
req, err := stream.Recv()
if err == io.EOF {

logger.Info(s.Ctx, "Client closed the stream")
return nil

}
if err != nil {

logger.Error(s.Ctx, fmt.Errorf("failed to receive
metrics: %w", err))

return err
}

prometheus.MetricsReceivedTotal.Inc()

logger.Info(s.Ctx, "Server received metrics",
slog.String("server_ip", req.ServerIp),
slog.Float64("cpu", req.CpuUsage),
slog.Float64("ram", req.RamUsage),
slog.Float64("disk", req.DiskUsage),
slog.Int64("timestamp", req.Timestamp),

)

err = s.Services.RedisS.SaveMetrics(s.Ctx, req)
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if err != nil {
logger.Error(s.Ctx, fmt.Errorf("failed to save metrics after

receiving: %w", err))
return err

}
logger.Info(s.Ctx, "Metrics saved to Redis successfully")

item := postgres_srvs.MetricsItem{
Metric: req,
EnqueuedAt: time.Now(),

}

err =
s.Services.Postgres.AddMetricsToQueueWithTimeout(s.MetricQueue, item)

if err != nil {
logger.Error(s.Ctx, fmt.Errorf("failed to add metrics to

queue: %w", err))
return err

}

resp := &pb.MetricsResponse{Status: "Metrics received on the
server"}

if err := stream.Send(resp); err != nil {
logger.Error(s.Ctx, fmt.Errorf("failed to send

response: %w", err))
return err

}
}

}
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Фрагмент 7. Реалізація системи логування

func Info(ctx context.Context, msg string, attrs ...slog.Attr) {
args := getArgs(mergeAttrs(ctx, attrs))
slog.Default().InfoContext(ctx, msg, args...)

}

func Error(ctx context.Context, err error, attrs ...slog.Attr) {
args := getArgs(mergeAttrs(ctx, attrs))
slog.Default().ErrorContext(ctx, err.Error(), args...)

}

func mergeAttrs(ctx context.Context, attrs []slog.Attr) []slog.Attr {
if serverIP, ok := ctx.Value(serverIPKey).(string); ok {

attrs = append(attrs, slog.String("server_ip", serverIP))
}
if agentIP, ok := ctx.Value(agentIPKey).(string); ok {

attrs = append(attrs, slog.String("agent_ip", agentIP))
}
return attrs

}
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Фрагмент 8. Реалізація збереження метрик в Redis
func (srvs *Service) SaveMetrics(ctx context.Context, metrics

*pb.MetricsRequest) error {
key := fmt.Sprintf("metrics:%s", metrics.ServerIp)
value := map[string]interface{}{

"cpu": metrics.CpuUsage,
"ram": metrics.RamUsage,
"disk": metrics.DiskUsage,
"timestamp": metrics.Timestamp,

}

return srvs.clnts.RedisClnt.Redis.HSet(ctx, key, value).Err()
}
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Фрагмент 9. Реалізація метрик Prometheus
var ActiveConnections = promauto.NewGauge(prometheus.GaugeOpts{

Name: "sms_active_connections",
Help: "Current number of active connections to the server",

})

var MetricsReceivedTotal =
promauto.NewCounter(prometheus.CounterOpts{

Name: "sms_metrics_received_total",
Help: "Total number of metrics received from agents",

})

var DBWriteDuration =
promauto.NewHistogram(prometheus.HistogramOpts{

Name: "sms_db_write_duration_seconds",
Help: "Duration of PostgreSQL write operations in seconds",
Buckets: prometheus.DefBuckets,

})

var QueueDelaySeconds =
promauto.NewHistogram(prometheus.HistogramOpts{

Name: "sms_queue_delay_seconds",
Help: "Delay in seconds until metrics are handled from the queue",
Buckets: prometheus.DefBuckets,

})

var GRPCRequestsTotal = promauto.NewCounter(prometheus.CounterOpts{
Name: "sms_grpc_requests_total",
Help: "Total number of gRPC requests received",

})
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Додаток Б. Дашборди Grafana з результатами моніторингу

Рисунок Б.1 – Показиники Prometheus з головного сервера та статистика
підключених агентів

Рисунок Б.2 – Показники зібраних метрик підключених агентів в Grafana
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Додаток В. Архітектура системи

Рисунок В.1 - Архітектура системи моніторингу серверних метрик
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Додаток Г. Порівняльна таблиця REST API з gRPC

Таблиця Г.1 – Порівняння REST API та gRPC

Характеристика REST API gRPC

Формат передачі
даних

JSON (текстовий,
об’ємний)

Protocol Buffers
(бінарний, компактний)

Продуктивність
Середня, залежить від

парсингу
Висока, мінімальні

затримки

Підтримка
стрімінгу

Обмежена (SSE,
WebSocket)

Повноцінний
двосторонній стрімінг

Типізація Динамічна, слабка
Строга, статична

(protobuf)

Генерація коду Часткова, вручну
Автоматична для
багатьох мов

Зручність дебагу
Висока, легко читати

запити
Складніше, потрібні

інструменти

Підтримка
браузерів

Пряма
Обмежена (через
проксі/шлюзи)

Розширюваність
API

Середня, зміни
можуть ламати

клієнтів

Висока,
backward compatibility

Підтримка
різних мов

Будь-яка
Багато (Go,

Python, Java, C# тощо)

Витрати трафіку
Вищі через текстовий

формат

Мінімальні
завдяки бінарному

формату


