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УДК 004.01/08 

 

Інформаційні технології і автоматизація – 2025 / Матеріали XVIII міжнародної 

науково-практичної конференції. Одеса, 30-31 жовтня 2025 р. - Одеса, Видавництво 

ОНТУ, 2025 р. – 1316  с. 

 

Збірник включає матеріали доповідей учасників конференції, які об'єднані за 

тематичними напрямками конференції. 

Збірник буде корисним як для фахівців і працівників фірм, зайнятих в області 

ІТ та автоматизації, так і для викладачів, магістрів і студентів вищих навчальних 

закладів, які навчаються за напрямами і спеціальностями програмного забезпечення, 

обчислювальної техніки і автоматизованих систем, прикладної математики та 

обробки інформації, буде корисним професіоналам з комп'ютерного моделювання та 

розробки комп'ютерних ігор. 

Результати досліджень у збірнику представляють собою своєрідний зріз 

сучасного стану справ в перерахованих галузях знань, який може допомогти як 

фахівцям, так і студентам університетів скласти загальну картину розвитку 

інформаційних технологій та пов'язаних з ними питань. 

 

Наукові праці згруповані за напрямками роботи конференції та наведені в 

алфавітному порядку прізвищ авторів.  

Матеріали (тези доповідей) друкуються в авторській редакції. 

Відповідальність за якість та зміст публікацій несе автор. 
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Тестування продемонструвало, що комбінований режим роботи ModifiedCB забезпечує 

найвищу ефективність у високо-навантажених середовищах. Однією з головних переваг цього 

режиму є автоматичний перехід до асинхронного каналу зв‘язку, що зменшує негативний вплив 

збоїв на загальну роботу системи. Бібліотека також демонструє високу стійкість до 

перевантаження окремих компонентів і підтримує доступність навіть у разі частих помилок або 

великих обсягів запитів. Порівняльний аналіз із популярним рішенням Polly показав, що, попри 

високу швидкість обробки запитів, стійкість цього інструменту до збоїв є обмеженою.  
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БЕЗПЕКА ТА ПРИВАТНІСТЬ У IOS-ДОДАТКАХ: ЯК ЗАБЕЗПЕЧИТИ ВІДПОВІДНІСТЬ 

ВИМОГАМ APPLE 

Вдовенко Д.О., Сєдих О.Л. 
(dmitryvdvnk@gmail.com, olgased@ukr.net) 

Національний університет харчових технологій (Україна) 

 

У статті розглянуто актуальні аспекти забезпечення безпеки та конфіденційності в iOS-

додатках відповідно до вимог  pple. Проаналізовано ключові інструменти та правила, які повинні 

враховувати розробники: політику  ppTrackingTransparency ( TT), механізми контролю доступу 

до чутливих ресурсів (камера, мікрофон, геолокація), оформлення пояснень у файлі Info.plist, а 

також "етикетки конфіденційності" (Privacy Nutrition Labels). Окрему увагу приділено 

використанню локального зберігання даних через Keychain та Secure Enclave для підвищення 

захисту користувацької інформації. Виконання цих вимог забезпечує схвалення додатку під час 

модерації в  pp Store, підвищує рівень довіри користувачів та сприяє формуванню позитивної 

репутації розробника. 

 

Вступ. У сучасному цифровому середовищі питання захисту персональних даних 

користувачів набувають особливої актуальності. Apple, як один із лідерів технологічної індустрії, 

приділяє значну увагу безпеці та конфіденційності, впроваджуючи суворі вимоги до мобільних 

застосунків, що публікуються в App Store. Для розробників це означає необхідність дотримання 

низки правил: використання механізму AppTrackingTransparency, обмеження доступу до 

чутливих даних, а також чіткого інформування користувача про мету їхнього збору. Розуміння та 

виконання цих вимог є обов‘язковою умовою для створення успішних застосунків, які 

відповідають очікуванням користувачів та політиці Apple. 

 

Основна частина. Однією з ключових вимог є дотримання політики 

AppTrackingTransparency (ATT) — фреймворку, запровадженого в iOS 14.5. ATT зобов‘язує 

розробників отримувати явний дозвіл користувача перед тим, як відстежувати його активність у 

сторонніх застосунках або на вебсайтах. Без такої згоди доступ до ідентифікатора пристрою 

(IDFA) заборонено, що суттєво вплинуло на підходи до інтеграції рекламних SDK та аналітики й 

змусило компанії переглядати стратегії монетизації. Особливого контролю потребує доступ до 

чутливих системних ресурсів — камери, мікрофона, геолокації, контактів або фото. Для кожного з 

таких доступів розробник має додати пояснення в Info.plist (наприклад, 

NSCameraUsageDescription, NSLocationWhenInUseUsageDescription), чітко вказавши мету його 
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використання. Некоректне або відсутнє пояснення може стати підставою для відхилення 

застосунку під час модерації App Store. З виходом iOS 15 Apple посилила контроль за роботою з 

фоновими даними. Наприклад, при запиті доступу до геопозиції у режимі Always користувач 

отримує додаткове системне повідомлення та може обмежити або повністю заборонити такий 

доступ. Це зобов‘язує розробників ретельно планувати сценарії використання додатку, запитуючи 

лише ті права, які є критично необхідними. 

 

 

Рисунок 1 – Приклад запиту щодо відстеження активності 

 

Для підвищення прозорості Apple запровадила Privacy Nutrition Labels — так звані 

"етикетки конфіденційності", що відображаються на сторінці застосунку в App Store. Розробник 

повинен вказати типи даних, які збираються, мету їхнього використання (аналітика, 

персоналізація, реклама) та інформацію про можливу передачу третім сторонам. Неправдиві або 

неповні дані можуть призвести до видалення застосунку з App Store. 

Важливим аспектом також є впровадження локального зберігання даних без передачі інформації 

на зовнішні сервери, коли це можливо. Apple підтримує використання Keychain для безпечного 

збереження паролів і токенів доступу та Secure Enclave для роботи з біометричними даними [1, 2]. 

 

Висновки. Безпека та конфіденційність користувачів є фундаментом сучасної розробки 

iOS-додатків. Apple надає розробникам чіткий набір інструментів і вимог, дотримання яких є 

обов‘язковим для публікації застосунку в App Store. Виконання політики 

AppTrackingTransparency, коректне обґрунтування доступів до чутливих ресурсів, заповнення 

"етикеток конфіденційності" та застосування безпечних механізмів зберігання даних дають змогу 

створювати застосунки, яким довіряють користувачі. Розробники, що приділяють належну увагу 

цим аспектам, отримують не лише схвалення модерації, але й підвищують рівень лояльності своєї 

аудиторії, що є ключовим чинником успіху на сучасному ринку мобільних технологій. 

 

Список використаної літератури 

[1] ―Якщо програма робить запит щодо відстеження вашої активності,‖ Служба підтримки Apple 

(UA). [Online]. Available: https://support.apple.com/uk-ua/102420 [Accessed: September 25, 2025]. 

[2] ―App Tracking Transparency,‖ Apple Developer Documentation. [Online]. Available: 

https://developer.apple.com/documentation/apptrackingtransparency [Accessed: September 25, 

2025]. 

  


