
 



2 

 

 



3 

 

 



4 

АНОТАЦІЯ 

Зленко Євген Вячеславович – Дослідження та аналіз методів 

розпізнавання спаму у текстових повідомленнях. 

Кваліфікаційна робота: 85 сторінок, 22 рисунка, 3 таблиці, 1 додаток, 

30 джерел. 

У роботі проведено аналіз методів к-найближчих сусідів, нейронних 

мереж, опорних векторів і наївного Баєса. Здійснено їх порівняння з метою 

оцінки ефективності виявлення спаму, точності та продуктивності в 

умовах аналізу різних типів текстових даних.  

Результати дослідження дозволяють рекомендувати найбільш 

ефективні підходи для застосування в системах фільтрації спаму. 

Ключові слова: СПАМ, РОЗПІЗНАВАННЯ СПАМУ, МАШИННЕ 

НАВЧАННЯ, КЛАСИФІКАЦІЯ ПОВІДОМЛЕНЬ, ФІЛЬТРАЦІЯ ТЕКСТУ, 

НЕЙРОННІ МЕРЕЖІ. 
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SUMMARY 

Zlenko Yevhen Vyacheslavovych – Research and analysis of spam 

recognition methods in text messages. 

Qualification work: 85 pages, 22 figures, 3 tables, 1 appendix, 30 sources. 

In the work analyses k-nearest neighbors, neural networks, support 

vectors and naive Bayesian methods. They are compared in order to evaluate the 

effectiveness of spam detection, accuracy and performance in the analysis of 

different types of text data.  

The results of the study allow us to recommend the most effective 

approaches for use in spam filtering systems. 

Keywords: SPAM, SPAM DETECTION, MACHINE LEARNING, 

MESSAGE CLASSIFICATION, TEXT FILTERING, NEURAL NETWORKS. 
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ВСТУП 

Актуальність роботи. У сучасному світі обсяги текстових 

повідомлень, що передаються через електронні канали зв’язку, стрімко 

зростають. Разом із легітимною комунікацією, користувачі зіштовхуються 

з проблемою спаму — небажаних, нерелевантних або шкідливих 

повідомлень, що розсилаються масово з метою фішингу, розповсюдження 

шкідливого програмного забезпечення та інших кіберзагроз. Зростаюча 

кількість таких повідомлень є значною проблемою не лише для 

індивідуальних користувачів, але й для організацій, оскільки спам може 

становити серйозну загрозу для конфіденційності даних і безпеки 

інформаційних систем. Саме тому вище наведені аргументи актуалізують 

тему даної кваліфікаційної роботи, зміст якої становить дослідження та 

аналіз методів розпізнавання спаму у текстових повідомленнях. 

Зв'язок роботи з науковими програмами. Обраний напрям 

дослідження узгоджується з напрямами наукових досліджень кафедри 

інформаційних технологій, штучного інтелекту і кібербезпеки НУХТ.  

Мета дослідження. Метою є підвищення ефективності 

розпізнавання спаму у текстових повідомленнях для запобігання викликам, 

які постають у сфері інформаційної безпеки. 

Завдання дослідження. Для досягнення поставленої мети у роботі 

визначено такі завдання: 

• провести огляд існуючих методів розпізнавання спаму та 

визначити їх переваги та недоліки; 

• розробити модель для класифікації текстових повідомлень на 

спам або легітимні повідомлення за допомогою методів 

машинного навчання; 

• провести експериментальну оцінку запропонованих методів на 

реальних імітаційних даних для підтвердження їхньої 

ефективності. 
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Об'єкт дослідження. Об'єктом дослідження є текстові повідомлення, 

накопичені у різних структурах даних.  

Предмет дослідження. Предметом дослідження виступають 

алгоритми й методи розпізнавання спаму, такі як метод к-найближчих 

сусідів, метод нейронних мереж та опорних векторів, алгоритми 

нейронних мереж і наївний Баєс, які використовуються для класифікації 

повідомлень. 

Наукова новизна. Наукова новизна роботи полягає у розширенні 

способів вибору найкращого методу машинного навчання для 

розпізнавання україномовних спам повідомлень різних типів на основі 

порівняння методів к-найближчих сусідів, нейронних мереж, опорних 

векторів, наївного Баєса з використанням метрик прецизійності, повноти і 

f-міри. 

Практичне застосування. Запропоноване рішення може бути 

застосовано для розробки інтегрованих систем фільтрації спаму у 

корпоративних і державних установах, що сприятиме зменшенню ризиків 

кіберзагроз та підвищенню ефективності захисту даних. Запропоновані 

алгоритми можуть бути адаптовані для різних платформ та типів даних, що 

дозволяє створити гнучкі рішення для кіберзахисту. 

Апробація. Результати роботи були оприлюднені на конференції 

«Штучний інтелект та інформаційні технології» (AI&IT), 4 червня 2024 

року. 

Публікації.  
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РОЗДІЛ 1. ДОСЛІДЖЕННЯ ТА АНАЛІЗ ВИДІВ СПАМУ  

І МЕТОДІВ ЙОГО ЗАПОБІГАННЯ 

1.1. Класифікація спаму 

Спам — це небажані повідомлення, що надсилаються масово без 

згоди отримувача. Сьогодні спам є однією з головних проблем для 

користувачів інтернету, оскільки він може спричиняти не лише 

інформаційні незручності, але й значні кіберзагрози, зокрема витік 

конфіденційної інформації та поширення шкідливого програмного 

забезпечення. У зв’язку з цим актуальним є аналіз видів спаму, що 

дозволяє чітко визначити специфіку кожного типу, а також розробити 

ефективні методи його розпізнавання та блокування. 

Класифікація спаму зазвичай здійснюється за кількома критеріями, 

серед яких найбільш поширеними є типи спаму за змістом, каналами 

розповсюдження та технологіями реалізації. Нижче наведено основні 

категорії спаму, що впливають на специфіку його розпізнавання. 

Спам за змістом. Ця категорія охоплює різноманітний контент, що 

може містити небажану або шкідливу інформацію. Основними видами є: 

• рекламний спам — повідомлення, що містять інформацію про 

товари або послуги, які рекламуються без запиту отримувача. 

Часто такі повідомлення надсилаються масово та 

використовують елементи маніпулятивного маркетингу; 

• фішинговий спам — спам-повідомлення, що імітують офіційні 

повідомлення банків, державних установ чи інших організацій 

для отримання доступу до особистих даних користувачів; 

• шахрайський спам — повідомлення з метою обману або 

видурювання грошей у отримувачів. Цей вид спаму може 

включати псевдолотереї, фальшиві пропозиції роботи або 

виграші в конкурсах; 

• спам зі шкідливим програмним забезпеченням — 
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повідомлення, які містять віруси, трояни або інше шкідливе 

ПЗ. Такі листи часто маскуються під виглядом важливих або 

термінових повідомлень. 

Спам за каналом розповсюдження. Спам поширюється різними 

каналами, що впливає на методи його розпізнавання та блокування: 

• email-спам — найбільш розповсюджений тип, що передбачає 

розсилку небажаних повідомлень електронною поштою. Для 

його виявлення застосовують різні методи фільтрації, зокрема 

байєсівські та евристичні підходи; 

• SMS-спам — небажані повідомлення, що надсилаються через 

мобільні мережі. Вони зазвичай містять короткі рекламні 

тексти або фішингові посилання; 

• спам у соціальних мережах та месенджерах — небажані 

повідомлення, що поширюються через платформи соціальних 

мереж. Це можуть бути як рекламні повідомлення, так і 

шахрайські пропозиції. 

Спам за технологією реалізації. Спам також класифікують за 

способами його автоматизації та розсилки: 

• спам-боти — автоматизовані програми, що масово розсилають 

спам. Такі боти можуть імітувати дії користувачів і обходити 

деякі захисні системи; 

• скрипти для масової розсилки — сценарії або програми, що 

використовуються для масового відправлення повідомлень 

через email, SMS або соціальні мережі. Ці інструменти 

дозволяють швидко надсилати тисячі повідомлень, а також 

адаптувати текст для уникнення блокування; 

• класифікація спаму є основою для розробки та вдосконалення 

методів його розпізнавання, оскільки кожен вид спаму 

потребує специфічного підходу до виявлення. Наприклад, для 

фішингового спаму необхідне точне розпізнавання контексту 
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та аналіз доменів, з яких надходять повідомлення. Для 

боротьби з рекламним та шахрайським спамом ефективними є 

методи класифікації на основі машинного навчання, такі як 

SVM та нейронні мережі, а також методи на основі аналізу 

вмісту тексту. 

1.2. Аналіз статистичних даних щодо спам-загроз 

Спам є серйозною проблемою для більшості користувачів Інтернету. 

Згідно з даними Statista, близько 80% усіх надісланих електронних листів є 

спамом. Незважаючи на наявність спам-фільтрів у Gmail та інших 

поштових сервісах, користувачі Інтернету продовжують отримувати 

небажані листи майже щодня. Такі повідомлення відволікають від роботи, 

заповнюють поштову скриньку і займають простір в обліковому записі, а 

деякі з них можуть містити шкідливе ПЗ або фішингові посилання. 

 

 

Рисунок 1.1 – Середній щоденний обсяг спаму в усьому світі з 

жовтня 2020 року по вересень 2021 року [2] 

 

У період з жовтня 2020 року по вересень 2021 року глобальний 

щоденний обсяг спаму досяг найвищої позначки в липні 2021 року - майже 
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283 мільярди спам-повідомлень із загальної кількості надісланих 336,41 

мільярда листів. Станом на серпень 2021 року це число впало до 65,50 

млрд. Ближче до вересня середній обсяг спаму знову збільшився на 36 

відсотків, досягнувши 88,88 мільярда із загальної кількості 105,67 мільярда 

електронних листів, надісланих по всьому світу. Країною, куди було 

надіслано найбільше електронних листів, були Сполучені Штати Америки. 

Бізнес використовує спам, коли надсилає масові повідомлення з 

інформацією про акції, знижки та інші рекламні матеріали, спрямовані на 

збільшення продажів. Попри те, що цей спосіб просування зазвичай 

шкодить репутації бренду і не дає значного приросту конверсії, він є 

популярним завдяки можливості досягти широкої аудиторії при 

мінімальних витратах часу та ресурсів.  

Окрім безпечних, хоч і часто непотрібних пропозицій, спам-листи 

можуть бути використані для нанесення шкоди комп'ютерним системам, 

викрадення банківських реквізитів або інших конфіденційних даних. 

 

 

Рисунок 1.2 – Щоденна кількість спаму, надісланого електронною 

поштою станом на серпень 2024 року [1] 
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На рисунку 1.2 можна побачити, що станом на 13 серпня 2024 року 

країною з найбільшою кількістю спаму, надісланого протягом одного дня в 

усьому світі, залишаються Сполучені Штати — близько восьми мільярдів. 

Друге і третє місце займають Китай і Німеччина з 7,6 млрд і 7,3 млрд 

відповідно. 

З 2019 по 2021 рік кількість користувачів електронної пошти у 

всьому світі зросла з 3,9 мільярда до 4,1 мільярда. Крім того, очікується, 

що в 2025 році це число зросте до 4,6 мільярда. Беручи до уваги той факт, 

що в липні 2021 року в Китаї та Індії було найбільше користувачів 

Інтернету у світі, понад 979 мільйонів і 845 мільйонів користувачів 

відповідно, використання електронної пошти в цих країнах менш 

популярне, ніж, наприклад, у Сполучених Штатах або Німеччині. 

Україна ж станом на 13 серпня 2024 року займала 9 місце серед країн 

у яких найбільша кількість спаму. Загалом українці отримують на день сім 

мільярдів спам повідомлення через електронну пошту. 

1.3. Міжнародні підходи до боротьби зі спамом 

Боротьба зі спамом є важливим напрямом діяльності урядів, 

міжнародних організацій та приватного сектору у всьому світі. Оскільки 

спам є глобальною проблемою, що не має географічних кордонів, для 

ефективного протистояння йому необхідні скоординовані міжнародні 

зусилля. Основними напрямами боротьби зі спамом на міжнародному рівні 

є впровадження законодавчих ініціатив, розробка стандартів кібербезпеки, 

а також створення технологічних інструментів для його виявлення та 

фільтрації. 

Більшість розвинених країн запровадили законодавчі норми, що 

регулюють надсилання електронних повідомлень. Одним з найбільш 

відомих прикладів є закон США CAN-SPAM Act (Controlling the Assault of 

Non-Solicited Pornography and Marketing Act), ухвалений у 2003 році. Цей 

закон встановлює вимоги до всіх комерційних електронних листів і 



17 

зобов'язує відправників надавати користувачам можливість відмовитися 

від подальших повідомлень. За порушення закону передбачено суттєві 

штрафи, що робить його важливим інструментом контролю небажаних 

розсилок. 

У країнах Європейського Союзу захист від спаму регулюється 

Генеральним регламентом із захисту даних (GDPR) та Директивою про 

конфіденційність та електронні комунікації (ePrivacy Directive). GDPR 

накладає строгі обмеження на обробку персональних даних, включаючи 

використання електронної пошти для маркетингових розсилок. ePrivacy 

Directive, у свою чергу, вимагає від компаній отримувати попередню згоду 

користувачів на отримання електронних повідомлень комерційного 

характеру. 

Україна також має свій закон проти спаму — Закон № 3014 «Про 

електронні комунікації», який забороняє неодноразові відправлення 

електронних листів, мультимедійних та текстових повідомлень 

комерційного характеру без попередньої згоди респондента. 

Для ефективної боротьби зі спамом розроблено низку технічних 

стандартів і протоколів, які дозволяють ідентифікувати небажані 

повідомлення на рівні інфраструктури. Серед основних протоколів, що 

використовуються міжнародною спільнотою, є: 

• Sender Policy Framework (SPF) — механізм, який дозволяє 

поштовим серверам перевіряти, чи дозволено певному серверу 

надсилати електронні листи від імені конкретного домену. SPF 

допомагає виявляти фальшиві адреси відправників і знижує 

ймовірність проникнення спаму до поштових скриньок; 

• DomainKeys Identified Mail (DKIM) — стандарт для цифрового 

підписування електронних листів, який дозволяє одержувачу 

перевірити справжність відправника. DKIM захищає 

повідомлення від несанкціонованих змін під час передачі та 

дозволяє зменшити обсяги спаму та фішингових листів; 
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• DMARC (Domain-based Message Authentication, Reporting, and 

Conformance) — протокол автентифікації електронної пошти, 

що поєднує SPF та DKIM. Він дозволяє адміністраторам 

домену задавати правила для обробки повідомлень, які не 

пройшли перевірку, а також отримувати звіти про такі 

повідомлення, що сприяє підвищенню ефективності захисту. 

Боротьбою зі спамом займається низка міжнародних організацій, які 

координують заходи на глобальному рівні. Міжнародний союз 

електрозв’язку (ITU) розробляє рекомендації та стандарти у сфері 

кібербезпеки, включаючи боротьбу зі спамом. ITU співпрацює з урядами, 

приватним сектором і громадськими організаціями для забезпечення 

надійного захисту користувачів від спам-атак. 

APWG (Anti-Phishing Working Group) є ще однією впливовою 

організацією, яка займається питаннями протидії фішингу та спаму. APWG 

об’єднує понад 2200 членів з 103 країн, включаючи банки, урядові 

агентства та IT-компанії, з метою обміну інформацією про новітні загрози 

та вдосконалення методів виявлення та запобігання фішинговим атакам і 

спаму. 

Більшість великих IT-компаній, таких як Google, Microsoft і Cisco, 

активно працюють над вдосконаленням власних технологій для боротьби 

зі спамом. Наприклад, Google використовує глибоке машинне навчання у 

фільтрах Gmail для виявлення спаму на основі поведінкових даних і 

постійно оновлюваних алгоритмів. 

Microsoft Defender для Office 365 забезпечує захист корпоративної 

електронної пошти, використовуючи гібридні моделі, що включають 

машинне навчання, аналіз поведінки та аналіз репутації відправників. 

Рішення від Cisco Talos також пропонує хмарні сервіси для захисту від 

спаму та шкідливого ПЗ, використовуючи багаторівневий підхід до 

ідентифікації загроз у реальному часі. 
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1.4. Висновки до першого розділу 

Аналіз предметної області дозволив глибше зрозуміти суть спаму та 

його вплив на діяльність суспільства. Було встановлено, що спам — це 

масове надсилання небажаних або шкідливих повідомлень, які створюють 

загрози як для окремих користувачів, так і для організацій. Спам може 

використовуватися для фішингу, поширення шкідливого ПЗ, шахрайства 

та реклами, нерідко завдаючи значних економічних збитків. 

Детальна класифікація спаму включає розподіл за змістом 

(рекламний, фішинговий, шахрайський, з шкідливим ПЗ), каналами 

поширення (email, SMS, соціальні мережі) та технологіями реалізації 

(спам-боти, скрипти). Цей аналіз є важливим для вибору методів боротьби, 

оскільки кожен тип потребує специфічних підходів до ідентифікації. 

Вивчення статистичних даних показало, що спам залишається 

глобальною проблемою: у середньому 80% усіх електронних листів у світі 

є спамом. Найбільш ураженими країнами є США, Китай та Німеччина, але 

спам активно надходить і в Україну. Визначено, що головними мотивами 

зловмисників є отримання фінансової вигоди або крадіжка особистих 

даних. 

Міжнародний досвід боротьби зі спамом включає розробку 

законодавчих актів (CAN-SPAM Act у США, GDPR в ЄС), використання 

технічних стандартів (SPF, DKIM, DMARC) та координацію зусиль через 

організації (наприклад, ITU, APWG). Україна також запровадила 

законодавчі ініціативи для регулювання комерційної електронної 

розсилки. 

Таким чином, у цьому розділі встановлено базові поняття, що дають 

змогу зрозуміти сутність спаму, його ризики та необхідність впровадження 

багаторівневих механізмів для його виявлення і блокування. 
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РОЗДІЛ 2. АЛГОРИТМИ ОБРОБКИ І ФІЛЬТРАЦІЇ ПОВІДОМЛЕНЬ 

Існує велика кількість методів для розв'язання задач ідентифікації 

спаму, які можна умовно поділити на чотири категорії: 

• фільтри на основі машинного навчання; 

• гібридні фільтри; 

• фільтри на основі змісту; 

• фільтри на основі списків. 

 

 

Рисунок 2.1 – Методи фільтрації спаму [3] 

 

2.1. Фільтри на основі машинного навчання 

Застосування методів машинного навчання для розпізнавання спаму 

є одним з найефективніших підходів у сучасних антиспам-системах. 

Машинне навчання дозволяє створювати адаптивні фільтри, які здатні 

самостійно аналізувати текстові повідомлення, розпізнавати нові патерни 

спаму і з високою точністю відрізняти небажані повідомлення від 

легітимних. Завдяки використанню алгоритмів машинного навчання 

антиспам-фільтри можуть адаптуватися до нових видів загроз, що є 

надзвичайно важливим в умовах постійно мінливих спам-кампаній. 

Фільтри на основі машинного навчання зазвичай працюють із 

великими обсягами даних для навчання та оптимізації своїх моделей, що 
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дозволяє підвищити точність класифікації. Основними алгоритмами 

машинного навчання, що використовуються для фільтрації спаму, є 

наївний Баєсівський класифікатор, метод опорних векторів (SVM), а також 

сучасні підходи, що використовують нейронні мережі. 

Метод k-найближчих сусідів (K-Nearest Neighbors, KNN) є 

популярним алгоритмом класифікації, який також використовується для 

розпізнавання спаму. KNN відносить нове повідомлення до певного класу 

(спам або легітимне) на основі схожості з найближчими сусідами в 

багатовимірному просторі ознак. Алгоритм визначає клас повідомлення 

шляхом обчислення відстані до K найближчих повідомлень у навчальній 

вибірці, які вже мають позначені класи. Якщо більшість із них належать до 

класу «спам», то й нове повідомлення позначається як спам. 

Основні переваги методу KNN: 

• простота реалізації — алгоритм не вимагає складної 

математичної моделі та є досить легким у налаштуванні; 

• адаптивність до різних патернів — KNN добре працює в 

умовах, коли спам має різноманітні, але чітко виражені 

патерни, оскільки алгоритм класифікує повідомлення на основі 

близькості до інших спамових або легітимних повідомлень. 

Недоліки методу KNN: 

• високі обчислювальні витрати — для великих наборів даних 

KNN може бути повільним, оскільки потребує обчислення 

відстані до кожного повідомлення в навчальній вибірці; 

• чутливість до вибору параметра K — точність класифікації 

залежить від правильно обраного значення K, а також від 

обраної метрики для обчислення відстаней між точками. 

KNN використовується переважно як допоміжний метод для 

виявлення спаму або в гібридних системах разом з іншими алгоритмами 

машинного навчання. Завдяки своїй простоті та здатності до точного 

виявлення схожих патернів, цей метод підходить для систем, де необхідна 
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швидка адаптація до нових даних. 

Нейронні мережі, особливо глибокі нейронні мережі (Deep Neural 

Networks, DNN), набули популярності як ефективний інструмент для 

виявлення спаму завдяки своїй здатності виявляти складні закономірності 

в текстових даних. Нейронні мережі складаються з кількох шарів штучних 

нейронів, кожен з яких виконує специфічні обчислення для екстракції 

ознак і поступового зведення до остаточного рішення. Завдяки 

багатоетапній обробці тексту, нейронні мережі можуть аналізувати не 

лише окремі слова, але й їхню взаємодію в контексті, що робить їх 

надзвичайно ефективними у фільтрації складних видів спаму. 

    Рекурентні нейронні мережі (RNN) добре підходять для роботи з 

послідовностями тексту, оскільки вони враховують контекст попередніх 

слів при аналізі тексту. Це дозволяє їм виявляти приховані патерни, які 

часто використовуються у фішингових або шкідливих повідомленнях. 

    Згорткові нейронні мережі (CNN) використовуються для 

виявлення локальних ознак у тексті, таких як ключові слова чи патерни, 

що часто зустрічаються у спамових повідомленнях. CNN можуть бути 

особливо корисними для класифікації коротких текстів, наприклад, 

заголовків або тематичних рядків електронної пошти. 

Переваги нейронних мереж: 

• висока точність та адаптивність — нейронні мережі можуть 

розпізнавати складні патерни та ефективно адаптуватися до 

нових видів спаму; 

• можливість роботи з великими обсягами даних — сучасні 

нейронні мережі здатні обробляти великі набори даних, що 

дозволяє навчати їх на значних масивах інформації для 

підвищення точності класифікації. 

Недоліки нейронних мереж: 

• високі обчислювальні витрати — для навчання нейронних 

мереж, особливо глибоких, потрібні значні обчислювальні 
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ресурси; 

• складність налаштування та інтерпретації — нейронні мережі 

потребують специфічних знань для налаштування 

оптимальних параметрів, а також їх результати важко 

інтерпретувати через складність внутрішньої архітектури. 

Нейронні мережі є одним з найбільш перспективних інструментів 

для розпізнавання спаму, особливо в умовах, коли характер спамових 

повідомлень постійно змінюється. Використання таких моделей дозволяє 

досягати високих показників точності і виявляти нові види загроз, що 

робить їх цінними для комплексних антиспам-систем. 

Метод опорних векторів (Support Vector Machine, SVM) є більш 

складним алгоритмом, який часто використовується для розпізнавання 

спаму завдяки високій точності і здатності обробляти багатовимірні дані. 

SVM створює гіперплощину, що розділяє вхідні дані на класи (спам і не 

спам) з максимально можливою відстанню між гіперплощиною та 

найближчими точками кожного з класів. 

Основними перевагами методу SVM є: 

• висока точність — SVM показує високі результати в задачах 

класифікації, оскільки він добре розділяє дані навіть у 

випадках, коли класи частково перекриваються; 

• здатність працювати з багатовимірними даними — це особливо 

корисно для обробки тексту, де кожне слово може бути 

окремою ознакою. 

Недоліками методу є відносна складність налаштування та потреба в 

обчислювальних ресурсах, особливо при роботі з великими наборами 

даних. Крім того, SVM вимагає проведення попередньої обробки даних і 

вибору оптимальних параметрів для досягнення найкращих результатів. 

Наївний Баєсівський класифікатор (Naive Bayes classifier) є одним 

із найпоширеніших алгоритмів для класифікації текстових повідомлень як 

спам або легітимні. Цей алгоритм базується на ймовірнісному підході, 
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який використовує теорему Байєса для оцінки ймовірності того, що 

конкретне повідомлення є спамом, виходячи з частоти певних слів або 

фраз у ньому. 

Переваги наївного Баєсівського класифікатора включають: 

• швидкість — алгоритм є досить простим і швидким для 

обробки великих обсягів даних; 

• ефективність для текстової класифікації — завдяки аналізу 

частоти появи слів алгоритм добре працює з текстовими 

повідомленнями; 

• простота реалізації — метод не потребує складної обробки 

тексту та може легко масштабуватися. 

Однак наївний Баєс має певні обмеження, такі як залежність від 

якості вхідних даних і відсутність здатності враховувати взаємозв’язки між 

словами. Наприклад, для аналізу складніших мовних структур або довгих 

фраз цей підхід може бути менш ефективним. 

Переваги нейронних мереж полягають у їхній здатності адаптуватися 

до нових патернів спаму без додаткового ручного налаштування. 

Водночас, цей підхід потребує значних обчислювальних ресурсів і великих 

обсягів даних для навчання. Крім того, навчання нейронних мереж є 

досить складним процесом, що вимагає високої кваліфікації та досвіду у 

налаштуванні моделей. 

2.2. Гібридні фільтри 

Гібридні фільтри є комплексним підходом до виявлення та 

блокування спаму, що поєднує кілька методів фільтрації для досягнення 

максимальної точності і зниження кількості хибних спрацьовувань. 

Використовуючи переваги різних алгоритмів, такі системи забезпечують 

більш високий рівень адаптивності та надійності в умовах постійно 

мінливих патернів спаму. Гібридні фільтри можуть поєднувати, наприклад, 

методи на основі списків, машинного навчання, аналізу змісту та 
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евристичних правил, що дозволяє створити багаторівневий захист від 

небажаних повідомлень. 

Гібридні фільтри зазвичай працюють за принципом багатокрокового 

аналізу. Кожен метод оцінює повідомлення на певному рівні, і залежно від 

результату його або передають на наступний етап аналізу, або ж блокують 

на основі сукупної оцінки. 

Система виклику/відповіді (Challenge/Response System) — це метод 

фільтрації спаму, що працює шляхом надсилання автоматичного запиту-

виклику до відправника повідомлення. Система перевіряє, чи є відправник 

реальним користувачем, і вимагає підтвердити свої наміри, відповівши на 

певний запит (наприклад, через капчу або шляхом відповіді на 

електронний лист). Якщо відправник не відповідає на запит, повідомлення 

позначається як спам. 

Переваги: 

• висока ефективність у блокуванні спам-ботів, оскільки 

більшість автоматизованих систем не відповідають на запити; 

• мінімізація хибних спрацьовувань, оскільки тільки реальні 

користувачі можуть пройти перевірку. 

Недоліки: 

• затримка доставки легітимних повідомлень, оскільки 

користувач має виконати додаткові дії; 

• підвищена складність для користувачів, які можуть сприймати 

додатковий запит як незручність. 

Колаборативні фільтри (Collaborative) — це метод боротьби зі 

спамом, що використовує дані від численних користувачів або організацій 

для побудови бази спамових повідомлень. Ці системи дозволяють 

користувачам повідомляти про спам, який вони отримали, що допомагає 

іншим учасникам захищатися від схожих повідомлень. 

Переваги: 

• швидке виявлення нових видів спаму завдяки співпраці великої 
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кількості користувачів; 

• постійне оновлення бази даних на основі реальних даних, що 

підвищує точність фільтрації. 

Недоліки: 

• вразливість до масових помилок, якщо користувачі помилково 

маркують легітимні повідомлення як спам; 

• потреба в значній кількості активних користувачів для 

підтримання актуальності фільтра. 

Фільтри на основі зображень (Image-Base) — це метод фільтрації, 

що аналізує вміст зображень у повідомленнях для виявлення спаму. 

Спамери часто використовують зображення для обходу текстових 

фільтрів, додаючи текст спаму в картинку. Фільтри на основі зображень 

можуть ідентифікувати спам за візуальними ознаками або шляхом 

розпізнавання тексту (OCR) на зображеннях. 

Переваги: 

• ефективність проти спаму з вбудованими зображеннями, які не 

виявляються текстовими фільтрами; 

• підвищена точність у випадках, коли текст спаму вбудований у 

зображення. 

Недоліки: 

• високі обчислювальні витрати для обробки зображень, 

особливо при розпізнаванні тексту; 

• ризик хибних спрацьовувань при аналізі графічного контенту, 

який може бути частиною легітимних повідомлень. 

Фільтрація на основі серверу Simple Mail Transfer Protocol (SMTP) 

передбачає, що фільтрування спаму виконується на рівні SMTP-серверу 

під час прийому електронної пошти. Сервери можуть застосовувати різні 

методи, включаючи перевірку автентичності відправника, чорні списки IP-

адрес та перевірку DNS. 

Переваги: 
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• ефективне фільтрування на ранньому етапі отримання 

повідомлень, що знижує навантаження на кінцеві системи; 

• захист від відомих джерел спаму через чорні списки та 

перевірку DNS. 

Недоліки: 

• потреба в постійному оновленні списків і правил для 

підтримання актуальності; 

• можливі хибні спрацьовування через сувору фільтрацію, яка 

може блокувати деякі легітимні листи. 

DNSBL (DNS-Based Blackhole List) — це система, що використовує 

DNS для зберігання списку IP-адрес, які відомі як джерела спаму. Коли 

поштовий сервер отримує нове повідомлення, він перевіряє IP-адресу 

відправника в DNSBL. Якщо IP-адреса знаходиться в списку, 

повідомлення блокується або позначається як спам. 

Переваги: 

• оперативне виявлення відомих джерел спаму завдяки 

централізованій базі даних, яка часто оновлюється; 

• простота інтеграції у поштові сервери, оскільки перевірка DNS 

є швидкою та легко налаштовуваною. 

Недоліки: 

• ризик блокування легітимних IP-адрес, якщо вони випадково 

потрапили до DNSBL; 

• низька ефективність проти нових джерел спаму, які ще не 

додані до списку. 

DNS-пошук (DNS Lookup) є базовим методом для перевірки 

автентичності повідомлень на основі інформації про домен відправника. 

Поштовий сервер перевіряє відповідність IP-адреси відправника його 

домену, що допомагає виявляти спуфінг (підробку) адреси. 

Переваги: 

• захист від підроблених адрес відправників, що особливо 
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важливо для захисту від фішингових атак; 

• швидка обробка без значного навантаження на систему. 

Недоліки: 

• обмежена точність, оскільки спамери можуть використовувати 

легітимні, але скомпрометовані домени; 

• залежність від коректності DNS-записів, які можуть бути 

неправильно налаштовані або застарілі. 

Модель "торба слів" (Bag of Words) [12, 14, 21] є поширеним 

методом текстового аналізу, що використовується для фільтрації спаму на 

основі змісту. У цій моделі текст повідомлення перетворюється на набір 

слів, кожне з яких враховується незалежно від порядку або граматичної 

структури. Фільтр аналізує частоту слів, використовуючи статистичні 

методи або алгоритми машинного навчання, для визначення того, чи є 

повідомлення спамом. 

Переваги: 

• простота та ефективність — модель легко реалізується і 

дозволяє швидко обробляти текст; 

• можливість використовувати в поєднанні з алгоритмами 

машинного навчання, що підвищує точність класифікації. 

Недоліки: 

• втрата контексту — модель не враховує порядок слів, що може 

вплинути на точність класифікації; 

• потреба в попередній обробці тексту (наприклад, видалення 

стоп-слів) для підвищення ефективності. 

2.3. Фільтри на основі змісту 

Фільтри на основі слів (Word-Based) є одним із найпростіших і 

найпоширеніших методів фільтрації спаму, які використовують для 

аналізу окремих слів або фраз у тексті повідомлення. Ці фільтри 

розпізнають спам, шукаючи певні ключові слова або фрази, що часто 
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зустрічаються у спамових повідомленнях. Наприклад, слова на кшталт 

"виграш", "безкоштовно", "швидкий заробіток", "знижка" можуть 

сигналізувати про можливий спам. Фільтр зіставляє слова або фрази в 

повідомленні зі списком відомих спамових термінів і, якщо кількість збігів 

перевищує певний поріг, класифікує повідомлення як спам. 

Основні переваги: 

• простота реалізації — цей метод є одним із найпростіших у 

впровадженні та налаштуванні, оскільки для його роботи 

потрібен лише базовий список слів і фраз, які характеризують 

спам; 

• швидкість — фільтри на основі слів працюють відносно 

швидко, оскільки процес перевірки обмежується порівнянням 

зі списком ключових слів. 

Однак цей метод має і певні недоліки: 

• схильність до хибних спрацьовувань — легітимні 

повідомлення також можуть містити слова або фрази, що 

асоціюються зі спамом, що може призвести до блокування 

важливих листів; 

• слабка адаптивність — спамери можуть обійти такі фільтри, 

змінюючи написання слів або використовуючи символи, які 

розривають ключові фрази (наприклад, "в-иг-раш"). 

Фільтри на основі слів зазвичай використовуються у поєднанні з 

іншими методами, такими як евристичні фільтри або алгоритми 

машинного навчання, що дозволяє зменшити кількість хибних 

спрацьовувань і підвищити точність фільтрації. 

Евристичні фільтри (Heuristic Filters) — це більш складний підхід, 

який використовує правила або "евристики" для аналізу повідомлень та їх 

класифікації як спам або легітимні. Ці фільтри створюють комплексні 

профілі потенційного спаму на основі множини різноманітних 

характеристик повідомлень, таких як структура, вміст, форматування та 
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інші ознаки. Кожна ознака надає певну кількість балів, і якщо сумарний 

бал повідомлення перевищує встановлений поріг, воно визначається як 

спам. 

Типові евристичні правила можуть включати: 

• наявність певної кількості великих літер у тексті (наприклад, 

"ТЕРМІНОВО" або "ВИГРАШ"); 

• використання багатьох посилань, особливо на підозрілі або 

невідомі домени; 

• незвичне форматування тексту (наприклад, приховані або 

дрібні шрифти) ; 

• часте використання фраз, що мають агресивний або 

маніпулятивний характер. 

Основні переваги: 

• гнучкість та налаштовуваність — евристичні фільтри можуть 

бути налаштовані на різні характеристики повідомлень і 

адаптуються до нових форм спаму, що дозволяє знижувати 

кількість хибних спрацьовувань; 

• широкий спектр застосування — завдяки використанню 

декількох параметрів, такі фільтри є ефективними для 

виявлення різноманітних видів спаму, навіть коли конкретні 

ключові слова відсутні. 

Недоліки: 

• потреба в ретельному налаштуванні — евристичні фільтри 

вимагають регулярного оновлення та налаштування правил, 

оскільки спамери постійно змінюють методи розсилки 

небажаних повідомлень; 

• можливі хибні спрацьовування — через комплексність правил 

іноді легітимні повідомлення можуть помилково вважатися 

спамом, особливо якщо вони містять комерційний зміст або 

незвичне форматування. 
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Евристичні фільтри часто використовуються у складі комплексних 

антиспам-систем, де вони працюють у поєднанні з іншими методами, 

такими як чорні списки або фільтри на основі машинного навчання. Такий 

підхід дозволяє досягти вищої точності та забезпечує захист від нових або 

незвичних форм спаму. 

2.4. Фільтри на основі списків 

Фільтри на основі списків є одним із найстаріших і водночас 

найпоширеніших методів боротьби зі спамом. Цей тип фільтрації 

використовує спеціальні списки, в яких зазначені відомості про 

відправників або вебсайти, що можуть бути джерелами небажаних 

повідомлень. Основним принципом дії таких фільтрів є блокування або 

маркування повідомлень, які надходять із підозрілих адрес, а також 

дозволення повідомлень від довірених джерел. Основні типи спискових 

фільтрів включають чорні списки, білі списки та сервіси перевірки 

репутації. 

Чорний список (Blacklist) — це перелік адрес електронної пошти, 

IP-адрес або доменів, які були визначені як джерела спаму. Коли 

надходить нове повідомлення, система перевіряє його відправника за 

чорним списком. Якщо адреса відправника є в чорному списку, 

повідомлення блокується або маркується як спам. 

Переваги чорних списків: 

• простота реалізації — чорні списки легко впроваджувати та 

налаштовувати, оскільки вони складаються з простих правил; 

• ефективність проти відомих джерел спаму — чорні списки 

ефективно блокують повідомлення від відомих джерел спаму, 

особливо коли список регулярно оновлюється. 

Однак чорні списки мають і певні недоліки: 

• високий ризик хибних спрацьовувань — IP-адреса або домен 

можуть бути занесені до чорного списку помилково або через 
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компрометацію, що призводить до блокування легітимних 

повідомлень; 

• недостатня ефективність проти нових загроз — чорні списки 

добре працюють із відомими джерелами спаму, але 

малоефективні для нових, ще невідомих відправників. 

Популярними чорними списками є Spamhaus, SORBS та Barracuda. 

Вони регулярно оновлюють бази даних і надають інформацію про 

репутацію IP-адрес і доменів. 

Чорний список в реальному часі (RBL — Real-Time Blacklist) є ще 

одним ефективним інструментом для фільтрації спаму, що забезпечує 

швидкий доступ до актуальних даних про відомі джерела спаму. RBL є 

централізованими базами даних, які оновлюються в реальному часі і 

містять IP-адреси або домени, відомі своєю причетністю до розсилання 

спаму. Коли сервер отримує повідомлення, він перевіряє IP-адресу або 

домен відправника в RBL. Якщо відправник є в чорному списку, 

повідомлення блокується або маркується як спам. 

Основні переваги RBL: 

• актуальність даних — оскільки RBL оновлюються в реальному 

часі, вони забезпечують надійну і швидку фільтрацію нових 

загроз; 

• зручність використання — RBL можуть легко інтегруватися в 

поштові сервери та інші системи захисту, що дозволяє швидко 

впроваджувати додатковий рівень безпеки. 

Недоліки RBL: 

• залежність від достовірності баз даних — іноді легітимні IP-

адреси можуть бути додані до RBL через випадкові 

спрацьовування або короткочасні інциденти, що може 

призвести до блокування легітимних повідомлень; 

• обхід через зміну IP-адрес — спамери можуть змінювати IP-

адреси або використовувати проксі-сервери, що дозволяє їм 
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уникати блокування, хоча це значно ускладнює їхню 

діяльність. 

Прикладами RBL є такі сервіси, як Spamhaus, SORBS та Barracuda, 

які надають користувачам актуальні бази даних з інформацією про спам-

джерела. Ці сервіси дозволяють компаніям і користувачам ефективно 

блокувати повідомлення з небажаних джерел у реальному часі. 

Білий список (Whitelist) — це перелік довірених адрес, з яких 

повідомлення завжди вважаються легітимними та не проходять через 

антиспам-фільтри. Білі списки використовуються для забезпечення 

доставки важливих повідомлень, наприклад, від партнерів або клієнтів, що 

дозволяє уникнути хибних позитивних спрацьовувань. 

Основні переваги білих списків: 

• гарантована доставка — повідомлення від відправників у 

білому списку завжди доставляються адресату, що знижує 

ризик втрати важливих даних; 

• спрощене управління довіреними контактами — для 

корпоративного використання це дає можливість гарантувати 

доставку повідомлень від ключових партнерів. 

Недоліки білих списків: 

• ручне оновлення — білий список потребує регулярного 

оновлення, що може вимагати додаткових ресурсів; 

• ризик пропуску спаму — якщо спамер отримав доступ до 

адреси, внесеної до білого списку, його повідомлення будуть 

доставлятися без перевірки. 

Білі списки часто використовуються в корпоративному середовищі, 

де необхідно забезпечити безперебійну комунікацію з певними партнерами 

або клієнтами. 

Списки репутації є більш складною системою, яка призначена для 

оцінки поведінки відправника на основі його минулих дій. На відміну від 

чорних і білих списків, репутаційні сервіси не просто відмічають джерело 
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як надійне чи підозріле, а й присвоюють йому певний рівень репутації. 

Такий підхід є ефективнішим, оскільки дозволяє системі враховувати 

зміни в поведінці відправника. 

Переваги списків репутації: 

• гнучкість — замість бінарного підходу (блокувати або 

дозволяти), списки репутації дозволяють більш тонко 

налаштовувати фільтрацію, наприклад, пропускаючи 

повідомлення з середнім рівнем репутації, але відзначаючи їх 

як «можливий спам» ; 

• адаптація до поведінкових змін — якщо джерело спаму змінює 

поведінку або навіть починає надсилати легітимні 

повідомлення, його репутація може поступово відновитися. 

Недоліки списків репутації: 

• складність реалізації — розробка та підтримка таких систем 

вимагають значних обчислювальних ресурсів і складних 

алгоритмів; 

• вимога до регулярного оновлення даних — для ефективної 

роботи системи необхідно забезпечувати постійний моніторинг 

поведінки всіх відправників. 

Прикладом використання списків репутації є сервіси від Cisco Talos 

та Proofpoint, які аналізують поведінку мільйонів IP-адрес і надають 

інформацію про їхню репутацію, що допомагає у визначенні спаму. 

Сірий список (Greylist) є ефективним методом для боротьби зі 

спамом, який використовує затримку доставки повідомлень для перевірки 

надійності відправника. Коли сервер отримує повідомлення від нового або 

невідомого відправника, він тимчасово відхиляє його і надсилає запит на 

повторне відправлення. Легітимні сервери зазвичай повторюють спробу 

надсилання після певної затримки, а спам-боти або нерегулярні розсилки 

зазвичай не намагаються надсилати повідомлення повторно, що дозволяє 

ефективно відсіяти небажані повідомлення. 
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Основні переваги сірого списку: 

• простота реалізації та низькі витрати — цей метод не потребує 

великих обчислювальних ресурсів і може бути реалізований на 

рівні поштових серверів; 

• ефективність проти автоматизованих спам-ботів — через те, 

що більшість ботів не налаштовані на повторну відправку, 

сірий список дозволяє відфільтрувати значну частину спаму 

без значних зусиль. 

Однак у сірого списку є й недоліки: 

• затримка доставки повідомлень — оскільки легітимні 

повідомлення також можуть бути затримані через необхідність 

повторного надсилання, це може спричинити тимчасові 

незручності для користувачів; 

• менша ефективність проти розвинених спам-ботів — деякі 

спам-боти налаштовані на повторну відправку, що дозволяє їм 

обійти сірий список. 

Сірі списки є ефективним рішенням для підприємств і користувачів, 

які готові миритися з невеликою затримкою у доставці повідомлень в 

обмін на підвищений рівень захисту від спаму. 

Фільтри на основі списків ефективні для швидкої і простої 

фільтрації, що дозволяє блокувати значну частину відомого спаму. Однак 

вони мають певні обмеження у випадках, коли спам надсилається з нових 

або раніше невідомих джерел. До переваг таких фільтрів можна віднести: 

• низькі обчислювальні витрати — вони працюють швидко, 

оскільки вимагають лише перевірки наявності відправника у 

певному списку; 

• зручність налаштування — системи, що використовують 

списки, легко налаштовуються та не потребують складної 

конфігурації. 
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До недоліків можна віднести: 

• залежність від оновлення — фільтри потребують регулярного 

оновлення списків для підтримання актуальності; 

• обмежена адаптивність — фільтри на основі списків погано 

реагують на нові типи спаму, оскільки вони не використовують 

інтелектуальних механізмів для аналізу контенту. 

2.5. Висновки до другого розділу 

Здійснено детальний аналіз методів фільтрації спаму, які можна 

умовно поділити на чотири основні категорії. Розглянуто їхні 

характеристики, переваги та недоліки, а також обґрунтовано доцільність 

застосування в реальних умовах. 

Фільтри на основі машинного навчання найбільш адаптивний підхід, 

що дозволяє автоматично аналізувати патерни у текстах. Вони 

забезпечують високу точність, але вимагають великих обчислювальних 

ресурсів та якісних даних для навчання. 

Наприклад, методи SVM, нейронні мережі та наївний Баєс широко 

використовуються завдяки їхній здатності аналізувати багатовимірні 

текстові дані. 

Гібридні фільтри поєднують кілька методів фільтрації, створюючи 

багаторівневий захист. Цей підхід забезпечує високу адаптивність до 

нових видів спаму. Наприклад, система Challenge/Response перевіряє 

справжність відправника, а колаборативні фільтри використовують 

спільну базу даних для виявлення спаму. 

Фільтри на основі змісту аналізує текст повідомлення, 

використовуючи ключові слова, евристики або моделі на основі "торби 

слів". Вони прості у реалізації, але менш ефективні проти складних видів 

спаму, які обходять текстові аналізатори через зображення чи маніпуляцію 

текстом. 

Фільтри на основі списків використовують чорні та білі списки, а 
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також репутаційні системи. Це ефективні інструменти для блокування 

відомих джерел спаму, але вони не адаптуються до нових загроз без 

регулярного оновлення. 

Цей розділ сформував основу для подальшого вибору методів і 

реалізації моделей розпізнавання спаму. 
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РОЗДІЛ 3. АНАЛІЗ КЛАСИФІКАЦІЇ ПОВІДОМЛЕНЬ  

МЕТОДАМИ МАШИННОГО НАВЧАННЯ 

Розглянемо основні методи класифікації, які використовуються для 

вирішення задачі виявлення спаму в текстових повідомленнях. Кожен з 

методів має свої особливості та підходи, які забезпечують ефективну 

класифікацію спаму залежно від структури даних та вимог до точності.  

У даному розділі детально описані алгоритми, зокрема методи 

k-найближчих сусідів, нейронних мереж, опорних векторів та наївного 

Баєса, з акцентом на їх переваги в контексті задачі класифікації спаму. 

3.1. Метод к-найближчих сусідів 

Метод k-найближчих сусідів (k-Nearest Neighbors, KNN) [4] є одним 

із базових алгоритмів машинного навчання для задач класифікації, 

включаючи розпізнавання спаму в текстових повідомленнях. Цей метод 

заснований на гіпотезі, що повідомлення, які мають схожий зміст, 

ймовірно належать до одного класу. Алгоритм KNN класифікує нове 

повідомлення на основі схожості з уже наявними прикладами (сусідами) у 

навчальній вибірці, що дає можливість віднести повідомлення до категорії 

спаму або легітимних листів. 

 

 

Рисунок 3.1 – Приклад KNN класифікації 
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На рисунку 3.1 показано два класи (сині квадрати і червоні 

трикутники), а в центрі знаходиться невизначений об’єкт – зелене коло, 

який має бути класифікованим як синій квадрат або червоний трикутник. 

Якщо k = 3, то класифікується як червоний трикутник, тому що всередині 

меншого кола 2 трикутника і тільки 1 квадрат. Якщо k = 5, то він буде 

класифікований як синій квадрат (3 квадрата проти 2-ох трикутників 

всередині більшого кола). 

KNN є методом "lazy learning", тобто алгоритм не будує явної моделі 

під час навчання, а натомість зберігає всі дані навчальної вибірки та 

виконує класифікацію в момент прогнозу. Для класифікації нового 

повідомлення алгоритм обчислює відстані між цим повідомленням і 

кожним прикладом у навчальній вибірці. Далі вибираються k найближчих 

сусідів (повідомлень), і на основі більшості їхніх класів визначається клас 

нового повідомлення. 

Вибір параметра k є ключовим у роботі алгоритму, оскільки від 

нього залежить точність класифікації. Занадто мале значення k може 

призвести до класифікації, чутливої до шуму, тоді як надто велике 

значення може спричинити занадто загальне узагальнення даних. 

Для обчислення схожості (відстані) між повідомленнями KNN 

використовує різні метрики, зокрема: 

• евклідова відстань [16] — підходить для числових ознак і є 

основною для обчислення відстаней у багатовимірному 

просторі. 

 Формула для евклідової відстані між двома точками в  

n-вимірному просторі має вигляд: 

 

      (3.1) 
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де: xi і yi – це координати точок x та y -й ознаці. 

• косинусна подібність [15] — широко використовується для 

текстових даних, оскільки враховує напрямок, а не величину 

векторів повідомлень. Це дозволяє оцінювати схожість тексту 

незалежно від його довжини. 

 

      (3.2) 

 

де: A і B – це вектори, що представляють два текстові 

повідомлення, 

 та  – їхні норми. 

Для задачі класифікації спаму косинусна подібність є одним з 

оптимальних варіантів, оскільки текст повідомлення можна представити у 

вигляді векторів ознак (наприклад, на основі моделі "торба слів" або TF-

IDF), і косинусна подібність дозволяє точно оцінити схожість текстових 

векторів. 

Робота KNN для класифікації спаму в текстових повідомленнях 

включає такі етапи: 

• попередня обробка тексту — перетворення тексту в числове 

представлення за допомогою методів, таких як TF-IDF або 

“торба слів”, а також видалення стоп-слів та лемматизація для 

спрощення вхідних даних; 

• вибір параметра k та метрики відстані — вибір оптимального 

значення k та метрики (наприклад, косинусної подібності) для 

підвищення точності класифікації; 

• обчислення відстаней — під час класифікації нового 

повідомлення обчислюються відстані між ним і кожним 

повідомленням у навчальній вибірці; 
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• визначення найближчих сусідів — відбираються k найближчих 

сусідів на основі обраної метрики відстані; 

• голосування для визначення класу — клас нової точки 

визначається за допомогою голосування більшості сусідів. 

Якщо більшість сусідів класифіковані як спам, то нове 

повідомлення також відноситься до спаму, і навпаки. 

3.2. Метод нейронних мереж 

Нейронні мережі (Neural Networks, NN) є потужним інструментом 

для задач класифікації, особливо у випадках, коли необхідно аналізувати 

складні текстові структури та виявляти приховані патерни, що характерні 

для спамових повідомлень. Завдяки здатності до навчання на великих 

масивах даних, нейронні мережі можуть розпізнавати спам з високою 

точністю та адаптуватися до нових видів спам-загроз. 

Нейронні мережі складаються з великої кількості взаємопов'язаних 

штучних нейронів, що об’єднані у шари. Кожен нейрон виконує 

елементарні обчислення, передаючи результати іншим нейронам, що 

дозволяє мережі створювати складні нелінійні функції для класифікації 

даних. У контексті класифікації текстових повідомлень нейронні мережі 

здатні аналізувати як окремі слова, так і послідовність тексту, що дозволяє 

їм розуміти контекст повідомлення. 

У задачах класифікації спаму найчастіше використовуються дві 

основні архітектури нейронних мереж - рекурентні нейронні мережі 

(RNN) та згорткові нейронні мережі (CNN). Кожна з цих архітектур має 

свої особливості та переваги, що робить їх придатними для обробки 

текстових даних. 

Рекурентні нейронні мережі [17] є одними з найпоширеніших у 

задачах аналізу тексту, оскільки вони здатні враховувати попередні слова 

та утримувати інформацію про контекст. У RNN кожен нейрон має 

зворотний зв'язок, що дозволяє їм зберігати інформацію про попередні 
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входи, що особливо важливо для розуміння тексту як послідовності. Це дає 

змогу краще визначати зміст повідомлення і виявляти фішингові та інші 

маніпулятивні патерни, що часто зустрічаються у спамових листах. 

 

 

Рисунок 3.2 – Базова структура циклу в рекурентної нейронної 

мереж [5] 

 

На рисунку 3.2 центральний квадрат зображає нейронну мережу, що 

отримує на вхід значення 𝑥𝑡 на поточному кроці часу 𝑡 і видає результат ℎ𝑡 

як вихід. Цей цикл дозволяє передавати інформацію від одного етапу 

мережі до наступного. 

Ці цикли надають рекурентним нейронним мережам певну 

складність. Однак, якщо поглянути на це з іншого боку, стане зрозуміло, 

що вони мало чим відрізняються від звичайних нейронних мереж. 

Рекурентну мережу можна розглядати як набір копій однієї й тієї ж мережі, 

де кожна наступна копія отримує інформацію від попередньої. Якщо 

"розгорнути" цикл, ми побачимо таку картину: 
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Рисунок 3.3 – Розгорнута рекурентна нейронна мережа 

 

Ланцюг на рисунку 3.3 демонструє, що рекурентні нейронні мережі 

тісно пов'язані з послідовностями та списками, що робить їх оптимальним 

вибором для обробки таких даних. 

Рекурентні нейронні мережі мають здатність зберігати інформацію 

про попередні входи, що дозволяє враховувати контекст тексту. Для 

навчання таких мереж використовують алгоритм поширення помилки, 

наприклад, метод зворотного поширення помилки (Backpropagation). 

Основне оновлення в рекурентних нейронних мережах має вигляд: 

 

    (3.3) 

 

де: - стан нейрону на час, 

 - функція активації, зазвичай це сигмоїда або тангенс, 

W, U - ваги на відповідні входи, 

- вхідне на час, 

 - зсув. 

У вдосконалених моделях, таких як LSTM (Long Short-Term Memory) 

та GRU (Gated Recurrent Unit), зворотні зв’язки побудовані таким чином, 

що мережа може "запам’ятовувати" важливу інформацію на довгих 
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відрізках тексту, що покращує точність класифікації спаму. 

Згорткові нейронні мережі часто використовуються для обробки 

зображень, але вони також ефективні для текстових даних, особливо при 

виявленні локальних ознак, таких як ключові слова або фрази. CNN 

працюють за принципом виділення локальних шаблонів у тексті, що 

робить їх ефективними у виявленні часто повторюваних структур, 

характерних для спаму. CNN можуть ефективно працювати на рівні фраз 

та речень, що дозволяє їм точно визначати спамові елементи, навіть якщо 

вони зустрічаються в коротких текстах, наприклад, у заголовках або темах 

листів. 

Процес навчання нейронних мереж для задачі класифікації спаму 

зазвичай включає кілька етапів: 

• текстові дані необхідно перетворити на числові вектори для 

введення в нейронну мережу. Для цього використовуються 

методи, такі як “торба слів”, TF-IDF (термін частота – обернена 

частота документа) або векторизація за допомогою word 

embeddings (наприклад, Word2Vec, GloVe), що забезпечують 

представлення тексту у вигляді числових векторів; 

• нейронну мережу навчають на великій кількості розмічених 

даних, де повідомлення позначені як "спам" або "не спам". 

Мережа намагається мінімізувати помилку на навчальних 

даних шляхом поступового налаштування ваг у нейронах, що 

дозволяє мережі виявляти специфічні шаблони для кожного 

класу; 

• після початкового навчання модель перевіряється на 

валідаційній вибірці, щоб оцінити її здатність до узагальнення. 

Гіперпараметри, такі як кількість шарів, розмір шарів та 

швидкість навчання, коригуються для досягнення 

максимальної точності на тестових даних; 

• після налаштування гіперпараметрів модель тестується на 
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незалежній вибірці для оцінки її ефективності. Зазвичай 

використовуються метрики, такі як точність, повнота та F-міра, 

що дозволяє визначити загальну ефективність моделі у задачі 

виявлення спаму. 

3.3. Метод опорних векторів 

Метод опорних векторів (Support Vector Machine, SVM) [18] є 

одним з ефективних алгоритмів машинного навчання, який широко 

використовується для задач класифікації, зокрема виявлення спаму у 

текстових повідомленнях. SVM є потужним інструментом, оскільки 

здатний створювати розділяючу гіперплощину між класами даних, що 

дозволяє відділити спам від легітимних повідомлень з високою точністю. 

Основна ідея SVM полягає у знаходженні гіперплощини, яка 

розділяє простір ознак на два класи з максимально можливим відступом 

між гіперплощиною та найближчими точками кожного класу. Цей підхід 

дозволяє підвищити здатність алгоритму до узагальнення і мінімізувати 

можливість хибної класифікації нових даних. 

Метод опорних векторів є лінійним класифікатором, який 

використовує геометричний підхід до класифікації. Для кожного з класів 

визначається простір, в якому алгоритм намагається знайти оптимальну 

гіперплощину, що розділяє точки кожного класу. Гіперплощина 

визначається так, щоб відстань (відступ) між нею та найближчими точками 

кожного класу була максимальною. Ці точки називаються опорними 

векторами, оскільки саме вони визначають положення гіперплощини. 

SVM може ефективно працювати з лінійно роздільними даними, але 

текстові дані, такі як повідомлення електронної пошти, зазвичай є 

нелінійними. Для розв'язання цієї проблеми метод SVM використовує 

ядрові функції (kernel functions) [11], що дозволяють трансформувати дані 

з початкового простору ознак у простір більшої розмірності, де дані 

можуть бути лінійно розділені. Основні ядрові функції, що застосовуються 
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для задач класифікації тексту, включають: 

• лінійне ядро — підходить для лінійно роздільних даних і 

забезпечує простоту та високу швидкість обробки; 

• поліноміальне ядро — підвищує здатність моделі розрізняти 

складніші патерни шляхом піднесення до степеня кожної 

ознаки, але може вимагати більших обчислювальних ресурсів; 

• ядро Гауcса (RBF) [19] — є одним із найбільш 

використовуваних для задач класифікації, оскільки дозволяє 

ефективно працювати з нелінійними даними та здатне 

адаптуватися до складних патернів у текстових даних; 

• сигмоподібне ядро - застосовується в нейронних мережах. 

Воно трансформує дані в простір вищої вимірності за 

допомогою функції гіперболічного тангенса. Таке ядро здатне 

обробляти нелінійно роздільні дані, проте в певних ситуаціях 

може поступатися за ефективністю іншим типам ядер. 

Гіперплощина в просторі з n-вимірними ознаками задається 

рівнянням: 

 

     (3.4) 

 

Де:   - вектор ваг, що визначає напрямок гіперплощини, 

 - вектор вхідних ознак, 

 – зсув. 

Задача оптимізації в SVM полягає в максимізації відстані між двома 

класами, що математично можна сформулювати як:  

 

              (3.5) 
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Для розв'язання задачі з нелінійно роздільними даними, 

використовують ядрові функції, наприклад, ядро Гаусcа (RBF) [20]: 

 

      (3.6) 

 

де: σ - параметр, що визначає ширину ядра. 

Вибір ядра значною мірою залежить від структури даних та їхньої 

розмірності. У випадку класифікації спаму, ядро RBF є популярним 

вибором завдяки своїй здатності ефективно працювати з нелінійними 

даними, які мають багато взаємозалежних ознак. 

Етапи роботи методу опорних векторів для класифікації спаму: 

• повідомлення перетворюються на векторні представлення за 

допомогою методів, таких як TF-IDF або Word Embeddings. Це 

дозволяє відобразити текстові дані у вигляді числових 

векторів, що спрощує процес навчання моделі. 

• SVM навчається на розміченій вибірці даних, де кожне 

повідомлення має мітку ("спам" або "не спам"). Алгоритм 

визначає оптимальну гіперплощину для розділення класів і 

вивчає основні ознаки, характерні для спаму. 

• для ефективної роботи SVM необхідно правильно вибрати ядро 

та налаштувати гіперпараметри, такі як значення параметра 

регуляризації (C), що контролює баланс між правильною 

класифікацією та загальною здатністю моделі до узагальнення. 

• після навчання модель тестується на новій вибірці даних, щоб 

перевірити її здатність до узагальнення. Важливими метриками 

для оцінки точності класифікації спаму є точність, повнота та 

F-міра. 
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3.4. Метод наївного Баєса 

Метод наївного Баєса (Naive Bayes) [6] є одним із найпопулярніших 

алгоритмів для класифікації текстових даних, включаючи розпізнавання 

спаму в електронних повідомленнях. Цей метод базується на теоремі 

Байєса і використовує ймовірнісну модель, що дозволяє класифікувати 

повідомлення на основі частоти певних слів чи фраз. Незважаючи на свою 

простоту, наївний Баєс демонструє високу ефективність у задачах 

класифікації спаму завдяки здатності до швидкої обробки даних та 

низьким обчислювальним витратам. 

Метод наївного Баєса заснований на теоремі Байєса, яка описує 

залежність між ймовірністю появи певної події та умовною ймовірністю 

інших пов’язаних із нею подій. У контексті класифікації спаму наївний 

Баєс визначає ймовірність того, що повідомлення належить до категорії 

"спам" або "не спам" на основі частоти слів, які використовуються в тексті 

повідомлення. 

Модель класифікації будується за формулою Байєса: 

 

    (3.7) 

 

де: P(A ∣ B) — ймовірність того, що повідомлення належить до класу 

A (наприклад, спам), за умови, що воно містить набір ознак B (слова або 

фрази), 

P(B ∣ A) — ймовірність того, що набір ознак B з’являється у класі A, 

P(A) та P(B)  — є ймовірностями A та B безвідносно одна до одної. 

 



49 

 

Рисунок 3.4 – Візуалізація теореми Баєса суперпозицією двох дерев 

ухвалення рішень 

 

Алгоритм наївного Баєса вважає, що всі ознаки (слова) є 

незалежними, що і є основою "наївності" цього методу. Незважаючи на цю 

спрощену передумову, метод виявляється дуже ефективним для текстових 

даних. 

Існують кілька варіантів наївного Баєса, що можуть бути застосовані 

для розпізнавання спаму: 

• мультиноміальний наївний Баєс використовується найчастіше 

для текстової класифікації та враховує частоту появи кожного 

слова у повідомленні. Мультиноміальна модель обчислює 

ймовірність появи конкретного слова для кожного класу (спам 

або не спам) і використовує цю інформацію для обчислення 

загальної ймовірності належності повідомлення до певного 

класу; 

• бернуллівський наївний Баєс працює з бінарними ознаками, 

оцінюючи лише наявність або відсутність слова у 
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повідомленні, а не його частоту. Такий підхід може бути 

корисним у випадках, коли важлива не частота, а сам факт 

наявності певних ключових слів, характерних для спаму 

(наприклад, "виграй", "безкоштовно", "перемога"); 

• гаусcівська модель зазвичай використовується для числових 

даних і рідко застосовується для класифікації тексту. Проте в 

окремих випадках її можна використовувати для додаткових 

числових ознак, якщо вони є у текстових даних. 

Етапи застосування методу наївного Баєса для класифікації спаму: 

• для початку текст повідомлень перетворюється на набір ознак. 

Це може включати видалення стоп-слів, лемматизацію, а також 

векторизацію тексту за допомогою методів, таких як “торба 

слів” або TF-IDF; 

• на основі навчальної вибірки обчислюються апостеріорні 

ймовірності для кожного класу, а також ймовірності появи 

кожного слова в кожному класі. Це дозволяє створити модель, 

яка містить інформацію про ймовірність появи певного слова у 

спамових і не спамових повідомленнях; 

• під час класифікації нового повідомлення обчислюється 

ймовірність належності до кожного з класів на основі 

ймовірностей, обчислених на етапі навчання. Повідомлення 

відноситься до того класу, для якого ймовірність максимальна. 

3.5. Висновки до третього розділу  

Виконано детальний аналіз алгоритмів машинного навчання, які є 

ключовими для сучасних антиспам-систем. У дослідженні розглянуто 

алгоритми k-найближчих сусідів (KNN), нейронні мережі, метод опорних 

векторів (SVM) та наївний Баєс, кожен із яких має свої переваги та 

обмеження. 

Метод k-найближчих сусідів простий у реалізації, він добре 
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підходить для невеликих наборів даних. Проте його обчислювальні 

витрати значно зростають зі збільшенням обсягу даних. Виявлено, що 

точність KNN залежить від правильного вибору параметра k та метрики 

відстані. 

Метод нейронних мереж є найбільш ефективним у задачах 

розпізнавання складних текстових патернів, таких як контекст або 

синтаксичні залежності. Використання RNN і CNN дозволяє аналізувати як 

короткі, так і довгі повідомлення. Однак навчання нейронних мереж 

потребує значних ресурсів і великих обсягів даних. 

Метод опорних векторів демонструє високу точність навіть на 

обмежених вибірках, завдяки оптимізації розділення класів. Проте його 

налаштування є складним процесом, а обчислювальні витрати зростають із 

розміром набору ознак. 

Метод наївного Баєса швидкий і ефективний для текстової 

класифікації, цей алгоритм добре працює з великими обсягами даних, але 

має труднощі у врахуванні взаємозв’язків між словами. 
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РОЗДІЛ 4. РЕАЛІЗАЦІЯ СИСТЕМИ РОЗПІЗНАВАННЯ  

СПАМОВИХ ПОВІДОМЛЕНЬ 

4.1. Постановка задачі 

На основі аналізу, проведеного у попередніх розділах здійснимо  

постановку задачі для реалізації моделей розпізнавання спамових 

повідомлень, використовуючи сучасні алгоритми машинного навчання. 

Для досягнення цієї мети необхідно вирішити наступні завдання: 

1. визначити джерело даних для навчання, тестування та оцінки 

моделей, а також провести попередню обробку даних, включаючи 

очищення, токенізацію та нормалізацію тексту; 

2. розробити моделі: 

• на основі методу к-найближчих сусідів (KNN); 

• на основі нейронних мереж (зокрема, використовуючи підходи 

CNN або RNN); 

• з використанням методу опорних векторів (SVM); 

• на базі наївного Баєсовського класифікатора. 

3. провести порівняльний аналіз ефективності розроблених моделей 

на основі таких показників, як прецизійність, повнота і f-міра; 

4. запропонувати підхід до інтеграції моделей у єдину систему для 

підвищення загальної точності класифікації спаму. 

Реалізація цих завдань дозволить розробити комплексне рішення для 

фільтрації спамових повідомлень, адаптоване до різних джерел та типів 

даних. 

4.2. Алгоритм вирішення задач 

Засоби реалізації: 

• мова програмування: Python; 

• бібліотеки до мови програмування Python: 

o scikit-learn — для реалізації алгоритмів класифікації [10]; 
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o TensorFlow / Keras — для побудови нейронних мереж; 

o NLTK — для текстової обробки [9]; 

o Pandas і NumPy — для роботи з даними; 

o Matplotlib / Seaborn — для візуалізації результатів. 

Крок 1: попередня обробка даних. 

Крок 2: формування векторного подання тексту. 

Крок 3: розподіл набору даних на навчальну та тестову вибірки. 

Крок 4: навчання моделей (KNN, нейронні мережі, SVM, наївний 

Баєс). 

Крок 5: оцінка ефективності кожної моделі за метриками 

(прецизійність, повнота і f-міра). 

Крок 6: порівняння результатів та вибір найкращої моделі. 

4.3. Аналіз набору даних для реалізації методів розпізнавання спаму 

У процесі виконання поставленої задачі не було знайдено доступних 

наборів даних спам-текстів українською мовою. Це підтверджує 

важливість та актуальність даного дослідження, водночас створюючи певні 

труднощі для досягнення поставленої мети. Мова початкового набору 

даних, взятого з GitHub [7] - англійська, що не відповідає критеріям та 

цілям поставленої задачі.  

Тому спочатку був зроблений переклад даних. Переклад виконано за 

допомогою API від он-лайн перекладача DeepL [8]. Код перекладу тексту 

наведений у додатку А.1. 

В результаті маємо набір даних з українським перекладом, де в 

першій колонці spam / ham (ham - англомовний термін, яким позначають 

“чисті” листи), а в третій колонці - переклад речень. 
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Рисунок 4.2 – Перевірка набору даних 

 

Оброблений набір даних у форматі csv (comma - separated values) 

містить 5572 повідомлень 86.6% яких є “чистими” повідомленнями, а 

решта 13.4% є спамом. Код завантаження та відображення набору даних 

наведений у додатку А.2. 

 

 

Рисунок 4.3 – Діаграма розподілення “чистих повідомлень та спаму 

 

Також побудовані дві діаграми використання слів у “чистих” 

повідомленнях та спам-повідомленнях. На рисунку 4.4 зображені 

найпоширеніші слова у “чистих” повідомленнях. Код для визначення 
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найпоширеніших слів у повідомленнях, які не є спамом та 

найпоширеніших слів у спам-повідомленнях наведений у додатку А.3. 

 

 

Рисунок 4.4 – Найпоширеніші слова у повідомленнях, які не є 

спамом 

 

На рисунку 4.5 зображені найпоширеніші слова у “чистих” 

повідомленнях. 

 

 

Рисунок 4.5 – Найпоширеніші слова у спам-повідомленнях 
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4.4. Модель на основі к-найближчих сусідів 

Метою моделі на основі к-найближчих сусідів є розпізнавання спаму 

серед текстових повідомлень, базуючись на близькості нових повідомлень 

до вже класифікованих прикладів [13]. 

Для оцінки якості роботи моделі KNN було проведено серію 

експериментів із набором даних, де повідомлення мітяться як "спам" або 

"не спам". Після виконання попередньої обробки та векторизації текстів, 

модель KNN була налаштована з параметром k = 5. Параметр k визначає 

кількість найближчих сусідів, яких модель використовує для класифікації 

нового елемента. Якщо k = 5, то це означає, що для класифікації кожного 

повідомлення модель враховує 5 найближчих до нього повідомлень з 

навчальної вибірки. Це дозволяє моделі зробити висновок, до якого класу 

(спам чи не спам) належить нове повідомлення, на основі більшості 

голосів з цих 5 сусідів. 

Код для побудови моделі на основі к-найближчих сусідів наведений 

у додатку А.4. 

 

 

Рисунок 4.6 – Використання косинусної подібності 
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Рисунок 4.7 – Використання Евклідової відстані 

 

Точність при використанні косинусної подібності досягла значення 

97%, що є прийнятним результатом і більше при використанні Евклідової 

відстані. 

4.5. Модель на основі нейронних мереж 

Метою моделі на основі нейронних мереж є розпізнавання спамових 

повідомлень шляхом використання глибоких навчальних алгоритмів, що 

дозволяють автоматично витягувати корисні особливості з текстових 

даних без необхідності в ручному відборі ознак. За допомогою нейронних 

мереж можна ефективно враховувати контекст і семантичні зв'язки між 

словами в повідомленнях, що дає змогу досягти високої точності 

класифікації. 

Для побудови та навчання нейронної мережі була використана 

бібліотека Keras, яка забезпечує простий і ефективний інтерфейс для 

розробки нейронних мереж. Код для побудови моделі на основі нейронних 

мереж вказаний у додатку А.5. Архітектура моделі включає наступні шари: 

• вхідний шар приймає вектор TF-IDF ознак, отриманих з тексту; 
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• приховані шари - два прихованих шари з 64 і 32 нейронами 

відповідно. Для кожного з них застосована функція активації 

ReLU та Logistic; 

• вихідний шар застосовано один нейрон з функцією активації 

"sigmoid" для отримання ймовірності приналежності до класу 

"спам". 

 

 

Рисунок 4.7 – З функцією активації ReLU 

 

 

Рисунок 4.8 – З функцією активації Logistic 

 

Функція ReLU є ефективною, особливо коли модель містить кілька 

прихованих шарів, оскільки вона зберігає обчислювальну ефективність і 

часто покращує здатність моделі до узагальнення на нових даних. Саме ця 
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функція має більшу точність, ніж функція активації Logistic. Функція 

Logistic використовується у випадках, де потрібен гладкий перехід між 

класами, наприклад, коли розподіл ознак між "спам" і "чисті" 

повідомлення не є різко відмінним. 

4.6. Модель на основі опорних векторів 

Метою моделі на основі опорних векторів є побудова ефективного 

класифікатора для розпізнавання спамових повідомлень шляхом пошуку 

гіперплощини, що найкраще розділяє спамові та не спамові повідомлення. 

Алгоритм опорних векторів SVM знаходить таку межу, яка максимізує 

відстань між точками, що належать до різних класів, що дозволяє досягати 

високої точності навіть у складних задачах класифікації з високим виміром 

даних. 

Для реалізації моделі SVM у Python зазвичай використовують 

бібліотеку scikit-learn, яка дозволяє вибирати різні ядра для поділу даних. 

У даній реалізації використовується лінійне, сигмоподібне, RBF і 

поліноміальне ядро. Код для побудови моделі на основі опорних векторів 

вказаний у додатку А.6. 

 

 

Рисунок 4.9 – Реалізація SVM з лінійним ядром 
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Рисунок 4.10 – Реалізація SVM з сигмоподібним ядром 

 

 

Рисунок 4.11 – Реалізація SVM при використанні RBF ядра 

 

 

Рисунок 4.12 – Реалізація SVM при використанні поліноміального 

ядра 
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Сигмоподібне ядро часто асоціюється з нейронними мережами, 

оскільки воно імітує функцію активації нейронів. І в даному випадку воно 

має найбільшу точність, ніж з використанням лінійним або RBF ядром. 

Але модель із сигмоподібним ядром може працювати гірше, якщо вхідні 

дані мають лінійні роздільні межі або високі розміри. 

4.7. Модель на основі наївного Баєса 

Метою моделі на основі наївного Баєса є класифікація текстових 

повідомлень як спам або не спам, використовуючи ймовірнісні методи. 

Модель наївного Баєса припускає, що наявність кожного слова в 

повідомленні є незалежною ознакою, і використовує це припущення для 

оцінки ймовірності належності повідомлення до одного з двох класів: 

"спам" або "не спам". Для цього використовується підхід Multinomial Naive 

Bayes, який враховує частоти слів у кожному класі і порівнює їх 

ймовірності для визначення класу повідомлення. Код для побудови моделі 

на основі наївного Баєса наведений у додатку А.7. 

 

Рисунок 4.13 – При мультиноміальному розподілі 
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Рисунок 4.14 – При розподілі Бернуллі 

Наївний Баєс із розподілом Бернуллі добре підходить для задач 

класифікації, де важлива лише наявність чи відсутність ознаки, а не її 

частота. Такий підхід може бути корисним у задачах, де повторення слів не 

є значущим для класифікації, або для текстів, де кожне слово має рівний 

вплив, незалежно від його частотності. В даній реалізації він має більшу 

точність ніж при мультиноміальному розподілі. 

4.8. Порівняння результатів ефективності роботи створених моделей 

Для оцінки ефективності моделей класифікації використаємо основні 

метрики: 

• прецизійність (precision) показує частку правильно 

класифікованих спам-повідомлень серед усіх повідомлень, 

віднесених до категорії спам. Формула для обчислення: 

 

    (4.1) 

 

де: tp — кількість істинно позитивних результатів (правильно 

класифікованих спам-повідомлень), 
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fp — кількість хибнопозитивних результатів (“чисті” 

повідомлення, помилково класифіковані як спам). 

• повнота (recall) відображає частку спам-повідомлень, які були 

правильно ідентифіковані серед усіх наявних спам-

повідомлень. Формула для обчислення: 

 

    (4.2) 

 

де: fn — кількість хибнонегативних результатів (спам-

повідомлення, помилково класифіковані як “чисті”). 

• f-міра (f1-score) виконує оцінювання прецінзійності і повноти. 

Це забезпечує більш збалансовану оцінку, особливо при 

наявності незбалансованих даних. Формула для обчислення: 

 

   (4.3) 

 

де: 𝛼 — це параметр, який визначає ваги прецизійності та 

повноти. 

Згідно з результатами (таблиця 4.1 і 4.2), у спам повідомленнях 

найкраща прецизійність була у методах опорних векторів, наївного Баєса 

та к-найближчих сусідів з використанням Евклідової відстані, яка склала 

100%, а найгірший результат зафіксовано у методі к-найближчих сусідів з 

використання косинусної подібності – 98.3%. Найвища повнота була у 

методі опорних векторів з сигмоподібним ядром – 91.3%, а найгірший 

показник належав алгоритму KNN з використанням Евклідової відстані – 

32%. Найкращий показник F1-міри був знову ж у методі опорних векторів 

з сигмоподібним ядром – 95.4%, а найнижчий у KNN з використанням 

Евклідової відстані – 48.5%. 
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Щодо класифікації не спамових повідомлень, найвища прецизійність 

була у методі опорних векторів з сигмоподібним ядром – 98.6%, а 

найгірша прецизійність у алгоритму KNN з використанням Евклідової 

відстані – 90.4%. Повнота майже у всіх методах була 100%, окрім методів 

KNN з використанням косинусної подібності та нейронних мереж з 

функцією активації Logistic. Найкращий показник F1-міри був у методі 

опорних векторів з сигмоподібни ядром – 99,3%, а найгірший у KNN з 

використанням Евклідової відстані – 95%. 

Таблиця 4.1. Результати аналізу набору даних під час використання 

моделі на основі к-найближчих сусідів, нейронних мереж і наївного Баєса 

 

Метод к-

найближчих 

сусідів 

Метод 

нейронних 

мереж 

Метод наївного Баєса 

Cosine 
Euclide

an 
Relu 

Logisti

c 

MultinomialN

B 

BernoulliN

B 

Н
е 

сп
ам

 Precision 0.971 0.904 0.985 0.984 0.965 0.969 

Recall 0.997 1 0.999 0.999 1 1 

F1-score 0.984 0.95 0.992 0.991 0.982 0.984 

С
п

ам
 

Precision 0.983 1 0.993 0.993 1 1 

Recall 0.813 0.32 0.9 0.893 0.766 0.8 

F1-score 0.89 0.485 0.944 0.94 0.867 0.888 

 

Таблиця 4.2. Результати аналізу набору даних під час використання моделі 

на основі опорних векторів 

 
Метод опорних векторів 

Linear Sigmoid RBF Poly 

Не спам 

Precision 0.985 0.986 0.972 0.931 

Recall 1 1 1 1 

F1-score 0.992 0.993 0.986 0.964 

Спам 

Precision 1 1 1 1 

Recall 0.906 0.913 0.82 0.526 

F1-score 0.951 0.954 0.901 0.689 
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Згідно з результатами проведеного дослідження та аналізу різних 

моделей можна побачити, що найкращі результати (таблиця 4.3) для 

визначення спамових повідомлень були досягнуті за допомогою методу 

опорних векторів з сигмоподібним ядром. Цей метод показав найвищі 

показники у всіх значеннях, що свідчить про високу ефективність у 

класифікації повідомлень як спам або не спам. І це означає, що потреби в 

побудові комбінованої моделі немає. 

Таблиця 4.3. Найкращий результат аналізу набору даних з 

використанням різних моделей 

 Не спам Спам 

Precision 98.6% 100% 

Recall 100% 91.3% 

F1-score 99,3% 95.4% 

 

Тому для тестування цієї моделі додано функцію для прогнозування 

на введеному тексті. 

У першому рядку можна побачити шаблонне повідомлення, яке 

вказує, що потрібно ввести повідомлення для перевірки на спам або ввести 

'вийти' для завершення. Для перевірки було введено 6 повідомлень (3 серед 

них є спамом) і як бачимо розпізнавання спаму коректно працює. Код для 

тестування моделі наведений у додатку А.8. 
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Рисунок 4.15 – Тестування моделі 

 

4.9. Висновки до четвертого розділу 

Проведено практичну реалізацію системи розпізнавання спамових 

повідомлень, що дозволило перевірити ефективність теоретично 

обґрунтованих методів на реальних даних. Основну увагу зосереджено на 

побудові моделей на основі чотирьох алгоритмів машинного навчання: 

методу k-найближчих сусідів (KNN), нейронних мереж, методу опорних 

векторів (SVM) та наївного Баєса. 

Для представлення тексту застосовано векторизацію, яка дозволила 

перетворити текст у числовий формат для подальшого використання у 

моделях. 

На основі експериментальної оцінки моделей було побудовано 

порівняльну таблицю їхньої ефективності за метриками прецизійності, 

повноти і f-міри. Результати показали, що метод опорних векторів з 

сигмоподібним ядром є найбільш доцільним підходом з запропонованим 

набором даних для класифікації текстових повідомлень. 



67 

ВИСНОВКИ 

В результаті виконання кваліфікаційної роботи проведено детальний 

аналіз існуючих методів виявлення спаму у текстових повідомленнях, що 

включав дослідження різних алгоритмів машинного навчання, таких як 

метод к-найближчих сусідів, нейронних мереж, опорних векторів та 

наївного Баєса. Було виконано порівняння ефективності цих методів за 

такими критеріями, як прецизійність, повнота та f-міра. 

Основними висновками дослідження є: 

• аналіз методів показав, що сучасні підходи на основі 

машинного навчання дозволяють досягти високих показників 

точності виявлення спаму. Серед розглянутих методів, метод 

опорних векторів демонструє найкращу ефективність; 

• практична реалізація запропонованих моделей підтвердила 

їхню ефективність на реальних імітаційних даних; 

• результати показали, що метод опорних векторів з 

сигмоподібним ядром є найбільш доцільним підходом з 

запропонованим набором даних для класифікації текстових 

повідомлень. 

Таким чином, результати цієї роботи можуть бути корисними для 

подальшого розвитку систем кібербезпеки та впровадження ефективних 

рішень у корпоративних і державних інформаційних системах. 

Посилання на файл з перекладом: 

https://raw.githubusercontent.com/EvheniyZl/spam_ukr/refs/heads/main/spam_u

kr.csv 

Посилання на практичну реалізацію методів розпізнавання спаму у 

текстових повідомленнях: 

https://colab.research.google.com/drive/1D5hP0TGirAqUiW2E32LIQjP8_bFP6

JC-#scrollTo=iZxfco7Bqp8a&uniqifier=1 

https://raw.githubusercontent.com/EvheniyZl/spam_ukr/refs/heads/main/spam_ukr.csv
https://raw.githubusercontent.com/EvheniyZl/spam_ukr/refs/heads/main/spam_ukr.csv
https://colab.research.google.com/drive/1D5hP0TGirAqUiW2E32LIQjP8_bFP6JC-#scrollTo=iZxfco7Bqp8a&uniqifier=1
https://colab.research.google.com/drive/1D5hP0TGirAqUiW2E32LIQjP8_bFP6JC-#scrollTo=iZxfco7Bqp8a&uniqifier=1
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ДОДАТКИ 

Додаток А. Реалізація методів розпізнавання спаму у текстових 

повідомленнях  

А.1. Реалізація перекладу набору даних. 

# Завантаження бібліотек 

import pandas as pd 

from google.colab import files 

import requests 

import io 

 

# Завантаження файлу 

uploaded = files.upload() 

 

# Отримуємо ім'я файлу 

file_name = list(uploaded.keys())[0] 

 

# Читаємо CSV файл 

df = pd.read_csv(io.StringIO(uploaded[file_name].decode('latin-1'))) 

 

# Перевіряємо, що колонка "EmailText" існує в даних 

if 'EmailText' not in df.columns: 

    print("Колонка 'EmailText' не знайдена в файлі.") 

else: 

    # Функція для перекладу тексту через DeepL API 

    def translate_text_deepl(text, target_lang="UK"): 
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        api_url = "https://api-free.deepl.com/v2/translate" 

        api_key = ""  # API ключ DeepL 

 

        params = { 

            'auth_key': api_key, 

            'text': text, 

            'target_lang': target_lang 

        } 

 

        response = requests.post(api_url, data=params) 

        result = response.json() 

 

        # Повертаємо перекладений текст 

        if 'translations' in result: 

            return result['translations'][0]['text'] 

        else: 

            return text  # Якщо переклад не вдався, повертаємо 

оригінальний текст 

 

    # Перекладаємо текст у колонці "EmailText" 

    df['EmailText_uk'] = df['EmailText'].apply(translate_text_deepl) 

 

    # Зберігаємо новий CSV з перекладеними текстами 

    translated_file_name = "translated_" + file_name 

    df.to_csv(translated_file_name, index=False) 
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    # Завантажуємо перекладений файл 

    files.download(translated_file_name) 

 

А.2. Завантаження та відображення набору даних. 

import pandas as pd 

import matplotlib.pyplot as plt 

# from google.colab import files 

# import io 

 

# Завантаження файлу 

# uploaded = files.upload() 

 

# Отримуємо ім'я файлу 

# file_name = list(uploaded.keys())[0] 

# df = pd.read_csv(io.StringIO(uploaded[file_name].decode('utf-8'))) 

df = 

pd.read_csv('https://raw.githubusercontent.com/EvheniyZl/spam_ukr/refs/

heads/main/spam_ukr.csv') 

 

category_counts = df['Label'].value_counts() 

print(f"Кількість повідомлень за категоріями:\n{category_counts}") 

 

# Створення круглої діаграми 

plt.figure(figsize=(6, 6)) 

category_counts.plot(kind='pie', autopct='%1.1f%%', colors=['skyblue', 

'salmon'], startangle=90, legend=True) 
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# Заголовок діаграми 

plt.title('Розподіл повідомлень по категоріях (ham vs spam)') 

 

# Показуємо діаграму 

plt.ylabel('') # Прибираємо підпис осі 

plt.show() 

 

А.3. Найпоширеніші слова у повідомленнях, які не є спамом та 

найпоширеніші слова у спам-повідомленнях. 

from collections import Counter 

import numpy as np 

from sklearn import feature_extraction 

 

count1 = 

Counter("".join(df[df['Label']=='ham']["EmailText_uk"]).split()).most_common(

20) 

df1 = pd.DataFrame.from_dict(count1) 

df1 = df1.rename(columns={0: "слова в не спам", 1 : "count"}) 

count2 = 

Counter("".join(df[df['Label']=='spam']["EmailText_uk"]).split()).most_commo

n(20) 

df2 = pd.DataFrame.from_dict(count2) 

df2 = df2.rename(columns={0: "слова в не спам", 1 : "count_"}) 

df1.plot.bar() 

y_pos = np.arange(len(df1["слова в не спам"])) 

plt.xticks(y_pos, df1["слова в не спам"]) 

plt.title('Найпоширеніші слова у повідомленнях, які не є спамом') 
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plt.xlabel('слова') 

plt.ylabel('кількість') 

plt.show() 

 

df2.plot.bar() 

y_pos = np.arange(len(df2["слова в не спам"])) 

plt.xticks(y_pos, df2["слова в не спам"]) 

plt.title('Найпоширеніші слова у спам-повідомленнях') 

plt.xlabel('слова') 

plt.ylabel('кількість') 

plt.show() 

stop_words = [""] 

f = feature_extraction.text.CountVectorizer(stop_words = stop_words) 

X = f.fit_transform(df["EmailText_uk"]) 

np.shape(X) 

 

А.4. Модель на основі к-найближчих сусідів. 

from sklearn.model_selection import train_test_split 

from sklearn.feature_extraction.text import TfidfVectorizer 

from sklearn.neighbors import KNeighborsClassifier 

from sklearn.metrics import accuracy_score, classification_report, 

confusion_matrix 

from sklearn.preprocessing import LabelEncoder 

 

# Поділ на ознаки (тексти) та цільову змінну (мітки) 

X = df['EmailText_uk'] 
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y = df['Label'] 

 

# Перекодування міток з текстових у числові (spam -> 1, ham -> 0) 

le = LabelEncoder() 

y = le.fit_transform(y)  # Змінює "ham" на 0, "spam" на 1 

 

# Розділення даних на навчальний та тестовий набори 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, 

random_state=42) 

 

# Векторизація тексту з використанням TF-IDF 

vectorizer = TfidfVectorizer() 

X_train_tfidf = vectorizer.fit_transform(X_train) 

X_test_tfidf = vectorizer.transform(X_test) 

 

# Ініціалізація та навчання моделі KNN 

k = 5 

knn = KNeighborsClassifier(n_neighbors=k, metric='cosine') 

# knn = KNeighborsClassifier(n_neighbors=k, metric='euclidean') 

knn.fit(X_train_tfidf, y_train) 

 

# Прогнозування на тестових даних 

y_pred = knn.predict(X_test_tfidf) 

 

# Оцінка моделі 

accuracy = accuracy_score(y_test, y_pred) 
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print("Точність:", accuracy) 

print("Звіт про класифікацію::\n", classification_report(y_test, y_pred, 

digits=5)) 

print("Матриця неточностей:\n", confusion_matrix(y_test, y_pred)) 

 

А.5. Модель на основі нейронних мереж. 

from sklearn.model_selection import train_test_split 

from sklearn.feature_extraction.text import TfidfVectorizer 

from keras.models import Sequential 

from keras.layers import Dense 

from keras.optimizers import Adam 

from sklearn.metrics import accuracy_score, classification_report, 

confusion_matrix 

from sklearn.preprocessing import LabelEncoder 

 

# Підготовка даних 

X = df['EmailText_uk'] 

y = df['Label'] 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, 

random_state=42) 

 

# Векторизація тексту 

vectorizer = TfidfVectorizer() 

X_train_tfidf = vectorizer.fit_transform(X_train).toarray() 

X_test_tfidf = vectorizer.transform(X_test).toarray() 

 

# Перетворення рядкових міток на числові з допомогою LabelEncoder 
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label_encoder = LabelEncoder() 

y_train = label_encoder.fit_transform(y_train)  # Gеретворення на 

навчальних даних 

y_test = label_encoder.transform(y_test)  # Перетворення тестових 

даних за допомогою вбудованого енкодера 

 

# Побудова моделі нейронної мережі 

model = Sequential() 

model.add(Dense(64, input_dim=X_train_tfidf.shape[1], 

activation='relu'))  # прихований шар 1 

model.add(Dense(32, activation='relu'))  # прихований шар 2 

# model.add(Dense(64, input_dim=X_train_tfidf.shape[1], 

activation='sigmoid')) 

# model.add(Dense(32, activation='sigmoid')) 

model.add(Dense(1, activation='sigmoid'))  # вихідний шар з 

активацією sigmoid для двокласової класифікації 

 

# Компіляція моделі 

model.compile(optimizer=Adam(), loss='binary_crossentropy', 

metrics=['accuracy']) 

 

# Навчання моделі 

model.fit(X_train_tfidf, y_train, epochs=10, batch_size=32, 

validation_data=(X_test_tfidf, y_test)) 

 

# Прогнозування та оцінка 

y_pred = (model.predict(X_test_tfidf) > 0.5).astype("int32") 

accuracy = accuracy_score(y_test, y_pred) 
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print("Точність:", accuracy) 

print("Звіт про класифікацію:\n", classification_report(y_test, y_pred, 

digits=5)) 

print("Матриця неточностей:\n", confusion_matrix(y_test, y_pred)) 

 

А.6. Модель на основі опорних векторів. 

from sklearn.model_selection import train_test_split 

from sklearn.feature_extraction.text import TfidfVectorizer 

from sklearn.svm import SVC 

from sklearn.metrics import accuracy_score, classification_report, 

confusion_matrix 

from sklearn.preprocessing import LabelEncoder 

 

# Поділ на ознаки (тексти) та цільову змінну (мітки) 

X = df['EmailText_uk'] 

y = df['Label'] 

 

# Перекодування міток з текстових у числові (spam -> 1, ham -> 0) 

le = LabelEncoder() 

y = le.fit_transform(y)  # Змінює "ham" на 0, "spam" на 1 

 

# Розділення даних на навчальний та тестовий набори 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, 

random_state=42) 

 

# Векторизація тексту з використанням TF-IDF 

vectorizer = TfidfVectorizer() 
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X_train_tfidf = vectorizer.fit_transform(X_train) 

X_test_tfidf = vectorizer.transform(X_test) 

 

# Ініціалізація та навчання моделі SVM 

# svm = SVC(kernel='linear') 

# svm = SVC(kernel='sigmoid') 

svm = SVC(kernel='rbf', C=1, gamma='scale') 

# svm = SVC(kernel='poly', degree=3, C=1, gamma='scale') 

svm.fit(X_train_tfidf, y_train) 

 

# Прогнозування на тестових даних 

y_pred = svm.predict(X_test_tfidf) 

 

# Оцінка моделі 

accuracy = accuracy_score(y_test, y_pred) 

print("Точність:", accuracy) 

print("Звіт про класифікацію:\n", classification_report(y_test, y_pred, 

digits=5)) 

print("Матриця неточностей:\n", confusion_matrix(y_test, y_pred)) 

 

А.7. Модель на основі наївного Баєса. 

from sklearn.model_selection import train_test_split 

from sklearn.feature_extraction.text import TfidfVectorizer 

from sklearn.naive_bayes import MultinomialNB, BernoulliNB 

from sklearn.metrics import accuracy_score, classification_report, 

confusion_matrix 
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from sklearn.preprocessing import LabelEncoder 

 

# Поділ на ознаки (тексти) та цільову змінну (мітки) 

X = df['EmailText_uk'] 

y = df['Label'] 

 

# Перекодування міток з текстових у числові (spam -> 1, ham -> 0) 

le = LabelEncoder() 

y = le.fit_transform(y)  # Змінює "ham" на 0, "spam" на 1 

 

# Розділення даних на навчальний та тестовий набори 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, 

random_state=42) 

 

# Векторизація тексту з використанням TF-IDF 

vectorizer = TfidfVectorizer() 

# vectorizer = TfidfVectorizer(binary=True)  # Використовуємо бінарні 

значення для Бернуллі 

X_train_tfidf = vectorizer.fit_transform(X_train) 

X_test_tfidf = vectorizer.transform(X_test) 

 

# Ініціалізація та навчання моделі наївного Баєса 

nb = MultinomialNB() 

# nb = BernoulliNB() 

nb.fit(X_train_tfidf, y_train) 
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# Прогнозування на тестових даних 

y_pred = nb.predict(X_test_tfidf) 

 

# Оцінка моделі 

accuracy = accuracy_score(y_test, y_pred) 

print("Точність:", accuracy) 

print("Звіт про класифікацію:\n", classification_report(y_test, y_pred, 

digits=5)) 

print("Матриця неточностей:\n", confusion_matrix(y_test, y_pred)) 

 

А.8. Найкраща модель розпізнавання спаму (метод опорних векторів 

з сигмоподібним ядром) для тестування будь-яких повідомлень 

from sklearn.model_selection import train_test_split 

from sklearn.feature_extraction.text import TfidfVectorizer 

from sklearn.svm import SVC 

from sklearn.metrics import accuracy_score, classification_report, 

confusion_matrix 

from sklearn.preprocessing import LabelEncoder 

 

# Поділ на ознаки (тексти) та цільову змінну (мітки) 

X = df['EmailText_uk'] 

y = df['Label'] 

 

# Перекодування міток з текстових у числові (spam -> 1, ham -> 0) 

le = LabelEncoder() 

y = le.fit_transform(y)  # Змінює "ham" на 0, "spam" на 1 
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# Розділення даних на навчальний та тестовий набори 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, 

random_state=42) 

 

# Векторизація тексту з використанням TF-IDF 

vectorizer = TfidfVectorizer() 

X_train_tfidf = vectorizer.fit_transform(X_train) 

X_test_tfidf = vectorizer.transform(X_test) 

 

# Ініціалізація та навчання моделі SVM 

svm = SVC(kernel='sigmoid') 

svm.fit(X_train_tfidf, y_train) 

 

# Прогнозування на тестових даних 

y_pred = svm.predict(X_test_tfidf) 

 

# Функція для прогнозування на введеному тексті 

def predict_spam(text): 

    # Векторизуємо введений текст за допомогою вже навченого 

векторизатора 

    text_tfidf = vectorizer.transform([text]) 

 

    # Прогнозуємо, чи є це спамом 

    prediction = svm.predict(text_tfidf) 

 

    # Повертаємо результат 
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    if prediction == 1: 

        return "     Це спам!\n" 

    else: 

        return "    Це не спам.\n" 

 

# Цикл для введення кількох повідомлень 

while True: 

    user_input = input("      Введіть текст повідомлення для перевірки 

на спам (або введіть 'вийти' для завершення):\n") 

 

    # Якщо користувач вводить 'вийти', зупиняємо цикл 

    if user_input.lower() == 'вийти': 

        print("Завершення.") 

        break 

 

    # Перевірка введеного повідомлення 

    result = predict_spam(user_input) 

    print(result) 

 

 


