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АНОТАЦІЯ 

Кваліфікаційна робота « Розроблення інформаційної системи охорони 

приватного будинку» складається з 53 сторінок, містить  7 рисунків, 2 додатки 

та 12 літературного джерела. Автор Орел Владислав Сергійович. Дана робота 

описує розробку інформаційної системи охорони приватного будинку. 

Засобом для розробки проекту, інтегроване середовище розробки Arduino 

Software (IDE) для написання програмного коду для певних модулів. В роботі 

були використані такі модулі ESP32-cam, esp8266, одноканальне реле, PIR-

датчик руху, sim800L, блок живлення на 5 В. 

 

Ключові слова: ARDUINO, TELEGRAM, API, SECURE HOME, 

ІНФОРМАЦІЙНА СИСТЕМА 

  



ANNOTATION 

Qualification work "Development of an information system for the protection of a 

private house" consists of 53 pages, contains 7 figures, 2 appendices and 12 

references. Author Orel Vladislav Sergeevich. This work describes the development 

of an information system for the protection of a private home. 

A project development tool, an integrated Arduino Software Development 

Environment (IDE) for writing program code for specific modules. The following 

ESP32-cam, esp8266 modules, single-channel relay, PIR motion sensor, 5 V power 

supply were used in the work. 

 

Keywords: ARDUINO, TELEGRAM, API, SECURE HOME, INFORMATION 

SYSTEM 

  



 

СКОРОЧЕНІ ТЕРМІНИ 

ІС – Інформаційна система 

ПЗ – Програмне забезпечення 

ПК – Персональний комп’ютер 

ПІК – PIR Модуль який реагує на рух і передає сигнал на плату 
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ВСТУП 

Сучасні системи сигналізації - це не якийсь одиничний прилад або 

пристрій, це добре спроектований комплекс систем і технічних пристроїв які 

запобігають від несанкціоноване проникнення на об'єкт, і своєчасно 

сповіщають про пожежу. також в комплекс входить системи пожежогасіння, 

розробляються системи евакуації. 

До складу працездатності сигналізації включені 3 категорії обладнання: 

 Прилад центрального управління сигналізації; 

 Пристрої для збору різних параметрів; 

 Устаткування збору і обробки даних з пристроїв; 

Сенсорні пристрої при підключенні сигналізації безперервно 

проводять моніторинг середовища на предмет зміни заданих параметрів. 

При фіксуванні перевищення норми за кількома параметрами, сигнал про це 

подається на керуючу панель. На сьогоднішній день системи 

відеоспостереження в нинішніх реаліях користуються великою популярністю, не 

тільки приватних будинків, але і квартир. Примітно, що відеоспостереження є 

основним елементом комплексної системи безпеки. 

Обладнавши будинок якісною системою відеоспостереження чи 

фотоспостереження, власники квартир зможуть вирішити цілий ряд завдань з 

охорони і контролю. ці системи працюють в автоматичному режимі без перерв. 

все відеодані зберігаються на жорсткому диску відеореєстратора. Запис можна 

дивитися і через Інтернет. Сучасні системи нерозривно пов'язані через інтернет,і 

власнику не складе труднощів подивитися всі що відбувається в будинку або на 

його території. Щоб це здійснити потрібно мати з собою гаджет(Смартфон, 

ноутбук, комп'ютер) і стабільне підключення до інтернету. 

При проектуванні і впровадженні таких систем, як більш прогресивних у 

порівнянні з існуючими, є одним з пріоритетних напрямків, що займаються 

питанням технічного забезпечення охорони особистого майна. 

  



РОЗДІЛ 1 СИСТЕМНИЙ АНАЛІЗ ДІЯЛЬНОСТІ ОХОРОНИ 

ПРИВАТНОГО БУДИНКУ ТА ПОСТАНОВКА ЗАДАЧІ НА 

ПРОЕКТУВАННЯ 

1.1 Загальна характеристика інформаційної системи охорони приватного 

будинку. 

Безпека - це стан системи або об'єкта, при якому вплив зовнішніх і 

внутрішніх факторів не порушує його діяльності. 

В даний час існує безліч об'єктів приватної та державної власності, які 

використовують охоронні системи безпеки різного типу. 

Для здійснення охорони розроблені різні системи, які можна розділити на 

окремі види: 

 системи оповіщення 

 системи охорони для дачі 

 охоронні системи для приватних будинків 

 системи пожежогасіння 

 джерела живлення системи охоронно-пожежної сигналізації 

 GSM-системи охорони об'єктів 

 системи відеонагляду 

 

Сучасні автоматичні системи дозволяють: 

передавати і приймати тривожні сигнали згідно заданою програмою 

проводити заміну повідомлень через певний проміжок часу 

управляти системою, котра передає сигнал 

Монтаж і особливості охоронних систем безпеки для дачі та приватних 

будинків 

Охоронні системи безпеки можуть бути декількох видів: 

• автономна сигналізація; 

• системи охоронної сигналізації з використанням GSM; 

• охоронна сигналізація з передачею сигналу по телефонній 

лінії. 



Автономна сигналізація складається з датчиків фіксуючих порушення 

режиму охорони. При спрацьовуванні системи генеруються світлові і звукові 

сигнали, попереджаючі про незаконне проникнення на об'єкт. У даному випадку 

сусіди або той, хто знаходиться на об'ээкті (можливо охоронець) повинні 

викликати охорону або поліцейський наряд для перевірки об'єкта, де спрацювала 

сигналізація. Охоронні системи для приватних будинків дозволяють підвищити 

захищеність майна і знизити випадки крадіжок. 

Система охоронної сигналізації з використанням GSM сигналу. При 

встановленні даної системи охорони використовується мобільний зв'язок. 

Сигнал тривоги надходить власнику об'єкта і на пульт охорони організації, що 

здійснює захист.  

Система охоронної сигналізації з використанням телефонної лінії, діє за 

тим же принципом. Сигнал про порушення режиму передається на пульт 

охорони, яка виїжджає на об'єкт і здійснює його перевірку. 

Охоронна система для передачі сигналу використовує спеціальний 

захищений канал з частотою 433 МГц, який надходить з датчиків фіксації 

вторгнення на об'єкт. 

У будинку можуть бути встановлені різні датчики: 

• інфрачервоний пасивний датчик руху, фіксує переміщення 

теплового випромінювання у приміщенні; 

• датчики контактні магнітні; 

• реагування на дим; 

• реагування на переміщення об'єкта з передачею сигналу на 

радіочастоті; 

• датчики вібраційні реагують на найменші коливання; 

• датчики променеві інфрачервоні реагують на перетин лазерного 

променя стороннім об'єктом. 

Необхідно відзначити, що датчики, використовувані в провідній системі, 

мають більший радіус виявлення та фіксації порушень режиму охорони. Для 

дротяних датчиків встановлено граничну дальність спрацьовування, яка не має 

бути більше 100 метрів. 



Використання систем відеоспостереження 

Для постійного контролю об'єктів використовуються системи 

відеоспостереження з відеокамерами. Спостереження можна робити в режимі on-

line, а також фіксувати всі події на відеореєстратор. 

До складу комплекту для відеоспостереження входять: 

• камери (аналогові або цифрові) у кількості від 2 до 8 шт.; 

• відеореєстратор; 

• блок живлення; 

• з'єднувальні дроти; 

• блок контролю і управління. 

Камери можуть встановлюватися всередині будинку і по периметру 

об'єкта. 

 

GSM-системи для охоронної сигналізації 

Для передачі сигналу GSM-системи охорони використовують мережу 

GSM/Wi-Fi, яка здатна працювати при температурі від -40° С до + 50° С і 

відрізняється високою надійністю. GSM-система може комплектуватися IP-

камерою, яка працює в мережі Wi-Fi і використовує GSM зв'язок, як додатковий 

канал передачі сигналу. 

Використання охоронних систем безпеки значно підвищує рівень 

захищеності будинків і забезпечує цілісність майна. 

Захист від перехоплення GSM-сигналу 

Існує три покоління бездротового зв'язку: 2G, 3G, 4G. Найпопулярніший 

стандарт - це 2G, тобто у нього найбільша зона покриття. Він був введений в 

експлуатацію на початку дев'яностих. Через те, що цьому стандарту більше 

двадцяти років, у нього є проблеми з безпекою: одностороння аутентифікація і 

можливість з'єднання без шифрування. 

Є телефон і базова станція. В телефону на сім-карті записаний незнімний 

ключ, за допомогою якого відбувається аутентифікація. Із боку оператора для 

кожної аутентифікації генерується випадкове число, sres і сесійний ключ 

шифрування (Kc). Базова станція передає випадкове число телефону, телефон 



передає сім-карті. Сім-карта, у відповідь, повертає два значення - sres і Kc. Sres 

повертається оператору. Порівнюючи sres, оператор ідентифікує абонента. Після 

цього видається команда на шифрування, яке відбувається за допомогою Kc. 

З вищевикладеного алгоритму видно: ніщо не заважає поміняти базову 

станцію, замінити шифрування відсутністю шифрування. Використовуючи дану 

уразливість, зловмисник може нас слухати. Для здійснення повноцінного 

перехоплення знадобиться віртуальна базова станція (BTS), дешифратор і 

емулятор телефону. Перехоплювач у вигляді такої системи обійдеться досить 

дорого. 

Може бути використаний спрощений варіант. Є віртуальна базова станція 

та інтернет. Через інтернет по VoIP здійснюється перехоплення. Даний варіант 

має обмеження, бо зв'язок буде одностороннім. Через VoIP абонент зможе 

дзвонити, але не зможе приймати виклики. 

За допомогою цієї уразливості ще можна здійснювати IMSI-Catcher і 

блокіратор сигналу. IMSI-Catcher - це система, яка отримує ідентифікатори 

мобільних пристроїв в радіусі дії і дає їм відбій. Тобто абоненти повертаються в 

мережу реального оператора зв'язку, але ідентифікатори їх отримані. Блокіратор 

сигналу працює приблизно також як і IMSI-Catcher, але після процесу 

аутентифікації приймає абонента. Абонент знаходиться на даній віртуальній 

базовій станції і йому не доступні ніякі сервіси. 

Існує ряд ознак перехоплення сигналу: 

1. потужний сигнал; 

2. великий коефіцієнт C2. Коефіцієнт C2 використовується оператором 

для балансування навантаження між сотами. 

3. відсутність Paging Request. Це пакети, що відповідають за запит 

встановлення каналу з абонентом.  

4. відсутність сервісів (EDGE, USSD і так далі); 

5. визначення «глушилки» (пригнічувач сигналу); 

6. відсутність сусідів (всі сусіди з іншого LAC); 

7. відсутність шифрування.  

8. відкриття каналу без здійснення транзакції.  



Враховуючи всі ці ознаки, можна спробувати знайти зловмисника за 

допомогою SDR. Це радіо-платформа, яка дозволяє налаштовуватися на 

потрібну частоту, приймати сигнал, демодулювати і декодувати його вже на 

комп'ютері. На виході ми можемо отримувати спектр і широкомовний канал. За 

стандартом GSM є ряд радіо-сигналів, які повинні дотримуватися для 

електромагнітної сумісності. Відповідно, переглянувши спектр, виявляються 

ознаки перехоплення. Аналізуючи їх, можна зробити висновок: знаходимося ми 

на реальній базовій станції або на віртуальній 

 

1.2 Охоронні сповіщувачі 

 

Будь-яка система охоронної сигналізації складається з датчиків 

(сповіщувачів), які безпосередньо контролюють охоронювану зону, а в разі 

тривоги видають електричний сигнал, приймально-контрольних приладів 

(пультів-концентраторів), які обробляють цей сигнал за допомогою вбудованих 

мікропроцесорів і визначають всі подальші дії (включення сирени або 

автодозвону тощо), а також виконавчих пристроїв, до яких відносяться звукові 

або світлові сповіщувачі, блоки індикації, принтери для роздруківки протоколу 

подій і т.п. Зазвичай все датчики об'єднуються в зони, коли який-небудь об'єкт 

або частину об'єкта контролює група датчиків. 

Залежно від способів виявлення тривог і формування сигналів, 

сповіщувачі і системи охоронної сигналізації діляться на неадресні, адресні і 

адресно-аналогові. 

• У неадресних системах сповіщувачі мають фіксований поріг чутливості, 

при цьому група сповіщувачів включається до загального шлейф охоронної 

сигналізації, в якому в разі спрацювання одного з приладів охоронної 

сигналізації формується узагальнений сигнал тривоги. 

• Адресні системи відрізняються наявністю в повідомленні інформації 

про адресу приладу охоронної сигналізації, що дозволяє визначити зону охорона 

з точністю до місця розташування сповіщувача. 



• Адресно-аналогова охоронна сигналізація є найбільш інформативною і 

розвиненою. У такій системі застосовуються «інтелектуальні» сповіщувачі 

охоронної сигналізації, в яких поточні значення контрольованого параметра 

разом з адресою передаються приладом по шлейфу охоронної сигналізації. 

Такий спосіб моніторингу використовується для раннього виявлення тривожної 

ситуації, отримання даних про необхідність технічного обслуговування приладів 

внаслідок забруднення або інших чинників. Крім цього, адресно-аналогові 

системи дозволяють, не перериваючи роботу охоронної сигналізації, програмно 

змінювати фіксований поріг чутливості сповіщувачів при необхідності їх 

адаптації до умов експлуатації на об'єкті. 

Сповіщувачі, що застосовуються в системах охоронних сигналізацій 

розрізняються за типом виявляються тривожних подій: 

• на рух (інфрачервоні активні і пасивні, радіохвильові лінійні та об'ємні, 

ультразвукової); 

• на відкриття (магнітоконтактні); 

• на розбиття скла (акустичні, ударно-контактні); 

• на наближення або дотик (ємнісні); 

• на тряску (вібраційні); 

• на злочинний напад (тривожні кнопки і педалі, «лялька»); 

• а також бувають поєднаними або комбінованими. 

За способом передачі даних на прилад датчики діляться на дротові або 

бездротові (радіоканальні) У провідних системах використовуються 2-х дротяні 

або 4-х провідні сповіщувачі (для монтажу сповіщувача необхідно підвести до 

місця установки сповіщувача лінію напруги живлення від блоку живлення і 

лінію сигналізації), У деяких датчиках встановлюється т.зв. «Тампер». 

Пасивні інфрачервоні (ПІК в російськомовні або PIR в англомовній 

літературі) сповіщувачі - один з найпоширеніших типів охоронних сповіщувачів. 

Принцип дії заснований на реєстрації змін потоку теплового випромінювання, 

що виникають при перетині людиною чутливих зон, перетворенні 

інфрачервоного випромінювання в електричний сигнал і проведенні аналізу 

сигналу по амплітуді і часу. У простих ПІК извещателях обробка сигналу 



проводиться аналоговими методами, в складніших - цифровими за допомогою 

вбудованого процесора. Форма зони виявлення формується лінзою Френеля; 

розрізняють об'ємну, лінійну або поверхневу зони виявлення. 

ПІК сповіщувачі бувають як настінними, так і стельовими. Настінний, 

найпоширеніший тип установки. У комплект деяких сповіщувачів вже входять 

кронштейни, які дозволяють орієнтувати датчик в потрібному напрямку. У 

більшості є можливість здійснення монтажу в кутку приміщення без 

кронштейна. 

Не рекомендується встановлювати інфрачервоні сповіщувачі в 

безпосередній близькості від вентиляційних отворів, вікон і дверей, у яких 

створюються повітряні потоки, а також радіаторів центрального опалення, інших 

опалювальних приладів і джерел теплових перешкод. Також небажано пряме 

попадання на вхідне вікно сповіщувача світлового випромінювання від ламп 

розжарювання, автомобільних фар, сонця. Для постановки під охорону 

приміщення з розташованими всередині кішкою або собакою існують 

сповіщувачі зі спеціальними лінзами з захистом від домашніх тварин. 

Інфрачервоні активні сповіщувачі являє собою оптичну систему з ІЧ-

випромінювача і ІК-приймача, яка дозволяє сформувати невидимий оком рубіж 

охорони протяжністю до 100 метрів. Призначений для охорони зовнішніх 

кордонів і протяжних периметрів об'єктів, що охороняються. Принцип дії 

активного ІК датчика сповіщувача снували на формуванні випромінювачем 

імпульсного ІЧ випромінювання, яке вловлюється приймачем. У момент 

перетину охороняється кордону порушником, ІК випромінювання перестає 

потрапляти на приймач і датчик формує сигнал тривоги. 

Бувають як однопроменевими, так і багатопроменевими. При кількості 

променів більше двох зменшується можливість появи помилкового 

спрацьовування, тому що формування сигналу тривоги відбувається тільки при 

одночасному перетині всіх променів. 

Радіохвильові об'ємні сповіщувачі призначені для виявлення 

проникнення в охоронювану зону і допускають маскування матеріалами, що 

пропускають радіохвилі (тканини, деревні плити) .Електромагнітное поле СВЧ 



діапазону, створюване извещателем, не робить шкідливого впливу на організм 

людини на відстані більше 50 мм. В сповіщувачі реалізований принцип 

виявлення людини по реєстрації доплерівського зсуву частоти відбитого 

надвисокочастотного сигналу, що виникає при русі людини в електромагнітному 

полі, створюваним СВЧ модулем. 

Лінійні радіохвильові сповіщувачі забезпечують виявлення людини, 

перетинає зону виявлення. Сповіщувач складається з передавального і 

приймального блоку, які розміщуються на протилежних кінцях охороняється 

ділянки. Передавальний блок випромінює електромагнітні коливання в 

напрямку приймального блоку. Приймальний блок приймає ці коливання, 

аналізує амплітудні і тимчасові характеристики прийнятого сигналу і в разі їх 

відповідності закладеної в алгоритмі обробки моделі «порушника» формує 

тривожне повідомлення 

  



 

Лінійні радіохвильові сповіщувачі на відміну від об'ємних, що виявляють 

рух порушника всередині зони виявлення, формує тривожне повідомлення при 

перетині зони. Тому для таких сповіщувачів важлива не ширина зони виявлення, 

а ширина зони відчуження для руху людини і транспортних засобів, за межами 

якої сповіщувач не видає тривожного сповіщення. 

Об'ємні ультразвукові сповіщувачі успішно використовується для 

охорони музейних цінностей в Державному Ермітажі, Державному Російському 

музеї, Державному музеї-заповіднику Петергоф, Крайовому музеї Діарама 

«Вогняна дуга» в м Бєлгороді та інших музеях країни. Вони призначені для 

виявлення проникнення (спроби проникнення) в охоронювану вітрину (обсяг), 

переміщення предметів в охоронюваному обсязі. До складу сповіщувача входять 

блок обробки сигналу, акустичний випромінювач, акустичний приймач. 

Випромінюючий елемент сповіщувача, розміщений в блоці випромінювача є 

п'єзоелектричний ультразвуковий перетворювач, що працює в режимі 

ультразвуку і перетворює електричну напругу з частотою 40 Гц, що виробляється 

генератором БОС в акустичні коливання повітря в охоронюваному обсязі. 

Чутливий елемент сповіщувача, розташований в приймальнику є 

п'єзоелектричний ультразвуковий приймальний перетворювач акустичних 

коливань в змінний електричний сигнал. З виходу приймача сигнал надходить в 

схему БОС, яка в залежності від закладеного в неї алгоритм, формує ту чи іншу 

повідомлення. 

Магнітоконтактні сповіщувачі призначені для блокування дверних і 

віконних прорізів, а також для блокування інших конструктивних елементів 

будівель і споруд. Сповіщувачі складаються з магнітокерованих датчика на 

основі геркона і задає елемента (магніту). Магнітоконтактні сповіщувачі 

відрізняються один від одного за типом установки, матеріалу з якого вони 

виготовлені, а також величиною робочого зазору, при якому сповіщувач 

знаходиться в черговому режимі. 

Акустичні охоронні сповіщувачі призначені для виявлення руйнування 

листових стекол різних марок: звичайного, загартованого, армованого, 



тришарового «триплекс». Чутливий елемент таких сповіщувачів є 

конденсаторний електретний мікрофон зі вбудованим підсилювачем на 

польовому транзисторі. Мікрофон перетворює звукові коливання повітряного 

середовища в електричні сигнали. Електричний сигнал з мікрофона надходить 

на смугові підсилювачі і далі на мікроконтролер. Мікроконтролер відповідно до 

заданим алгоритмом роботи виробляє контроль акустичних сигналів, контроль 

працездатності електронної схеми сповіщувача, контроль напруги живлення і 

формування відповідних повідомлень. При установці сповіщувача всі ділянки 

об'єкту, що охороняється скла повинні бути в межах його прямої видимості. 

Ударно-контактні сповіщувачі забезпечують реєстрацію руйнування 

скляного полотна різної товщини і стійкі до неразрушающим впливів на скло у 

вигляді низькочастотних коливань від роботи автотранспорту, гуркоту грому і 

т.п. Принцип дії ударно-контактних сповіщувачів заснований на реєстрації 

розмикань рухомих контактів датчика вібрації, що виникають при руйнуванні 

скла. Сповіщувач фіксує появу двох складових поздовжніх і поперечних 

високочастотних коливань скляного полотна при його руйнуванні. 

Принцип дії ємнісних охоронних сповіщувачів заснований на реєстрації 

значення, швидкості і тривалості зміни ємності чутливого елемента, в якості 

якого використовується підключення до сповіщувача предмети або провід, 

розміщений на конструктиві, що охороняється отвору. 

Сповіщувач видає сигнал тривоги при зміні електричної ємності 

охороняється металевого предмета по відношенню до землі, викликаними 

наближенням людини до цього предмету. 

Цей тип сповіщувача можна використовувати і як для контролю 

периметра будівлі через натягнуті дроти (при торканні або наближенні 

порушника ємність схеми збільшиться і сповіщувач сигналізує «тривога)» так і, 

наприклад, для охорони сейфів, металевих шаф (сповіщувач ПІК). 

Вібраційні сповіщувачі служать для захисту від проникнення шляхом 

руйнування різних будівельних конструкцій: бетонних стін і перекриттів, 

цегляних стін, дерев'яних (рами і двері) і стельових покриттів, а також сейфів, 

металевих шаф і банкоматів. Принцип дії вібраційних датчиків заснований на 



п'єзоелектричного ефекту, який полягає в зміні електричного сигналу при 

вібрації пьезоелемента. Електричний сигнал, пропорційний рівню вібрації, 

посилюється і обробляється схемою сповіщувача за спеціальним алгоритмом, 

щоб відокремити руйнівний вплив від помехового сигналу. Основними 

характеристиками таких сповіщувачів є чутливість до вібрації. 

 

 

1.3 Аналоги системи охорони приватного будинку 

У табл. 1.3.1 порівняння інших існуючих систем охорони приватного 

будинку, які можна використовувати окрім нашої системи охорони приватного 

будинку. Виявиті недоліки та переваги всіх систем обліку. 

  



Таблиця 1.3.1. Результати порівняння систем 
 

Назва системи Моя 
система 

Шериф Венбест 

Фотофіксація ТАК Ні Ні 

Відеофіксація Ні Ні  

Дистанційне 
управління 

ТАК Ні Ні 

Дистанційний 
перегляд фото чи 

відеофіксації 

ТАК Ні Ні 

СМС-
сповіщення 

ТАК ТАК ТАК 

Підключення 
датчиків диму 

ТАК Ні Ні 

Зручність 
управління 

+ _ _ 

 

Висновок результатів порівнянь: Як ми бачимо всеж таки в моїй системі 

є більше переваг ніж в аналогових охоронних системах будинку 

 

 

1.4  Обгрунтування доцільності проектування та розробки системи 

 

Система охорони приватного будинку надійна, безкоштовна, має систему 

безпеки і дуже проста в інтерфейсі, тому в порівнянні з усіма критеріями 

аналогових систем, які ми порівняли, найкращим варіантом є варіант що був 

розроблений мною. Пропонована мною система реалізує функціонал, який 

відповідає потребам більшості людей які мешкають поза містом і хвилюються за 

своє майно та проникнення чи то на приватну територію або в будинок 

 

  

 



1.5  Функції, які виконує система. 

 

Система охорони приватного будинку виконує такі функції: 

- Реагування на невідомий рух на території; 

- Дистанційне вмикання датчиків руху, фотофіксації, також можливо 

доповнити датчик газу чи диму; 

- Автоматичне збереження фотофіксації на карту пам’яті; 

- Автоматичне збереження фотофіксації на сервер; 

- Фотофіксація певної кімнати чи території(куди направленя камера); 

- Повідомлення клієнта про невідомий рух СМС-Повідомленням 

 

1.6  Які системи були використані в розробленні охорони приватного 

будинку 

 

Arduino (Ардуіно) — апаратна обчислювальна платформа для 

аматорського конструювання, основними компонентами якої є плата 

мікроконтролера з елементами вводу/виводу та середовище розробки 

Processing/Wiring на мові програмування, що є спрощеною підмножиною C/C++. 

Arduino може використовуватися як для створення автономних інтерактивних 

об'єктів, так і підключатися до програмного забезпечення, яке виконується на 

комп'ютері (наприклад: Processing, Adobe Flash, Max/MSP, Pure Data, 

SuperCollider). Інформація про плату (рисунок друкованої плати, специфікації 

елементів, програмне забезпечення) знаходяться у відкритому доступі і можуть 

бути використані тими, хто воліє створювати плати власноруч. 

 

Telegram — месенджер, програмне забезпечення для смартфонів, планшетів та 

ПК, яке дозволяє обмінюватися текстовими повідомленнями, графічними та 

відеофайлами, а також безкоштовно телефонувати іншим користувачам 

програми.  



РОЗДІЛ 2. РОЗРОБКА АВТОМАТИЗАЦІЇ 

 

2.1 Інформаційне забезпечення проекту 

 

Інформаційна підтримка вимагає чіткого планування етапів реалізації 

проекту, тому створення системи охорони приватного будинку можна розділити 

на певні етапи, а саме: 

• Визначення структуру охорони приватного будинку на якій буде вестись 

фотофіксація та охорона приватного будинку, що будуть надходити до самого 

клієнта та на сервер; 

• Логіка змін в структурі, реалізована в програмі з функцією захисту 

доступу тільки для тих користувачів які мають ключ API, згенерований 

власником, який прив’язуються до номера телефона власника приватної 

території   та мають відповідні паролі до входу в систему; 

• Інтерфейс програми реалізований у самому додатку telegram, яка володіє 

зрозумілою і дуже легкою функціональністю, як спілкування з людиною в 

соц.месенджері, тільки в цьому випадки ви керуєте системою охорони. 

 

 

2.1.1 Розробка програмного забезпечення 

Розробка новітніх інформаційних систем вимагає використання 

професійного програмного забезпечення, яке дозволяє прискорити процес 

впровадження і поліпшити якість кінцевого програмного продукту, а також мати 

можливість додатково покращувати і розширювати функціональні можливості 

системи в разі потреби. Тому при виборі засобів розробки вищевказані вимоги 

беруться до уваги. 

При розробці інформаційної системи використовувалися .Net Core 

Framework версії 2.2, SQL Server Management Studio версії 17.9.1, Visual Studio 

Code 1.46, Microsoft Visual Studio Community IDE 2019 версія 16.4.4, Angular CLI 

версії 8.0.0. 

 



 NET Core - це модульна реалізація бібліотеки і середовища виконання, 

яка включає в себе підмножина .NET Framework. .NET Core працює на Windows, 

Mac і Linux. Версія складається з колекції бібліотек CoreFX і невеликий 

оптимізованої середовища виконання CoreCLR. .NET Core - проект з відкритим 

вихідним кодом, тому ви можете спостерігати за його розробкою і підтримкою 

на GitHub. 

Бібліотеки часу виконання CoreCLR (Microsoft.CoreCLR) і CoreFX 

поширюються через NuGet. Оскільки версія .NET Core є компонентним набором 

бібліотек, ви можете обмежити кількість API для вашого застосування і 

використовувати тільки ті елементи, які вам потрібні. Ви також можете 

запускати програми .NET Core в набагато більш обмежених середовищах 

(наприклад, ASP.NET Core на Nano Server). 

Arduino Software (IDE) — апаратна обчислювальна платформа для 

аматорського конструювання, основними компонентами якої є плата 

мікроконтролера з елементами вводу/виводу та середовище розробки 

Processing/Wiring на мові програмування, що є спрощеною підмножиною C/C++. 

Arduino може використовуватися як для створення автономних інтерактивних 

об'єктів, так і підключатися до програмного забезпечення, яке виконується на 

комп'ютері (наприклад: Processing, Adobe Flash, Max/MSP, Pure Data, 

SuperCollider). Інформація про плату (рисунок друкованої плати, специфікації 

елементів, програмне забезпечення) знаходяться у відкритому доступі і можуть 

бути використані тими, хто воліє створювати плати власноруч. 

 



 

Середовище розробки Arduino складається з вбудованого текстового 

редактора програмного коду, області повідомлень, вікна виведення тексту 

(консолі), панелі інструментів з кнопками часто використовуваних команд і 

декількох меню. Для завантаження програм і зв'язку середовище розробки 

підключається до апаратної частини Arduino. 

Програма, написана в середовищі Arduino, називається скетч. Скетч 

пишеться в текстовому редакторі, що має інструменти вирізки / вставки, пошуку 

/ заміни тексту. Під час збереження і експорту проекту в області повідомлень 

з'являються пояснення, також можуть відображатися виникли помилки. Вікно 

виведення тексту (консоль) показує повідомлення Arduino, що включають повні 

звіти про помилки та іншу інформацію. Кнопки панелі інструментів дозволяють 

перевірити і записати програму, створити, відкрити і зберегти скетч, відкрити 

моніторинг послідовної шини: 

 

А також використовувались такі бібліотеки для програмування самих модулів: 

 CTBot.h – Для з’єднання модуля ESP8266 з  Telegram  по згенерованому 

API ключу 

esp_camera.h 

esp_timer.h 

img_converters.h 

Arduino.h 



fb_gfx.h 

fd_forward.h" 

FS.h – Для зберігання фотофіксації на карту SD 

SD_MMC.h 

soc/soc.h – бібліотека для виведення помилок 

soc/rtc_cntl_reg.h - бібліотека для виведення помилок 

driver/rtc_io.h 

EEPROM.h – для читання и записування файлів на карту 

WiFi.h – для підключення до WiFi мережі 

WiFiClient.h – для створення клієнта при підключенні wifi мережі 

ESP32_FTPClient.h – для завантання файлів по протоколу передачі даних  

FTP (File Transfer Protocol) 

 

 

Функціональна структура середовища спільноти Arduino Software (IDE) 

включає в себе: 

Перевірка скетчу на помилки. 

 Додає бібліотеку в поточний скетч, вставляючи директиву #include 

в код скетчу. Детальна інформація в описі бібліотек нижче 

(Libraries). 

 Відкриває папку, яка містить файл скетчу, на робочому столі. 

 Додає файл в скетч (файл буде скопійований з поточного місця 

розташування). Новий файл з'являється в новій закладці в вікні 

скетчу. Файл може бути видалений з скетчу за допомогою меню 

закладок. 

 • Перевірка програмного коду на помилки, компіляція. 

 • Зупинка моніторингу послідовної шини (Serial monitor) або 

затемнення інших кнопок. 

 Компілює програмний код і завантажує його в пристрій Arduino. 

Опис завантаження наведено нижче. 



 Оптимізує код, наприклад, вибудовує в одну лінію по вертикалі 

відкриває і закриває дужки і поміщає між ними твердження. 

 Також можуть бути доступними список послідовних пристроїв 

передачі даних (реальних і віртуальних) на комп'ютері. Список 

оновлюється автоматично кожного разу при відкритті меню Tools. 

Середовищем Arduino використовується принцип блокнота: стандартне місце 

для зберігання програм (скетчів). Скетчі з блокнота відкриваються через меню 

File> Sketchbook або кнопкою Open на панелі інструментів. При першому 

запуску програми Arduino автоматично створюється директорія для блокнота. 

Розташування блокнота змінюється через діалогове вікно Preferences. 

 

 

 

2.1.2 Завантаження скетчу в Arduino 

Перед завантаженням скетчу потрібно задати необхідні параметри в меню Tools> 

Board і Tools> Serial Port. Платформи описуються далі по тексту. В ОС Mac 

послідовний порт може позначатися як dev / tty.usbserial-1B1 (для плати USB) 

або /dev/tty.USA19QW1b1P1.1 (для плати послідовної шини, підключеної через 

адаптер Keyspan USB-to-Serial). В ОС Windows порти можуть позначатися як 

COM1 або COM2 (для плати послідовної шини) або COM4, COM5, COM7 і вище 

(для плати USB). Визначення порту USB проводиться в поле Послідовною шини 

USB Диспетчера пристроїв Windows. В ОС Linux порти можуть позначатися як / 

dev / ttyUSB0, / dev / ttyUSB1. 

 

Після вибору порту і платформи необхідно натиснути кнопку завантаження на 

панелі інструментів або вибрати пункт меню File> Upload to I / O Board. Сучасні 

платформи Arduino перезавантажуються автоматично перед завантаженням. На 

старих платформах необхідно натиснути кнопку перезавантаження. На більшості 

плат під час процесу будуть мигати світлодіоди RX і TX. Середовище розробки 

Arduino виведе повідомлення про закінчення завантаження або про помилки. 

 



При завантаженні скетчу використовується Завантажувач (Bootloader) Arduino, 

невелика програма, що завантажується в мікроконтролер на платі. Вона дозволяє 

завантажувати програмний код без використання додаткових апаратних засобів. 

Завантажувач (Bootloader) активний протягом декількох секунд при 

перезавантаженні платформи і при завантаженні будь-якого з скетчів в 

мікроконтролер. Робота завантажувач (Bootloader) розпізнається по миганню 

світлодіода (13 пін) (напр .: при перезавантаженні плати). 

2.1.3Моніторинг послідовної шини (Serial Monitor) 

Відображає дані посилаються в платформу Arduino (плата USB або плата 

послідовної шини). Для відправки даних необхідно ввести текст і натиснути 

кнопку Send або Enter. Потім вибирається швидкість передачі зі списку, 

відповідна значенню Serial.begin в скетчі. На ОС Mac або Linux платформа 

Arduino буде перезавантажена (скетч почнеться спочатку) при підключенні 

моніторингу послідовної шини. 

 

Є можливість обміну інформацією з платформою через програми Processing, 

Flash, MaxMSP і т.д. (Див. Подробиці на сторінці описів інтерфейсів). 

 

2.2 Технічне забезпечення розробки інформаційної системи 

Щоб користуватися розробленою інформаційною системою потрібно 

задовольняти наступним вимогам: 

 Потрібно мати пристрій чи телефон на базі IOS чи ANDROID чи 

компютер; 

 пристрій повинен мати можливістью підключення до Інтернету; 

 якщо це компьютер то потрібно завантажити одну з останніх 

версій найбільш поширених веб-браузерів (наприклад, Chrome, 

Safari, Mozilla Firefox), чи встановити додаток Telegram PC на 

компьютер; 

 Встановити додаток Telegram на мобільний і користуватися 

2.3 Обґрунтування вибору технічних засобів розробки  



При виборі обладнання я дивився на багато програм. Довелося вибирати 

більш зручний у використанні, зрозумілий інтерфейс і інтуїтивно зрозумілий. 

Після пошуку кращого було обрано такі технічні засоби: 

 

Web API - це інтерфейс прикладного програмування для веб-сервера або 

веб-браузера. Це концепція веб-розробки, яка зазвичай обмежується клієнтської 

стороною веб-додатки (включаючи будь-які використовуються веб-платформи) 

і, отже, зазвичай не включає відомості про веб-сервері або браузері, такі як SAPI 

або API, за винятком загальнодоступного домену. доступ через віддалене веб-

додаток. 

 

.Net Core - це модульна платформа для розробки програмного 

забезпечення з відкритим вихідним кодом. 

Сумісний з такими операційними системами, як Windows, Linux і macOS. 

Це було випущено Microsoft. 

GitHub має своє ЯЗАТИСЯ. 

Підтримує наступні мовні програми: C #, Visual Basic .NET (частково) і F 

# 

 

Angular - (версія 2 і вище) - це відкрита та безкоштовна платформа для 

розробки веб-додатків, написана на TypeScript, розроблена командою з Google, а 

також спільнотою розробників з різних компаній. Angular - повністю 

переписаний фреймворк з тієї ж команди, яка написала AngularJS. 

Спочатку створений як друга версія AngularJS. Angular 2 був переписаний 

з нуля в TypeScript, має іншу архітектуру і не має зворотної сумісності з 

AngularJS, тому, щоб уникнути плутанини, було вирішено розробити його як 

окремий фреймворк, нумерація версій якого починається з 2. 

 

Система контролю версій Git - дозволяє і заохочує вас мати кілька 

локальних філій, які можуть бути повністю незалежні один від одного. 

Створення, об'єднання і видалення цих областей розробки займає секунди. 



2.4 Створення інтерфейсу користувача 

 

Для початку нам потрібно бути зареєстрованим в самому телеграм 

додатку, для цього нам потрібно мобільний номер до якого буде 

привязуватись сама система та саме головне це ключ API. 

 

 Після чого нам протрібно знайти Бота “BotFather” (який відповідає за 

створення нових Ботів) і створити свого Бота 

 

 
 
Ми створили бота і отримали свій API ключ 

(1040143866:AAF_iQwv6wWhIab_qAoOZaWMJ5pNVQpiwYw) – це він 

 

Також в BotFather ми створюємо команди через які ми будемо керувати нашою 

системою охорони будинку: 

 /on - Охорона всього будинку вкл 

 /off - Охорона всього будинку викл 

 /kitchon - Охорона кухні вкл 

 /kitchoff - Охорона кухні викл 

 /roomon - Охорона кімнати вкл 

 /roomoff - Охорона кімнати викл 



 /dooron - Охорона головної двері вкл 

 /dooroff - Охорона головної двері викл 

 /help – Допомога 

 

Всі команди потрібно писати через /, якщо команду написати без /, то наш бот 

відповість що команда написана не правильно, і потрібно використати «/» 

Інтерфейс ми створили, переходимо до частини з кодом. 

 

2.5 Створення програми яка буде виконувати дії по нашому алгоритму 

 

1. Нам потрібно встановити Arduino Software (IDE) 

2. Мати при собі перелік таких модулів: 

 Модуль SIM800L 

 ESP32-CAM 

 ESP8266 

 Одноканальне реле 

 PIR-датчик руху 

 Блок живлення 5 В 

  

3. Вихід до глобальної мережі інтернет 

4. Безперебійне живлення 220W 

Кінцевий результат макету 
 

 

 

 

Рис. 2.5.1 Кінцевий результат системи  (вид з переду)  



 
Рис. 2.5.2 Кінцевий результат системи  (вид з заду) 

Схема підключення 

 

Рис. 2.5.3 Схема підключення 

 

 



2.6 РОЗРАХУНОК ЕКОНОМІЧНОЇ ЕФЕКТИВНОСТІ ВІД 

ВПРОВАДЖЕННЯ ЗАСОБІВ ОХОРОННІЙ СИГНАЛИЗАЦИИ 

Проведення техніко-економічного обґрунтування вимагає вибору і 

розрахунку результуючих економічних показників, що дозволяють дати 

комплексну оцінку нової техніки. Розгляду цих показників повинна передувати 

формулювання основних понять теорії економічної ефективності. Такими 

основними поняттями є поняття ефекту та ефективності. 

У широкому сенсі ефект - це результат, наслідок яких-небудь конкретних 

дій, причин, сил. Стосовно до економічного обгрунтування під ефектом слід 

розуміти сукупні результати, одержувані від реалізації певних науково-

технічних або організаційно-економічних рішень. 

Відрізняються такі види ефекту: науковий (пізнавальний), технічний, 

організаційний, оборонний, екологічний, економічний, соціальний і 

політичний. 

Види одержуваного ефекту залежать від цілей і характеру створюваного 

об'єкта Кожен вид ефекту має свої особливості і вимагає своїх методів 

кількісної оцінки. На практиці один вид ефекту виступає в якості основного, 

решта - в якості додаткових. 

У разі розробки і впровадження засобів і систем охорони економічна 

ефективність буде прийматися як співвідношення можливих втрат при крадіжці 

різного виду документації, яка може становити комерційну таємницю, робочого 

обладнання, прикладного програмного забезпечення, встановленого на 

комп'ютерах, матеріальних цінностей офісного приміщення та особистих речей 

працюючого на ньому персоналу до витрат на проектування і впровадження 

засобів охоронної сигналізації. 

У нашому випадку в прибудинкової території будуть знаходитися 

цінності орієнтовно на 200 000 тисяч гривень 

На розробку системи ми витратили з урахуванням всіх модулів, по всім 

кімнатам і вітальням а також і подвірї, вийшло 5500 а також на щомісячну 

електроенергію по 100-150 грн на місяц. 



Певна економічна ефективність отримана завдяки запобігання збиткам 

від впровадження охоронної сигналізації що говорить про доцільність 

впровадження охоронної сигналізації. 

 

 

 
  



РОЗДІЛ 3. ОХОРОНА ПРАЦІ 

 

3.1 Аналіз шкідливих та небезпечних виробничих факторів 

 
На місце розробника чи людини я керую чи робить зміни в технічній 

моделі впливають певні небезпечні і шкідливі фактори, оскільки вони працюють 

із електронними апаратами (комп’ютери, модулі, робочі плати обладнання 

тощо). До цих факторів належать: 

 підвищена температура, знижена вологість; 

 високий рівень напруги в електричній мережі; 

 недостатнє освітлення робочої зони; 

 підвищений рівень шуму,ультрафіолетового випромінювання. 

З метою зниження впливу небезпечних та шкідливих робочих факторів 

необхідно виконувати наступні заходи: 

 перед початком роботи з електронними апаратами необхідно 

впевнитись в їх справності; 

 забороняється торкатися корпусу комп’ютеру з тильного його боку; 

 необхідно стежити за тим, щоб кабель підведення струму не 

перекручувався і був захищений від пошкоджень;  

 забороняється виймати будь-який кабель, що з’єднує вузли апарату; 

 необхідно запобігати перегріву електронних апаратів, для чого 

робляться перерви в роботі; 

 

 

 

3.2 ЕЛЕКТРИЧНИЙ СТРУМ 

 
Електричні установки становлять для людини велику потенційну 

небезпеку. Людина починає відчувати вплив змінного струму 0,5-1,5 мА з 

частотою 50 Гц і 5-7 мА постійного струму. При впливі такого струму 

відчувається нагрів ділянки, яка має контакт з токоведущей частиною. 



Збільшення проходить струму викликає у людини судоми м'язів і хворобливі 

відчуття, які посилюються з ростом струму і поширюються на все більші ділянки 

тіла. Так, при токах 10-15 мА біль стає дуже сильною, а судоми значними. При 

збільшенні струму до 30 мА м'язи можуть втратити здатність скорочуватися, а 

при струмі 50-60 мА настає параліч дихальних органів, а потім порушується 

робота серця. Смертельним вважають ток 100 мА і більше. 

Приміщення, що охороняється відноситься до приміщень без підвищеної 

небезпеки ураження струмом. 

Електробезпека працюють забезпечується конструкцією 

електроустановок; технічними здібностями і засобами захисту, організаційними 

засобами захисту. Передбачені наступні технічні засоби і способи захисту від 

ураження електричним струмом (згідно з ПУЕ) [15]: 

забезпечення недоступності струмоведучих частин, що знаходяться під 

напругою для випадкового дотику; 

електричне поділ мережі; 

усунення небезпеки поразки у разі напруги на корпусах, кожухах та інших 

частинах електроустаткування, що досягається застосуванням малих напруг, 

використанням подвійної ізоляції, засобів та запобіжних пристроїв, 

вирівнюванням потенціалу, захисним заземленням тощо. 

 

3.3 СТАТИСТИЧНА ЕЛЕКТРИКА 

 
Разрядные токи статического электричества могут возникать при 

прикосновении к любому из оборудования. Такие разряды опасности для 

человека не представляют, но кроме неприятных ощущений они могут привести 

к выходу из строя или сбою в работе оборудования. Для устранения зарядов 

статического электричества достигается заземлением электропроводных частей 

оборудования. Для заземления неметаллических объектов на них 

предварительно нанесено электропроводное покрытие (электропроводная 

эмаль). Такого рода заземление объединено с защитным заземлением 

электрооборудования.  

 



 
  



 Висновки  

В даній кваліфікаційній роботі було розроблено інформаційну систему 

охорони приватного будинку 

Яка позволяє: 

 З легкістю управляти охороною будинку з будь якої точки стіву. 

 Інформувати власника про проникнення в будинок. 

 Переглянути фотофіксацію під час проникнення в будинок і 

викликати поліцію. 

 Дана систему можна удосконалити, в будь який час 

 Захистити дані для тих хто не має доступу . 

 За допомогою того що ми використовуємо telegram, команди 

управління охорони будинку проходять через декількох 

протоколів шифрування, за що можна не хвилюватися про 

безпеку. 

Створена система дозволяє оптимально використовувати ресурси програмного 

забезпечення Telegram та Arduino IDE 
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ДОДАТКИ 

Додаток А 

При підключенні модуля ESP8266 по API до Telegram: 

#include "CTBot.h" 

CTBot myBot; 

#define PIN_RELAY 1 

String ssid = "BABY";     // REPLACE mySSID WITH YOUR WIFI SSID 

String pass = "Omega4241191"; // REPLACE myPassword YOUR WIFI 

PASSWORD, IF ANY 

String token = 

"1040143866:AAF_iQwv6wWhIab_qAoOZaWMJ5pNVQpiwYw";   // REPLACE 

myToken WITH YOUR TELEGRAM BOT TOKEN 

 

void setup() 

{ 

  Serial.begin(115200); 

 

  myBot.wifiConnect(ssid, pass); 

  myBot.setTelegramToken(token); 

   

 

  delay(5000); 

   

  // Check if all things are ok 

  if (myBot.testConnection()) { 

    Serial.print("Telegram Bot Ready\n"); 

    pinMode(1, OUTPUT); 

    digitalWrite(1, HIGH); 

     

  } 

  else { 



    Serial.print("Connection problem\n"); 

  } 

} 

 

void loop() 

{ 

  TBMessage msg; 

 

  // If there is an incoming message... 

  if (myBot.getNewMessage(msg)) { 

    if (msg.text == "/help") { 

      Serial.print("Client "); 

      Serial.print(msg.sender.id); 

      Serial.write('\n'); 

      String welcome = "Привіт! Я проект охорона будинку\n"; 

      welcome += "\n"; 

      welcome += "Я навчу вас користуватися охороною будинку тут все 

дуже просто.\n"; 

      welcome += "Ви даєте мені команду я її виконую\n"; 

      welcome += "Після кожної команди я даю відповідь що система 

охорони була ввімкнена чи вимкнена\n"; 

      welcome += "Нижче ви найдете перелік всіх команд, успіхів!! \n"; 

      welcome += "/on и /off  : Охорона всього будинку вкл/викл\n"; 

      welcome += "/kitchon и /kitchoff : Охорона кухні  вкл/викл\n"; 

      welcome += "/roomon и /roomoff : Охорона кімнати  вкл/викл\n"; 

      welcome += "/dooron и /dooroff : Охорона головної двері  вкл/викл\n"; 

      welcome += "/help Допомога\n"; 

      myBot.sendMessage(msg.sender.id, welcome); 

    } 

    

    else if(msg.text == "/kitchon"){ 



      Serial.print(msg.text); 

      digitalWrite(1, LOW); 

      Serial.write('\n'); 

      myBot.sendMessage(msg.sender.id, "Охорона кухні ввімкнена"); 

      } 

    else if(msg.text == "/kitchoff"){ 

      Serial.print(msg.text); 

      digitalWrite(1, HIGH); 

      Serial.write('\n'); 

      myBot.sendMessage(msg.sender.id, "Охорона кухні вимкнена"); 

      } 

    else if(msg.text == "/roomon"){ 

      Serial.print(msg.text); 

      digitalWrite(1, LOW); 

      Serial.write('\n'); 

      myBot.sendMessage(msg.sender.id, "Охорона кімнати ввімкнена"); 

    } 

    else if(msg.text == "/roomoff"){ 

      Serial.print(msg.text); 

      digitalWrite(1, HIGH); 

      Serial.write('\n'); 

      myBot.sendMessage(msg.sender.id, "Охорона кімнати вимкнена"); 

      }    

    else if(msg.text == "/dooron"){ 

      Serial.print(msg.text); 

      digitalWrite(1, LOW); 

      Serial.write('\n'); 

      myBot.sendMessage(msg.sender.id, "Охорона головної двері 

ввімкнена\n"); 

    } 

    else if(msg.text == "/dooroff"){ 



      Serial.print(msg.text); 

      digitalWrite(1, HIGH); 

      Serial.write('\n'); 

      myBot.sendMessage(msg.sender.id, "Охорона головної двері 

вимкнена\n"); 

      }  

    else if(msg.text == "/on"){ 

      Serial.print(msg.text); 

      digitalWrite(1, LOW); 

      Serial.write('\n'); 

      myBot.sendMessage(msg.sender.id, "Охорона всього будинку 

ввімкнена\n"); 

      myBot.sendMessage(msg.sender.id, "Охорона головної двері 

ввімкнена\n"); 

      myBot.sendMessage(msg.sender.id, "Охорона кімнати ввімкнена\n"); 

      myBot.sendMessage(msg.sender.id, "Охорона кухні ввімкнена\n"); 

      }  

    else if(msg.text == "/off"){ 

      Serial.print(msg.text); 

      digitalWrite(1, HIGH); 

      Serial.write('\n'); 

      myBot.sendMessage(msg.sender.id, "Охорона всього будинку 

вимкнена\n"); 

      myBot.sendMessage(msg.sender.id, "Охорона головної двері 

вимкнена\n"); 

      myBot.sendMessage(msg.sender.id, "Охорона кімнати вимкнена\n"); 

      myBot.sendMessage(msg.sender.id, "Охорона кухні вимкнена\n"); 

      }  

    else { 

      Serial.print(msg.text); 

      Serial.write('\n'); 



      myBot.sendMessage(msg.sender.id, "Для команди потрібен слеш//\n"); 

    } 

 

  } 

 

  delay(500); 

} 

Підключення модуля ESP32-cam до глобальної мережі та фотофіксація 

всіх посторонніх дій: 

#include "esp_camera.h" 

#include "esp_timer.h" 

#include "img_converters.h" 

#include "Arduino.h" 

#include "fb_gfx.h" 

#include "fd_forward.h" 

#include "fr_forward.h" 

#include "FS.h"                // SD Card ESP32 

#include "SD_MMC.h"            // SD Card ESP32 

#include "soc/soc.h"           // Disable brownour problems 

#include "soc/rtc_cntl_reg.h"  // Disable brownour problems 

#include "driver/rtc_io.h" 

#include <EEPROM.h>            // read and write from flash memory 

#include "Arduino.h" 

#include <WiFi.h> 

#include <WiFiClient.h>  

#include <ESP32_FTPClient.h> 

#include "octocat.h" 

// define the number of bytes you want to access 

#define EEPROM_SIZE 1 

 

  



#define WIFI_SSID "BABY" 

#define WIFI_PASS "Omega4241191" 

 

RTC_DATA_ATTR int bootCount = 0; 

 

// Pin definition for CAMERA_MODEL_AI_THINKER 

#define PWDN_GPIO_NUM     32 

#define RESET_GPIO_NUM    -1 

#define XCLK_GPIO_NUM      0 

#define SIOD_GPIO_NUM     26 

#define SIOC_GPIO_NUM     27 

#define Y9_GPIO_NUM       35 

#define Y8_GPIO_NUM       34 

#define Y7_GPIO_NUM       39 

#define Y6_GPIO_NUM       36 

#define Y5_GPIO_NUM       21 

#define Y4_GPIO_NUM       19 

#define Y3_GPIO_NUM       18 

#define Y2_GPIO_NUM        5 

#define VSYNC_GPIO_NUM    25 

#define HREF_GPIO_NUM     23 

#define PCLK_GPIO_NUM     22 

 

char ftp_server[] = "loxaver.ftp.tools"; 

char ftp_user[]   = "loxaver_ftp"; 

char ftp_pass[]   = "12345678"; 

int pictureNumber = 0; 

ESP32_FTPClient ftp (ftp_server,ftp_user,ftp_pass, 10000, 2); 

#define uS_TO_S_FACTOR 1000000 

void(* resetFunc) (void) = 0; 

void setup() { 



   

  WRITE_PERI_REG(RTC_CNTL_BROWN_OUT_REG, 0); //disable 

brownout detector 

  Serial.begin(115200); 

   

  Serial.setDebugOutput(true); 

  

  camera_config_t config; 

  config.ledc_channel = LEDC_CHANNEL_0; 

  config.ledc_timer = LEDC_TIMER_0; 

  config.pin_d0 = Y2_GPIO_NUM; 

  config.pin_d1 = Y3_GPIO_NUM; 

  config.pin_d2 = Y4_GPIO_NUM; 

  config.pin_d3 = Y5_GPIO_NUM; 

  config.pin_d4 = Y6_GPIO_NUM; 

  config.pin_d5 = Y7_GPIO_NUM; 

  config.pin_d6 = Y8_GPIO_NUM; 

  config.pin_d7 = Y9_GPIO_NUM; 

  config.pin_xclk = XCLK_GPIO_NUM; 

  config.pin_pclk = PCLK_GPIO_NUM; 

  config.pin_vsync = VSYNC_GPIO_NUM; 

  config.pin_href = HREF_GPIO_NUM; 

  config.pin_sscb_sda = SIOD_GPIO_NUM; 

  config.pin_sscb_scl = SIOC_GPIO_NUM; 

  config.pin_pwdn = PWDN_GPIO_NUM; 

  config.pin_reset = RESET_GPIO_NUM; 

  config.xclk_freq_hz = 20000000; 

  config.pixel_format = PIXFORMAT_JPEG; 

   

  pinMode(4, INPUT); 

  digitalWrite(4, LOW); 



  rtc_gpio_hold_dis(GPIO_NUM_4); 

  

  if(psramFound()){ 

    config.frame_size = FRAMESIZE_UXGA; // FRAMESIZE_ + 

QVGA|CIF|VGA|SVGA|XGA|SXGA|UXGA 

    config.jpeg_quality = 10; 

    config.fb_count = 2; 

  } else { 

    config.frame_size = FRAMESIZE_SVGA; 

    config.jpeg_quality = 12; 

    config.fb_count = 1; 

  } 

  

  // Init Camera 

  esp_err_t err = esp_camera_init(&config); 

  if (err != ESP_OK) { 

    Serial.printf("Camera init failed with error 0x%x", err); 

    delay(2000); 

    Serial.println("≈—ѕ ушел в сон"); 

    esp_sleep_enable_ext0_wakeup(GPIO_NUM_13, 1); 

     

    esp_deep_sleep_start(); 

    return; 

  } 

  

  Serial.println("Starting SD Card"); 

  

  delay(500); 

  if(!SD_MMC.begin()){ 

    Serial.println("SD Card Mount Failed"); 

    delay(2000); 



    Serial.println("≈—ѕ ушел в сон"); 

    esp_sleep_enable_ext0_wakeup(GPIO_NUM_13, 1); 

     

    esp_deep_sleep_start(); 

    //return; 

  } 

  

  uint8_t cardType = SD_MMC.cardType(); 

  if(cardType == CARD_NONE){ 

    Serial.println("No SD Card attached"); 

    delay(2000); 

    Serial.println("≈—ѕ ушел в сон"); 

    esp_sleep_enable_ext0_wakeup(GPIO_NUM_13, 1); 

     

    esp_deep_sleep_start(); 

    return; 

     

  } 

    

  camera_fb_t * fb = NULL; 

  

  // Take Picture with Camera 

  fb = esp_camera_fb_get();   

  if(!fb) { 

    Serial.println("Camera capture failed"); 

    delay(2000); 

    Serial.println("≈—ѕ ушел в сон"); 

    esp_sleep_enable_ext0_wakeup(GPIO_NUM_13, 1); 

     

    esp_deep_sleep_start(); 

    return; 



  } 

  // initialize EEPROM with predefined size 

  EEPROM.begin(EEPROM_SIZE); 

  pictureNumber = EEPROM.read(0) + 1; 

  

  // Path where new picture will be saved in SD Card 

  String path = "/picture" + String(pictureNumber) +".jpg"; 

  

  fs::FS &fs = SD_MMC; 

  Serial.printf("Picture file name: %s\n", path.c_str()); 

  

  File file = fs.open(path.c_str(), FILE_WRITE); 

  if(!file){ 

    Serial.println("Failed to open file in writing mode"); 

    delay(2000); 

    Serial.println("≈—ѕ ушел в сон"); 

    esp_sleep_enable_ext0_wakeup(GPIO_NUM_13, 1); 

     

    esp_deep_sleep_start(); 

  } 

  else { 

    file.write(fb->buf, fb->len); // payload (image), payload length 

    Serial.printf("Saved file to path: %s\n", path.c_str()); 

    EEPROM.write(0, pictureNumber); 

    EEPROM.commit(); 

  } 

  WiFi.begin( WIFI_SSID, WIFI_PASS ); 

   

  Serial.println("Connecting Wifi..."); 

  while (WiFi.status() != WL_CONNECTED) { 

      delay(500); 



      Serial.print("."); 

  } 

  Serial.println(""); 

  Serial.print("IP address: "); 

  Serial.println(WiFi.localIP()); 

 

  ftp.OpenConnection(); 

  String list[128]; 

  // Create the new file and send the image 

  ftp.ChangeWorkDir("public_html"); 

  ftp.InitFile("Type I"); 

  ftp.NewFile(path.c_str()); 

  ftp.WriteData(fb-> buf, fb-> len); 

  ftp.CloseFile(); 

  ftp.CloseConnection(); 

  file.close(); 

  esp_camera_fb_return(fb); 

   

  delay(1000); 

   

  // Turns off the ESP32-CAM white on-board LED (flash) connected to GPIO 

4 

  pinMode(4, OUTPUT); 

  digitalWrite(4, LOW); 

  rtc_gpio_hold_en(GPIO_NUM_4); 

 

  esp_sleep_enable_ext0_wakeup(GPIO_NUM_13, 1); 

  

  Serial.println("Going to sleep now"); 

  delay(1000); 

  esp_deep_sleep_start(); 



  Serial.println("This will never be printed"); 

}  

void loop() { 

} 

Додаток Б 

 
Рис1. Контекстна діаграма функціональної моделі 

 

Рис2. Діаграма деталізації на першому рівні 


