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АНОТАЦІЯ 

Кваліфікаційна робота «Дослідження і розроблення інформаційної системи 

підтримки і попередження запобігання надзвичайним ситуаціям техногенного 

походження» складається з 77 сторінок, 3 розділів, 27 рисунків, 4 таблиць та 16 

літературних джерел. 

В кваліфікаційній роботі проаналізовано явища техногенних катастроф та їх 

класифікацію. 

Досліджені вітчизняні та іноземні інформаційні систем інформування про 

настання техногенних катастроф. 

Розроблено WEB додаток з використанням сучасних технологій web-розробки 

для вирішенні задачі підтримки інформування населення про настання 

надзвичайних ситуацій техногенного характеру.  

 

 

КЛЮЧОВІ СЛОВА: WEB-ДОДАТОК, НАДЗВИЧАЙНІ СИТУАЦІЇ, 

ТЕХНОГЕННІ КАТАСТРОФИ, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, 

ІНФОРМАЦІЙНА СИСТЕМА, ПІДТРИМКА РІШЕНЬ. 
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ANNOTATION 

The diploma project "Research and Development of an Information System for 

Supporting and Informing on the Occurrence of Human-Made Disasters" is available at 

consists of 77 pages, 3 chapters, 27 images, 4 tables, and 16 literary sources. 

The master's thesis analyzed the phenomena of industrial disasters and their 

classification. 

The existing systems of informing about the occurrence of industrial disasters were 

analyzed. 

A web application was developed using modern web development technologies to 

solve the problem of supporting the informing of the population about the occurrence of 

industrial disasters. 

 

 

KEYWORDS: WEB APPLICATION, EMERGENCY SITUATIONS, MAN-MADE 

DISASTERS, SOFTWARE, INFORMATION SYSTEM, SOLUTION SUPPORT. 
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ВСТУП 

Актуальність теми. 

З розвитком технологій та збільшенням складності технічних систем зростає і 

ризик надзвичайних ситуацій, які можуть мати серйозні наслідки для людей, 

навколишнього середовища та економіки будь-яких країн. Аналіз останніх 

десятиліть показує значне збільшення випадків техногенних катастроф, 

спричинених складністю та взаємозалежністю сучасних технічних систем. Це 

зумовлено не лише технологічним прогресом, а й людським фактором, що 

вимагає уваги до розвитку стратегій управління ризиками. 

Ефективною реакцією на надзвичайні ситуації техногенного характеру є 

своєчасний, точний збір та аналіз інформації, а також розробка та впровадження 

відповідних стратегій та заходів. Ключову роль у цьому процесі можуть 

відігравати інформаційні системи. Вони дозволяють оперативно аналізувати дані, 

передбачати потенційні небезпеки та координувати дії рятувальних служб, 

забезпечуючи своєчасне та адекватне реагування. 

Варто зауважити, що впровадження і розвиток інформаційних систем і 

технологій є стратегічно важливим, адже розвиток цифрового суспільства 

створює нові можливості для реагування на надзвичайні ситуації та їх 

попередження, а саме: 

• отримання оперативної інформації в режимі реального часу для швидкого 

реагування на загрози та вжиття відповідних заходів для мінімізації ризиків 

органами державної влади, рятувальниками та громадами; 

• координація дій різних служб та організацій у разі надзвичайних ситуацій 

для забезпечення ефективної та узгодженої відповіді на загрозу; 

• аналіз даних з різних джерел для розуміння поточної ситуації та 

прогнозування подальших подій з метою розробки стратегій попередження та 

управління ризиками; 

• швидке та ефективне інформування громадськості про небезпеку, правила 

поведінки в екстрених ситуаціях та інші важливі деталі. 
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Зв’язок роботи з науковими програмами, планами. Зв’язок роботи з 

науковими програмами, планами, темами кафедри, університету. Наукова робота 

виконувалась згідно з науково-дослідною роботою на кафедрі інформаційних 

технологій, штучного інтелекту і кібербезпеки «Дослідження та використання 

сучасних інформаційних технологій для виконання функцій та завдань 

виробничого і організаційного управління підприємств харчової галузі» 

(0120U105386 2020–2025 рр.) Національного університету харчових технологій. В 

роботі розглянута актуальна проблема створення ефективних інформаційних 

систем у відповідності до сучасних вимог. 

Об’єкт дослідження. Об'єктом дослідження є моніторинг та попередження 

населення про надзвичайні ситуації техногенного походження. 

Предмет дослідження. Предметом дослідження є інформаційні системи 

моніторингу та попередження населення про надзвичайні ситуації техногенного 

походження. 

Мета й завдання дослідження. Мета даного дослідження полягає у аналізі 

існуючих способів моніторингу та попередження населення про надзвичайні 

ситуації техногенного походження та формуванням пропозицій щодо підвищення 

ефективності інформаційної підтримки при виникнення ризиків настання 

надзвичайних ситуацій. 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 

- здійснити аналіз існуючих систем управління надзвичайними ситуаціями, з 

метою виявлення сильних і слабких сторін; 

- розробити концепцію, архітектуру та здійснити реалізацію web-додатку для 

моніторинг та попередження населення про надзвичайні ситуації техногенного 

походження; 

- підготувати інструкцію для впровадження та ефективного використання 

розробленої системи в наявні структури цивільного захисту. 

Методи дослідження. 
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Дослідження існуючих інформаційних систем моніторингу надзвичайних 

ситуацій. Методи проєктування баз даних у PostgreSQL. Методи мови 

програмування JavaScript та Java використані для розробки web-додатку. 

 

 

 

Наукова новизна одержаних результатів. 

- Вперше запропоновано комплексний підхід до адаптації інформаційної 

системи до локальних умов, що дозволяє ефективніше інформувати про 

надзвичайні ситуації техногенного характеру на національному рівні.  

- Впроваджено відкрите API, що дозволяє інтеграцію інформаційної системи 

з системами збору інформації про надзвичайні ситуації техногенного характеру. 

Це розширює можливості для міжсистемної взаємодії та сприяє створенню єдиної 

інформаційної мережі, забезпечуючи більш ефективний обмін даними та 

координацію реагування на надзвичайні ситуації. 

Практичне значення одержаних результатів. 

Адаптовано та інтегровано використання інтерактивних елементів та 

інтуїтивного інтерфейсу, що забезпечує більш ефективну взаємодію користувачів 

з системою. Це відкриває нові можливості для залучення різних груп 

користувачів і підвищує рівень розуміння процесів управління надзвичайними 

ситуаціями. Використання інтерактивних елементів є важливим кроком у 

покращенні інтерактивності та доступності інформаційних систем у критичних 

ситуаціях, що є значним нововведенням у підходах до дизайну інтерфейсів для 

спеціалізованих систем. 

Особистий внесок здобувача. 

- Досліджено надзвичайні ситуації техногенного характеру, їх класифікацію. 

- Визначено перелік вимог та обґрунтовано вибір інформаційних технологій 

для інформаційної підтримки і попередження запобігання надзвичайним 

ситуаціям техногенного походження. 
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- Розроблено web-додаток, за допомогою якого можна інформувати 

населення про надзвичайні ситуації техногенного характеру. 

Апробація результатів роботи. Матеріали до даної роботи опубліковані у 

збірниках тез: X Міжнародної науково-технічної Internet-конференції «Сучасні 

методи, інформаційне та технічне забезпечення систем керування організаційно-

технічними та технологічними комплексами», 24 листопада 2023 [Електронний 

ресурс]. – Київ НУХТ, 2023. – 223 с. 
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РОЗДІЛ 1. ДОСЛІДЖЕННЯ ІНФОРМАЦІЙНОЇ СКЛАДОВОЇ В 

УПРАВЛІННІ НАДЗВИЧАЙНИМИ СИТУАЦІЯМИ 

ТЕХНОГЕННОГО ПОХОДЖЕННЯ 

 

1.1. Характеристика надзвичайних ситуацій техногенного походження. 

Нормативно-правова база. 

Сучасне суспільство стикається із загостренням проблеми техногенних 

небезпек, що вимагає відповідної уваги та ефективних стратегій управління 

кризовими ситуаціями. Розуміння характеристик надзвичайних ситуацій 

техногенного походження є ключовим аспектом для розроблення превентивних 

заходів, а також своєчасного реагування на непередбачувані обставини. 

Відповідно до Кодексу цивільного захисту України, надзвичайна ситуація - 

обстановка на окремій території чи суб’єкті господарювання на ній або водному 

об’єкті, яка характеризується порушенням нормальних умов життєдіяльності 

населення, спричинена катастрофою, аварією, пожежею, стихійним лихом, 

епідемією, епізоотією, епіфітотією, застосуванням засобів ураження або іншою 

небезпечною подією, що призвела (може призвести) до виникнення загрози 

життю або здоров’ю населення, великої кількості загиблих і постраждалих, 

завдання значних матеріальних збитків, а також до неможливості проживання 

населення на такій території чи об’єкті, провадження на ній господарської 

діяльності [1]. 

Одним з видів надзвичайних ситуацій є надзвичайні ситуації техногенного 

характеру. 

Надзвичайні ситуації техногенного характеру є безпосереднім результатом 

діяльності людини і можуть виникати внаслідок аварій і катастроф, які 

відбуваються через недостатню надійність техніки, несподіваних наслідків 

життєдіяльності людей, а також внаслідок їхніх помилок, спричинених 

некомпетентністю чи злим наміром. 
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Джерелами небезпеки виникнення надзвичайних ситуацій техногенного 

характеру є: 

• об’єкти підвищеної небезпеки; 

• будівлі та споруди з порушенням умов експлуатації;   

• суб’єкти господарювання з критичним станом виробничих фондів та 

порушенням умов експлуатації;  

• ядерні установки з порушенням умов експлуатації;  

• наслідки терористичної діяльності;  

• гідротехнічні споруди;   

• неконтрольоване ввезення, зберігання і використання на території України 

техногенно небезпечних технологій, речовин, матеріалів;  

• надмірне та неврегульоване накопичення побутових і промислових 

відходів, непридатних для використання засобів захисту рослин;  

• наслідки військової та іншої екологічно небезпечної діяльності;   

• суб’єкти господарювання, на об’єктах яких здійснюються виробництво, 

зберігання та утилізація вибухонебезпечних предметів; 

• об’єкти життєзабезпечення населення з порушенням умов експлуатації; 

• інші об’єкти, що можуть створити загрозу виникнення аварії [1]. 

Серед потенційних надзвичайних ситуацій техногенного характеру найбільшу 

загрозу для території та населення України становлять радіаційна, пожежна, 

вибухова та хімічна небезпеки. Крім того, серед надзвичайних ситуацій 

техногенного характеру особливу увагу варто приділити аваріям на транспорті та 

порушенням систем життєзабезпечення, які також викликають значний рівень 

небезпеки [2]. 

Нормативно-правова база з питань надзвичайних ситуацій техногенного 

характеру визначається комплексом законів, постанов та інших нормативних 

документів, які регулюють діяльність органів влади та неурядових організацій у 

сфері захисту населення та об'єктів від техногенних небезпек.  

До основних нормативно-правових актів можна віднести:  

• Конституція України; 
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• Кодекс цивільного захисту України; 

• Закон України “Про правовий режим надзвичайного стану”; 

• Закон України “Про об'єкти підвищеної небезпеки”; 

• Указ Президента України “Про Концепцію захисту населення і територій у 

разі загрози та виникнення надзвичайних ситуацій”; 

• Указ Президента України “Про заходи щодо підвищення рівня захисту 

населення і територій від надзвичайних ситуацій техногенного та природного 

характеру”; 

• Постанова Кабінету Міністрів України від 24 березня 2004 р. № 368 “Про 

затвердження Порядку класифікації надзвичайних ситуацій за їх рівнями”; 

• Постанова Кабінету Міністрів України від 9 січня 2014 р. № 11 “Про 

затвердження Положення про єдину державну систему цивільного захисту”. 

 

1.2. Класифікація надзвичайних ситуацій техногенного характеру 

Класифікація надзвичайних ситуацій техногенного характеру є важливим 

аспектом аналізу та управління ризиками, пов'язаними з технічними та 

промисловими процесами, а розрізнювання допомагає ефективно розробляти 

стратегії попередження та реагування для забезпечення безпеки суспільства та 

довкілля. 

Відповідно до їхнього виникнення, характеру та наслідків виокремлюють: 

1. Техногенні аварії та аварії з викидом (загрозою викиду). Категорія 

включає аварії та викиди у технічних системах, таких як хімічні заводи, 

нафтопереробні підприємства тощо. Ці ситуації можуть призвести до викиду 

небезпечних речовин, забруднення довкілля та загрожувати здоров'ю населення. 

2. Транспортні аварії (катастрофи). Сюди входять авіаційні катастрофи, 

зіткнення пасажирських чи вантажних поїздів, кораблів, автомобільні аварії, 

наземні аварії космічних ракетних комплексів, які можуть призвести до масових 

збитків, травм та інфраструктурних проблем. 

3. Кіберзагрози та інформаційна безпека. До даної категорії належать 

кібератаки, хакерські атаки чи крадіжки конфіденційної інформації. 
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4. Аварії на енергетичних об'єктах. Включає в себе вибухи, пожежі чи інші 

нещасні випадки, що можуть виникнути на енергетичних об'єктах. 

5. Техногенні загрози з боку новітніх технологій. Сюди можна віднести 

ризики, пов'язані з впровадженням новітніх технологій, таких як штучний 

інтелект, робототехніка чи біотехнології, які можуть мати непередбачувані 

наслідки. 

Залежно від територіального поширення, обсягів, заподіяних або очікуваних 

економічних збитків, кількості людей, які загинули, розрізняють 4 рівні 

надзвичайних ситуацій техногенного характеру: 

• загальнодержавний - надзвичайна ситуація, яка розвивається на території 

двох та більше областей (Автономної республіки Крим, міст Києва та 

Севастополя) або загрожує транскордонним перенесенням, а також у разі, коли 

для її ліквідації необхідні матеріали і технічні ресурси в обсягах, що перевищують 

власні можливості окремої області (Автономної республіки Крим, міст Києва та 

Севастополя), але не менше 1% обсягів видатків відповідного бюджету; 

• регіональний - надзвичайна ситуація, яка розвивається на території двох або 

більше адміністративних районів (міст обласного значення), Автономної 

республіки Крим, областей, міст Києва та Севастополя або загрожує 

перенесенням на територію суміжної області, а також у разі, коли для її ліквідації 

необхідні матеріальні і технічні ресурси в обсягах, що перевищують власні 

можливості окремого району, але не менше 1% обсягів видатків відповідного 

бюджету; 

• місцевий - надзвичайна ситуація, яка виходить за межі потенційно-

небезпечного об'єкта, загрожує поширенням самої ситуації або її вторинних 

наслідків на довкілля, сусідні населені пункти, інженерні споруди, а також у разі, 

коли для її ліквідації необхідні матеріальні і технічні ресурси в обсягах, що 

перевищують власні можливості об'єкта; 
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• об'єктовий - надзвичайна ситуація, що розгортається на території об'єкта 

або на самому об'єкті, а її наслідки не виходять за межі об'єкта або його 

санітарно-захисної зони [1]. 

1.3. Аналіз іноземних та вітчизняних систем підтримки та інформування 

про надзвичайні ситуації техногенного характеру 

В більшості країн світу системи підтримки та інформування про надзвичайні 

ситуації техногенного характеру є ключовим елементом забезпечення громадської 

безпеки та ефективного управління ризиками. У країнах з високим рівнем 

розвитку такі системи часто використовують передові технології, такі як системи 

географічної інформації та аналіз великих даних, які використовуються для 

швидкого виявлення та реагування на техногенні загрози. 

Таким чином, аналіз іноземних та вітчизняних систем підтримки та 

інформування допоможе виявити кращі практики, які можуть бути використані 

для подальшого удосконалення української системи надзвичайних ситуацій 

техногенного характеру. 

Серед іноземних систем підтримки та інформування про надзвичайні ситуації 

техногенного характеру можна виокремити наступні:  

• Система пожежної інформації для управління ресурсами  “FIRMS”; 

• Служба управління надзвичайними ситуаціями "Коперник"; 

• Глобальна система оповіщення про катастрофи та координації “GDACS”. 

Розглянемо детальніше наведені інформаційні системи: 

Система пожежної інформації для управління ресурсами (FIRMS) поширює 

дані про активні пожежі майже в реальному часі (NRT) за допомогою 

спектрорадіометрів та іншого обладнання на борту супутників Aqua, Terra та 

JPSS-1 Національного управління з аеронавтики і дослідження космічного 

простору. У всьому світі ці дані доступні протягом 3 годин після супутникового 

спостереження, а для США та Канади виявлення активних пожеж доступне в 

режимі реального часу. 
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NASA FIRMS використовує супутникові спостереження з інструментів 

MODIS і VIIRS для виявлення активних пожеж і температурних аномалій та 

здійснює передачу цієї інформації в режимі, близькому до реального часу, особам, 

які приймають рішення, за допомогою сповіщень електронною поштою, готових 

для аналізу даних, онлайн-карт і веб-сервісів [3]. 

 

Рисунок 1.1 Система пожежної інформації для управління ресурсами (FIRMS) 

• служба управління надзвичайними ситуаціями "Коперник" надає 

інформацію для реагування на різні типи катастроф, включаючи метеорологічні 

небезпеки, геофізичні небезпеки, навмисні та випадкові техногенні катастрофи та 

інші гуманітарні катастрофи, а також заходи щодо запобігання, готовності, 

реагування та відновлення після катастроф. "Коперник" складається зі служби 

картографування та системи раннього попередження (повені). Служба управління 

надзвичайними ситуаціями - картування - розпочала свою діяльність з 1 квітня 

2012 року та є повністю оперативною службою, про що визначено у ст. 5 

Регламенту "Коперник" [4]. 
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Рисунок 1.2 Служба управління надзвичайними ситуаціями "Коперник" 

- глобальна система оповіщення про катастрофи та координації (GDACS) – 

це інформаційна система для співпраці між Організацією Об'єднаних Націй та 

Європейською Комісією. Вона об'єднує менеджерів з ліквідації наслідків 

катастроф та інформаційні системи з усього світу і має на меті заповнити 

прогалини в інформації та координації на першому етапі після великих катастроф. 

GDACS забезпечує доступ в режимі реального часу до веб-інформаційних систем 

про катастрофи та пов'язаних з ними інструментами координації.  

GDACS забезпечує доступ в режимі реального часу до веб-інформаційних 

систем про катастрофи та пов'язаних з ними інструментами координації.  

Діяльність GDACS представляється і схвалюється Консультативною радою 

GDACS, яку наразі очолює Об'єднаний дослідницький центр. Щорічні засідання 

Консультативної групи GDACS, в яких беруть участь менеджери з надзвичайних 

ситуацій, науковці, картографи та інші фахівці, визначають стандарти обміну 

інформацією та стратегію подальшого розвитку відповідних інструментів і 

послуг.   

Інтегрований веб-сайт GDACS пропонує наступні інформаційні системи про 

катастрофи та інструменти онлайн-координації:  



 

 

18 

1. Оповіщення про стихійні лиха GDACS, які видаються і розповсюджуються 

серед близько 25 000 підписників одразу після раптового виникнення стихійних 

лих. Автоматичні оцінки та аналіз ризиків - основа оповіщень - надаються 

Об'єднаним дослідницьким центром Європейської Комісії (JRC). 

2. Віртуальний OSOCC - обмежена онлайн-платформа для обміну 

інформацією в режимі реального часу та співпраці між усіма учасниками першої 

фази надзвичайної ситуації. Оновлення інформації від постраждалої країни та 

міжнародних організацій адмініструвати спеціальною командою. Віртуальний 

OSOCC налічує близько 19 000 зареєстрованих користувачів і управляється 

Управлінням ООН з координації гуманітарних питань (OCHA). 

3. Карти і супутникові знімки від різних провайдерів надаються у 

Віртуальному центрі через Систему супутникового картографування та 

координації GDACS (SMCS). Вона забезпечує комунікаційну та координаційну 

платформу, за допомогою якої організації можуть відстежувати та інформувати 

зацікавлені сторони про свою завершену, поточну та майбутню картографічну 

діяльність під час надзвичайних ситуацій. Ця послуга надається Супутниковим 

центром Організації Об'єднаних Націй (UNITAR) Навчального та науково-

дослідного інституту ООН (UNOSAT). 
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Рисунок 1.3 Глобальна система оповіщення про катастрофи та координації 

(GDACS) 

Серед вітчизняних систем підтримки та інформування про надзвичайні 

ситуації техногенного характеру можна виокремити наступні:  

• Головний центр спеціального контролю (ГЦСК), який здійснює моніторинг 

геофізичних явищ на території України та Земної кулі та виконує функції 

Національного центру даних Міжнародної системи моніторингу Організації 

Договору про всеосяжну заборону ядерних випробувань [5]. 
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Рисунок 1.4 Головний центр спеціального контролю (ГЦСК) 

До складу ГЦСК входять периферійні  та автономні сейсмічні пункти, групи 

регіональних спостережень та комплекс сейсмічного групування. Датчики у 

більшості з них встановлені на корінних породах у спеціальних шахтах та 

свердловинах глибиною від 30 до 100 м. Спостереження у ГЦСК проводяться за 

допомогою радіотехнічного, сейсмічного, акустичного, магнітного та 

аерозольного методів.  

Доповіді про ядерні вибухи, потужні землетруси на території України та 

Земної кулі, викиди радіоактивних речовин, подаються у центральні органи 

державної влади, зацікавлені відомства та установи.  

Метою діяльності ГЦСК є:       

- виконання заходів Загальнодержавної цільової науково-технічної космічної 

програми України та інших державних цільових науково-технічних програм, у 

тому числі в інтересах національної безпеки та оборони; 

- виконання міжнародних зобов’язань України по контролю за дотриманням 

договорів про заборону ядерних випробувань; 

- контроль за сейсмічною, радіаційною обстановкою та геофізичними 

явищами, що реєструються засобами ГЦСК; 
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- оперативне та достовірне забезпечення інформацією центральних органів 

державної влади, що здійснюють повноваження у сфері національної безпеки i 

оборони та інших зацікавлених міністерств та відомств [5]. 

• SaveEcoBot -  інтерактивний онлайн-сервіс, який надає інформацію про про 

поточний стан довкілля, забруднення, забруднювачів та інструменти захисту 

довкілля в різних регіонах України та, зокрема, містить:  

- карту якості повітря; 

- карту радіаційного фону; 

- карту пожеж та напрямку вітру. 

Рис

унок 1.5 Інтерфейс SaveEcoBot 

• Радіаційний фон у мобільному застосунку «Київ Цифровий». Рівень радіації 

визначається на основі даних із п’яти датчиків, розташованих на основі міських 

станцій моніторингу якості повітря.  
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Рисунок 1.6 Інтерфейс сторінки "Радіаційний фон" у мобільному застосунку 

«Київ Цифровий» 

 

1.4. Роль мас-медіа в інформуванні населення про надзвичайні 

ситуації техногенного характеру 

Мас-медіа відіграють невід'ємну роль у розповсюдженні інформації про 

надзвичайні ситуації техногенного характеру. Журналісти відповідають за збір, 

аналіз та поширення об'єктивної інформації про події, сприяючи отриманню 

громадянами актуальної і доступної інформації. Телебачення, радіо, інтернет та 

газети стають основними джерелами для населення у кризових ситуаціях. 

Об'єктивність та достовірність інформації, розповсюдженої мас-медіа, є 

ключовими елементами для збереження довіри громадян при надзвичайних 

ситуаціях. Медіа відповідають за розкриття причин та наслідків техногенних 

аварій, формуючи свідоме ставлення громадян до можливих ризиків. Швидкість 

поширення новин дозволяє ефективно координувати дії в екстрених ситуаціях, а 

здатність мас-медіа швидко реагувати та поширювати оновлену інформацію стає 
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важливою в кризових умовах. Грамотне використання технологій допомагає 

оперативно та ефективно інформувати громадян про небезпеку. 

Важлива роль мас-медіа полягає також у взаємодії з органами державної 

влади. Мас-медіа виконують функцію поширення актуальної та достовірної 

інформації, надаючи громадянам зрозумілу картинку ситуації. Органи державної 

влади, у свою чергу, забезпечують медіа необхідною інформацією та 

оновленнями, сприяючи оперативності та об'єктивності розповсюдженої 

інформації. Крім того, влада може використовувати мас-медіа для надання 

конкретних інструкцій громадянам та уточнення дій у надзвичайних ситуаціях 

техногенного характеру. Спільна робота органів державної влади і мас-медіа 

сприяє висвітленню реальних ризиків та можливостей в умовах техногенних 

аварій, забезпечуючи громадян необхідною інформацією для прийняття 

обґрунтованих рішень в умовах надзвичайних ситуацій. 

 Переваги взаємодії між мас-медіа та органами державної влади при 

висвітленні інформації про надзвичайні ситуації техногенного характеру:  

1. Швидкість інформаційного обміну: взаємодія дозволяє швидко реагувати на 

ситуації та оперативно поширювати інформацію.  

2. Достовірність інформації: співпраця з органами державної влади забезпечує 

отримання достовірної та оновленої інформації, що є важливим для громадян. 

3. Ефективне управління кризою: взаємодія сприяє координації дій та 

управлінню ситуацією, спрощуючи впровадженню необхідних заходів.  

4. Зменшення паніки: об'єднані зусилля дозволяють зменшити ризик паніки 

серед населення, надаючи зрозумілу та об'єктивну інформацію.  

Проте, окрім переваг існують і певні ризики. На приклад, можливість 

маніпуляцій з боку влади через використання мас-медіа для розповсюдження 

вигідної інформації, що може підірвати довіру громадян. Також існує ризик 

цензури та обмеження свободи слова, що ускладнює передачу об'єктивної 

інформації. Політизація інформації та можливість викривлення фактів також є 

серйозними викликами, які можуть спотворити об'єктивне сприйняття подій. 
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Як приклад приховування інформації про масштаби надзвичайної ситуації 

техногенного характеру варто згадати аварію на Чорнобильській атомній 

електростанції, інформація про яку з'явилася у газетах лише через три доби (рис. 

1.7).  

 

Рисунок 1.7 Чорнобильська аварія в розсекречених документах КДБ 

Аварія на Чорнобильській атомній електростанції (ЧАЕС) сталася 26 квітня 

1986 року та є однією з найбільших техногенних катастроф у світовій історії. 

Проте, унікальність цієї катастрофи не лише у її масштабі та довготривалих 

наслідках, але й у способі, яким вона була представлена світовій громадськості, а 

точніше у її відсутності в перші дні та тижні після аварії (рис. 1.8).  
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Рисунок 1. 8 Перші повідомлення про аварію на Чорнобильській атомній 

електростанції у пресі Радянської України     

В часи існування Радянського Союзу інформаційна політика держави була 

надзвичайно закритою та контрольованою. Новини про події всередині країни 

часто фільтрувалися та зазнавали модифікацій для забезпечення позитивного 

іміджу держави. Аварія на ЧАЕС не стала винятком. Перші дні після аварії 

характеризувались майже повною відсутністю інформації у засобах масової 

інформації.  

Коли все ж з'явилась перша інформація про аварію, вона була надзвичайно 

обмеженою та містила мінімум деталей. Ця сприяло приховуванню справжнього 

масштабу катастрофи не лише від міжнародної спільноти, але й від самого 

радянського населення. На відміну від сучасного світу, де інформація 

поширюється миттєво, в 1986 році контроль над засобами масової інформації 

дозволяв уряду СРСР ефективно обмежувати та маніпулювати інформацією. 

Відсутність інформації створила вакуум, у якому чутки та не підтверджені 

дані стали основним джерелом знань для місцевого населення. Це призвело до 

збільшення паніки та невизначеності серед людей, які проживали у районах, 

найбільш уразливих до радіації. З іншого боку, міжнародна спільнота спочатку 
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майже не мала уявлення про серйозність ситуації, що ускладнило міжнародну 

реакцію та допомогу. 

Визнання радянським урядом серйозності катастрофи прийшло із запізненням 

та коли це сталося, довіра до офіційної інформації вже була підірвана. Це 

створило додаткові виклики у забезпеченні ефективної реакції на ситуацію та у 

спробах зменшити відчутні наслідки для населення.  

Тому ситуація з аварією на ЧАЕС є яскравим прикладом того, як непрозорість 

та маніпуляції в сфері інформації можуть мати далекосяжні негативні наслідки. 

Цей випадок підкреслює важливість відкритості, прозорості та надійності 

інформування, особливо у ситуаціях, що становлять загрозу для громадської 

безпеки та здоров'я. 

 

1.5. Висновок до розділу 1 

У першому розділі досліджено потребу в отриманні оперативної інформації 

для швидкої реакції на надзвичайні ситуації техногенного характеру та вжиття 

відповідних заходів щодо мінімізації ризиків з боку органів державної влади, 

рятувальників та громад. Особлива увага приділена координації дій між різними 

службами та організаціями для забезпечення ефективної відповіді на загрози, а 

також аналізу даних з метою розуміння ситуації на місці події та прогнозування 

можливих наслідків. 

Проаналізовано нормативно-правову базу, що регламентує діяльність у цій 

сфері. Здійснено огляд чинного законодавства, нормативних актів та інструкцій, 

які визначають протоколи дій, обов'язки учасників та організаційних структур в 

умовах кризових ситуацій. Ознайомлення з правовими рамками дозволило 

вказати на ключові аспекти, які повинні бути відображені в архітектурі та 

функціональності розроблюваної інформаційної системи.  

Досліджено класифікацію надзвичайних ситуацій техногенного характеру, що 

є критично важливим для визначення різних типів загроз та розробки відповідних 

алгоритмів реагування системи. Класифікація включає широкий спектр 

потенційних інцидентів – від промислових аварій, хімічних витоків, до 
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залізничних катастроф і вибухів – так і складність їх наслідків, на які система 

повинна бути підготовлена реагувати. Розуміння різних класів надзвичайних 

ситуацій дозволяє системі бути гнучкою і адаптованою до різноманітних вимог. 

Було визначено необхідність створення ефективної інформаційної системи, 

яка б відповідали сучасним вимогам та допомагали у швидкому та ефективному 

інформуванні громадськості про небезпеку, правила поведінки в екстрених 

ситуаціях та інші важливі деталі.  

Розроблена інформаційна система повинна бути спрямована на моніторинг та 

інформування громадян за допомогою IT-технологій щодо надзвичайних ситуацій 

техногенного походження. 

Зазначене дослідження має не тільки теоретичну,  значення але й практичну 

спрямованість, адже розроблена інформаційна система покликана покращувати 

координацію дій щодо моніторингу та попередження надзвичайних ситуацій, що 

позитивно вплине на процеси, пов’язані із захистом життя і здоров'я громадян. 
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РОЗДІЛ 2. ОБГРУНТУВАННЯ ВИМОГ ДО ФУНКЦІЙ ТА 

ТЕХНОЛОГІЧНОГО СТЕКУ ДЛЯ РОЗРОБКИ ІНФОРМАЦІЙНОЇ 

СИСТЕМИ 

 

2.1. Вимоги до функцій інформаційної  системи  

Розробка інформаційної системи для попередження і інформування про 

техногенні катастрофи ставить перед розробниками унікальний набір викликів та 

завдань. Цей процес починається з формулювання точних і детальних 

функціональних вимог, які стануть фундаментом для майбутньої системи. 

Важливість цього етапу не можна недооцінювати, адже від його якості залежить 

ефективність, надійність та здатність системи адекватно реагувати на 

непередбачувані події. У контексті техногенних катастроф, система повинна 

виконувати різноманітні функції, починаючи від збору та аналізу даних до 

надання користувачам оперативної інформації.  

Створення інформативної мапи. 

Інтерактивна інформативна мапа є одним з центральних елементів 

інформаційної системи попередження техногенних катастроф. Мапа не просто 

візуалізує дані, але й дозволяє користувачам отримувати важливу інформацію в 

легкодоступній та зрозумілій формі. 

Розглянемо ключові елементи, які необхідно врахувати при реалізації даного 

компоненту системи. 

1. Інтеграція з джерелами даних: мапа має бути інтегрована з джерелами 

даних про техногенні катастрофи. Вона може включати інтеграцію з базами 

даних, веб-сервісами, а також використання API для отримання актуальної 

інформації.  

2. Дизайн та функціональність: Дизайн мапи повинен бути інтуїтивно 

зрозумілим та зручним для користувачів. Важливо забезпечити можливість 
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масштабування, вибору різних видів візуалізації (наприклад, теплові карти, 

маркери подій) та детального перегляду інформації про конкретні події. 

3. Інтерактивність та користувацький досвід: Мапа має бути не тільки 

інформативною, але й інтерактивною, дозволяючи користувачам взаємодіяти з 

даними, фільтрувати їх за різними критеріями та отримувати додаткову 

інформацію через вспливаючі вікна або панелі. 

Розробка відкритого API. 

В контексті створення системи для попередження та реагування на техногенні 

катастрофи, API відіграє особливо важливу роль, оскільки забезпечує необхідний 

обмін даними між різними компонентами системи, зовнішніми сервісами, та 

кінцевими користувачами. 

Платформа має бути розроблена як універсальне рішення. Тобто кожний 

зможе використовувати це рішення зі своїм API. Користувачі зможуть 

підключити своє API до платформи, тим самим отримають унікальну систему зі 

своїм власним набором даних. 

Основними етапами розробки відкритого API є: 

1. Визначення вимог до API: необхідно чітко визначити, які функції повинен 

підтримувати API, які дані він буде передавати та приймати, та які стандарти 

безпеки потрібно дотримуватись. 

2. Реалізація та тестування: розробка API має включати його реалізацію з 

урахуванням встановлених вимог, а також комплексне тестування, включаючи 

тестування на витривалість, безпеку та сумісність.  

3. Документація та підтримка: необхідно створити детальну та зрозумілу 

документацію для API, щоб розробники могли легко інтегрувати його у свої 

додатки. Також важливо забезпечити підтримку та оновлення API.  

4. Забезпечення безпеки: безпека є критичним аспектом в розробці API, 

особливо коли йдеться про обмін даними, що стосуються надзвичайних ситуацій. 

Необхідно впровадити заходи щодо захисту даних та управління доступом. 

Відкрите API стане мостом між інформаційною системою та зовнішнім світом, 

забезпечуючи обмін даними та інтеграцію з різноманітними джерелами 
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інформації. Його розробка вимагає ретельного підходу до планування, виконання 

та підтримки, щоб забезпечити високу якість та надійність системи. 

Форма зворотного зв'язку. 

Інформаційна система попередження надзвичайним ситуаціям техногенного 

походження може не мати інформації про всі випадки техногенних катастроф. 

Для отримання інформації  про нові техногенні небезпеки платформа повинна 

мати форму зворотного зв'язку. В разі повідомлення користувача про техногенну 

катастрофу, система зможе швидко реагувати, аналізувати надану інформацію та, 

за необхідності, оновлювати свої дані для надання більш точної інформації іншим 

користувачам. 

1. Інтеграція з існуючою системою: форма зворотного зв'язку має бути 

інтегрована з іншими компонентами системи, такими як база даних, системи 

аналізу даних, а також із інтерактивною мапою для візуалізації подій. 

2. Забезпечення конфіденційності: при зборі інформації через форму 

зворотного зв'язку потрібно забезпечити захист особистих даних користувачів. 

Необхідно включити чітке інформування про те, як будуть використовуватися 

надані дані та які заходи безпеки вжито для їхнього захисту. 

3. Обробка інформації: платформа має надавати можливість адміністраторам 

платформи обробляти дані, надані користувачами та вносити ці зміни до 

інтерактивної мапи. 

Ефективна форма зворотного зв'язку стане значним доповненням до системи 

попередження техногенних катастроф, дозволяючи збирати актуальну 

інформацію від користувачів, швидко реагувати на нові події та підвищувати 

точність та актуальність надаваної інформації. Такий підхід не лише сприяє 

залученню громадськості, але й підвищує ефективність системи як цілого.  

 

2.2. Бібліотека користувацьких інтерфейсів React 

Для швидкого і зручного конструювання користувацьких інтерфейсів буде 

використано бібліотеку React. Бібліотека React є однією з найпопулярніших та 

потужних бібліотек для розробки інтерфейсів користувачів. 
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Основні концепції React 

React базується на декларативному підході до розробки інтерфейсу, що 

дозволяє описувати, як виглядає сторінка у будь-який момент часу, а React 

самостійно керує оновленням інтерфейсу при зміні даних. Основними 

концепціями React є компоненти, віртуальний DOM та односторонній потік 

даних. 

• Компоненти: React дозволяє розбити інтерфейс на невеликі, самостійні та 

повторно використовувані компоненти. Це сприяє легшій розробці, тестуванню та 

обслуговуванню коду.  

• Віртуальний DOM: React використовує віртуальний DOM для оптимізації 

оновлення інтерфейсу. Замість того, щоб безпосередньо маніпулювати реальним 

DOM, React працює з його віртуальним представленням, що дозволяє ефективно 

обробляти зміни та оновлювати тільки те, що змінилося.  

• Односторонній потік даних (Unidirectional Data Flow): Дані в React 

рухаються в одному напрямку — від батьківських компонентів до дочірніх. Це 

спрощує відслідковування та управління станом додатка. Данні прямують лише в 

одному напрямку по дереву компонентів, від початку дерева по всіх дочерніх 

компонентах. Події ж піднімаються нагору, що дає лише один спосіб передачі 

даних в React, що запобігає помилкам і полегшує відлагодження додатків. 
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Рисунок 2.1 Ілюстрація роботи одностороннього потоку даних 

Використання React у розробці інформаційних систем. 

• Компонентна архітектура: За допомогою компонентів розробка стає більш 

модульною та гнучкою. Компоненти можуть бути повторно використані в різних 

частинах додатка. Компонент - це невеликий, автономний елемент, який може 

бути розроблений, тестований та підтримуваний незалежно від інших 

компонентів. Компонентна архітектура сприяє використанню коду та прискорює 

процес розробки. Використання компонентів дозволяє розбити додаток на логічні 

блоки, що полегшує розуміння та управління кодом. Кожен компонент відповідає 

за свою власну функціональність, що сприяє чіткій структурі додатка та полегшує 

виявлення та усунення помилок. Компоненти можна легко додавати та 

розширювати, що дозволяє системі легко адаптуватися до нових вимог, або 

функціональності. Така архітектура робить додаток більш гнучким та відкритим 

для подальшого розвитку. 

• Ефективне управління станом: React надає зручні механізми для 

управління станом додатка, що полегшує відслідковування та зміну даних. Стан 

компоненту - дані, які визначають, як поводиться компонент у конкретний 

момент часу. Станом компоненту можуть бути дані, які змінюються з часом або 

відповідають на події користувача. Централізований стан дозволяє зберігати та 

оновлювати стан в одному місці, що спрощує управління ним. 

• Широкий екосистем плагінів та бібліотек: React має велику спільноту 

розробників, яка активно внесла безліч корисних плагінів та бібліотек для 

розширення можливостей React. 

Завдяки цим особливостям, React стає потужним інструментом для розробки 

інформаційних систем, де важливо мати ефективний та інтерактивний інтерфейс 

зі зручним управлінням станом додатка. 

2.3. Фреймворк Nest.js 

Nest.js – прогресивний Node.js фреймворк для побудови ефективних та 

масштабованих серверних додатків. Фреймворк використовує TypeScript за 

замовчуванням і поєднує елементи об'єктно-орієнтованого програмування (ООП), 
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функціонального програмування та реактивного програмування. Nest.js надає 

архітектуру, яка дозволяє створювати міцно структуровані додатки та є 

оптимальним вибором для розробки великих масштабованих проектів. 

Основні переваги використання Nest.js включають його здатність 

підтримувати масштабування, інтеграцію з іншими бібліотеками та 

фреймворками, а також високий рівень абстракції, який допомагає управляти 

складністю програм. Nest.js також підтримує різні мікросервісні архітектури, що 

робить його відмінним вибором для сучасних веб-додатків. 

Фреймворк Nest.js побудований на базі Express.js та Fastify, що забезпечує 

високу швидкість обробки запитів та гнучкість. Його архітектура заснована на 

принципах Angular, пропонуючи використання модулів, сервісів та контролерів. 

Така структура сприяє чіткому розділенню логіки додатку та полегшує 

тестування. 

Nest.js, як сучасний фреймворк, є відмінним вибором для розробки 

інформаційних систем, особливо у сфері попередження та реагування на 

надзвичайні ситуації техногенного характеру.  

Вибір обумовлений низкою ключових характеристик Nest.js: 

• Масштабованість та гнучкість: Nest.js підтримує мікросервісну 

архітектуру, що є критично важливим для систем, здатних адаптуватися до 

змінюваних обсягів даних та вимог. Фреймворк легко масштабувати систему, 

відповідно до зростаючих потреб та розширення функціоналу. 

• Висока продуктивність: використання таких платформ, як Express.js та 

Fastify, дозволяє Nest.js забезпечувати високу швидкість обробки запитів. Це 

особливо важливо для систем, що вимагають швидкого реагування на певні події. 

• Підтримка TypeScript: застосування TypeScript забезпечує типізацію та 

покращує якість коду, що сприяє створенню надійних додатків і знижує 

ймовірність помилок у роботі системи. 

• Модульність та впровадження залежностей (Dependency Injection): 

надає можливість ефективно управляти кодом, спрощує розробку та тестування. 
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Модульність є ключовою для розробки складних систем, де кожен компонент 

може бути розроблений, тестований та впроваджений незалежно. 

• Інтеграція з зовнішніми сервісами та базами даних: Nest.js підтримує 

різноманітні бази даних та зовнішні API, що дозволяє створювати системи з 

широкими можливостями інтеграції. Важливість створення системи 

інформування про надзвичайні ситуації полягає у потребі швидкого доступу до 

актуальних даних. 

• Безпека: Nest.js включає в себе набір інструментів для забезпечення 

безпеки додатків. Враховуючи важливість надійного захисту даних у системах 

попередження надзвичайних ситуацій, фреймворк надає додатку додаткові 

переваги. 

Комбінуючи ці функції, Nest.js виявляється ідеальним рішенням для створення 

масштабованих, надійних та ефективних інформаційних систем. 

 

2.4. База даних Postgresql 

PostgreSQL є однією з найпопулярніших відкритих реляційних систем 

управління базами даних (РСУБД). Система відома своєю надійністю, 

масштабованістю та гнучкістю, що робить її відмінним вибором для розробки 

складних та високонавантажених систем, таких як інформаційні системи 

попередження надзвичайних ситуацій.  

Основні характеристики PostgreSQL: 

• Надійність та безпека: PostgreSQL має високий рівень вбудованої безпеки та 

дотримується стандартів ACID (Atomicity, Consistency, Isolation, Durability), що 

забезпечує надійне зберігання даних та стійкість до втрати даних.  

• Розширюваність та масштабованість: система підтримує велику кількість 

одночасних запитів та легко масштабується, що є критично важливим для великих 

інформаційних систем.  

• Підтримка складних запитів та аналітики: PostgreSQL відома своїми 

розширеними можливостями SQL, включаючи підтримку складних запитів, 

об'єднань, віконних функцій та повнотекстового пошуку. 
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PostgreSQL відіграє ключову роль у створенні надійної, масштабованої та 

високопродуктивної інформаційної системи. Її можливості у зберіганні та 

ефективній обробці даних роблять її ідеальною для застосування в системах 

попередження надзвичайних ситуацій, де швидкість та точність обробки даних 

можуть врятувати життя. 

 

2.4. Система управління проєктами Jira 

Jira від Atlassian – це один з лідерів серед інструментів управління проектами 

та завданнями у сфері розробки програмного забезпечення. Jira є визнаним 

стандартом у галузі, завдяки своїй гнучкості, масштабованості та потужним 

функціям. Вона не просто допомагає командам управляти проектами, але й 

оптимізує робочі процеси, забезпечуючи підвищену продуктивність та 

ефективність.  

Основними перевагами Jira є її адаптивність до різних проектних методологій, 

можливість створення налаштованих робочих процесів та інтеграція з багатьма 

іншими інструментами та сервісами. Jira є ідеальним вибором для комплексних 

проектів, де потрібен високий рівень контролю, гнучкість та детальне 

відстеження прогресу.  

Jira широко застосовується в різноманітних галузях, від стартапів до великих 

корпорацій, і є ключовим інструментом для команд, що працюють над 

інноваційними проектами, такими як розробка інформаційних систем. Особливо 

вона ефективна у середовищах, де потрібна висока ступінь координації, 

планування та звітування.  
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Рисунок 2.2 Інтерфейс платформи Jira 

Основні характеристики Jira 

1. Гнучкість у налаштуваннях: 

• Адаптація до різних методологій: Jira дозволяє налаштовувати процеси 

управління проектами згідно з вимогами різних методологій, таких як Scrum, 

Kanban або навіть гібридних підходів. Платформа дозволяє командам вибирати 

підхід, який найкраще відповідає їхньому стилю роботи та цілям проекту. 

• Індивідуальна настройка процесів та робочих потоків: користувачі 

можуть створювати власні робочі процеси, статуси, та переходи, що робить Jira 

надзвичайно адаптивною до специфіки конкретного проекту чи організації. 

2. Інтеграція з різними інструментами: 

• Сумісність з широким спектром інструментів: Jira може інтегруватися з 

різноманітними зовнішніми інструментами та сервісами, включаючи системи 

контролю версій (наприклад, Git), інструменти для автоматизації тестування, 

CI/CD пайплайни, системи обліку часу та багато інших. 
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• Поліпшення комунікації та взаємодії між командами: завдяки інтеграції 

з платформами комунікації (наприклад, Slack, Confluence), Jira сприяє 

підвищенню ефективності комунікації та обміну інформацією в команді. 

3. Відстеження та звітування 

• Детальне відстеження завдань та проектних цілей: Jira дозволяє 

відстежувати кожну деталь завдання, від опису та пріоритету до часу виконання 

та статусу. Це забезпечує чітке уявлення керівництва про прогрес проекту на 

кожному етапі його реалізації. 

• Гнучкі звітні можливості: система надає широкий спектр звітів, які 

можуть бути налаштовані під конкретні потреби команди або проекту, 

включаючи звіти про робочий навантаження, продуктивність команди, прогрес 

спринтів та багато іншого. 

Наведені характеристики роблять Jira надзвичайно важливим інструментом 

управління проєктами, який може бути адаптований для різних типів проектів, 

включаючи складні інформаційні системи. Jira допомагає підтримувати чітку 

організацію робочих процесів, забезпечує високий рівень прозорості та поліпшує 

здатність команди до ефективної взаємодії та комунікації, що є ключовими для 

успішної реалізації проектів. 

 

2.5. Висновок до розділу 2 

У розділі розглянуто функціональні вимоги до системи, яка розробляється, а 

також ключові технологічні рішення для розробки інформаційної системи 

підтримки та попередження надзвичайних ситуацій техногенного походження. 

Визначення функціональних вимог є критичним для розробки ефективної, 

надійної та орієнтованої на користувача системи. Кожна функція відіграє важливу 

роль у загальному її функціонуванні та ефективності. 

Розробка бекенду та фронтенду забезпечують міцну та гнучку основу для 

функціонування системи, гарантуючи її масштабованість та адаптивність. Форма 

зворотного зв'язку надає функціонал для залучення користувачів та збору 

важливої інформації, що сприяє підвищенню точності та актуальності даних 
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системи. Інтерактивна мапа служить ключовим інструментом для візуалізації та 

легкого доступу до інформації про техногенні катастрофи. Відкрите API 

розширює можливості системи, дозволяючи інтегрувати зовнішні дані та 

підвищити її функціональність. 

У сукупності, ці функції формують структуру системи, яка не тільки 

відповідає технічним вимогам, але й забезпечує зручність та ефективність для 

кінцевих користувачів. Ретельне планування та реалізація цих вимог є ключовими 

для створення успішної інформаційної системи попередження техногенних 

катастроф. 

Вибір бібліотеки React, фреймворку Nest.js, бази даних PostgreSQL та системи 

управління проєктами Jira був зроблений на основі технічних переваг, 

ефективності та відповідності специфічним потребам проекту.  

React був обраний для розробки клієнтської частини системи завдяки своїй 

гнучкості, компонентному підходу та широкій підтримці спільноти. Бібліотека 

дозволяє створювати інтуїтивно зрозумілі, швидкі та відгукові інтерфейси, що є 

критично важливим для ефективної взаємодії користувачів з системою.  

Nest.js був вибраний для серверної частини через його масштабованість, 

гнучкість та сумісність з сучасними методами розробки. Ці характеристики 

забезпечують не тільки високу продуктивність та надійність системи, але й 

сприяють її легкій адаптації до змінюваних вимог і технологічних тенденцій.  

PostgreSQL була обрана як система управління базами даних через її 

надійність, продуктивність та підтримку складних запитів. Вона забезпечує 

стабільне зберігання даних та ефективну їх обробку, що є критично важливим для 

систем попередження та реагування на надзвичайні ситуації.  

Jira, використана як система управління проектами, гарантує ефективне 

планування, координацію роботи команди та відстеження прогресу розробки. Її 

гнучкість та інтеграційні можливості дозволяють підвищити продуктивність та 

впорядкувати робочий процес.  

Комбінація обраних для розробки технологій створює міцну основу для 

розвитку високоефективної, надійної та адаптивної інформаційної системи. Вони 
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не тільки відповідають поточним вимогам проекту, але й надають можливість для 

майбутнього розвитку та інновацій, забезпечуючи гнучке та вдосконалене 

вирішення задач у сфері техногенної безпеки. 
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РОЗДІЛ 3. ОПИС ПРОГРАМНОЇ РЕАЛІЗАЦІЇ  

ІНФОРМАЦІЙНОЇ СИСТЕМИ 

 

3.1. Реалізація серверної частини додатку 

Перед початком розробки додатку створимо проєкт в Jira для відслідковування 

прогресу розробки. Для цього створимо дошку проєкту і розмістимо задачі, на які 

розіб'ємо виконання проєкту. 

Для того, щоб створити свою дошку переходимо на головну сторінку Jira і 

проходимо реєстрацію. Після її проходження платформа Jira відкриє дошку 

проєкту.  

 

Рисунок 3.1 Дошка проєкту на платформі JIRA 

 

Після створення дошки перейдемо до створення задач проекту. Для цього 

сформуємо список задач і перенесемо його до Jira. 

Таблиця 3.1 Список задач проєкту в Jira 

№ 

задачі 
Назва задачі Короткий опис задачі 
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№ 

задачі 
Назва задачі Короткий опис задачі 

1 Ініціалізація  бекенд 

репозиторію 

Потрібно створити 

налаштувати репозиторій для 

бекенд коду. Потрібно 

налаштувати інструменти 

розробки. 

2 Ініціалізація  фронтенд 

репозиторію 

Потрібно створити 

налаштувати репозиторій для 

фронтенд коду. Потрібно 

налаштувати інструменти 

розробки. 

3 Створення форми зворотного 

зв'язку 

Потрібно створити форму 

зворотного зв'язку, за допомогою 

якої користувачі зможуть 

інформувати про нові техногенні 

катастрофи. 

4 Створення інтерактивної мапи Потрібно створити 

інтерактивну мапу за допомогою 

якої користувачі зможуть 

отримувати інформацію про 

надзвичайні ситуації 

техногенного характеру 

5 Створення відкритого API Потрібно створити відкрите 

API за допомогою якого 

платформу зможуть інтегрувати 

свої дані в платформу. 

 

Після додавання задач в Jira можна користуватись KANBAN дошкою для 

відслідковування прогресу проєкту. Наразі дошка має 3 стовпчики «що зробити», 
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«в процесі», «виконано». Це досить простий, але ефективний робочий процес, 

який закриває потреби проєкту. В майбутньому робочий процес можна 

покращити, ввівши нові фази, ти самим зробити відслідковування прогресу 

проєкту більш точним. 

 

Рисунок 3.2 KANBAN дошка створеного проєкту 

На початку рοзрοбки інфοрмаційнοї системи було рοзрοбленο модель бази 

даних. 

Модель  БД включає 3 сутності:  

• Область. 

• Район. 

• Небезпека. 

Таблиці бази даних: 

Таблиця «Область» містить інформацію про області України. Окремо в 

таблицю області винесено місто Київ, так як столиця є найбільшим містом 

України і важливо надати можливість користувачам окремо відстежувати 

небезпеки, що можуть виникнути у місті Київ. Таблиця "Область" має зв'язок 
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«один до багатьох» з таблицею "Район", оскільки область містить в собі певні 

райони. Також таблиця має зв'язок з таблицею "Небезпека". 

Таблиця 3.2 Таблиця БД «Область» 

№ Назва пοля Тип даних 

1 Id Integer 

2 Name Varchar 

3 Code Integer 

4 Description varchar 

5 CreatedAt Date 

6 UpdatedAt Date 

 

Таблиця «Район» містить інформацію про райони України. Таблиця "Район" 

має зв'язок «багато до одного» з таблицею "Область", оскільки область містить в 

собі певні райони. Також таблиця має зв'язок з таблицею "Небезпека". 

Таблиця 3.3 Таблиця БД «Район» 

№ Назва пοля Тип даних 

1 Id Integer 

2 Name Varchar 

3 Code Integer 

4 Description varchar 

5 CreatedAt Date 

6 UpdatedAt Date 

 

Таблиця «Небезпека» містить у собі інформацію про екологічні катастрофи 

техногенного характеру. Таблиця має зв'язки «багато до одного» з таблицями 
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областей та районів. Таблиця "Небезпека" має звʼязок з таблицями "Область" і  

"Район". 

Таблиця 3.4 Таблиця БД «Небезпека» 

№ Назва пοля Тип даних 

1 Id Integer 

2 Name Varchar 

3 Description varchar 

4 startsAt Date 

5 endsAt Date 

5 CreatedAt Date 

6 UpdatedAt Date 

 

Розроблена база даних призначена для зберігання і відображення інформації 

про екологічні катастрофи техногенного характеру в певних районах, чи областях 

України. 

У процесі створення інформаційної системи було застосовано базу даних 

PostgreSQL. Для ефективної роботи з БД використовувався інструмент PgAdmin. 

PgAdmin є комплексним візуальним засобом для архітектурних розробок баз 

даних, програмування та адміністрації. Цей інструмент надає можливості для 

проектування даних, розробки SQL-запитів та повного набору інструментів для 

налаштування сервера, управління користувачами, створення резервних копій та 

інших адміністративних завдань. PgAdmin підтримується на всіх основних 

платформах, включаючи Windows, Linux та macOS.  

За допомогою графічного інтерфейсу PgAdmin можна створювати діаграми 

сутностей та зв'язків (Entity-Relationship Diagrams, ERD) для баз даних, а потім 

автоматизувати процес генерації SQL-скриптів для створення структури бази. Для 

цього потрібно запустити PgAdmin, перейти в розділ моделювання даних і 

вибрати опцію "Створити базу даних". 
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Рисунок 3.3 Створення таблиці «Район» 

Після вибору пункту «Створити базу даних» відкривається графічний 

редактор за допомогою якого створюємо базу даних і необхідні для роботи 

додатку таблиці.  

В результаті створення отримуємо базу даних з усіма необхідними таблицями. 

Переглянути діаграму створеної бази даних можна за допомогою функції ERD 

діаграми. 
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Рисунок 3.4 ERD діаграма бази даних 

 

Для полегшення розгортання бази даних на сервері використано технологію 

docker і docker-compose. Docker – платформа контейнеризації застосунків за 

допомогою якої можна швидко і надійно розгортати застосунки за рахунок роботи 

в ізольованому, передбачуваному середовищі. Написавши конфігурацію ‘Docker-

compose”, необхідної для роботи Docker отримуємо налаштовану базу даних. 

Створивши базу даних та налаштувавши її за допомогою платформи Docker, 

перейдемо до розробки додатку. Для ініціалізації проєкту з використанням 

технології Nest.js, використано CLI даного фреймворку. 
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Рисунок 3.5 Документація консольної утиліти Nest.js 

За допомогою консольної утиліти Nest.js створено проект, а також 

проініціалізовано його основні модулі, такі як модуль інтерактивної мапи 

небезпек, модуль зворотного відгуку, модуль підключення до бази даних. 

 

Рисунок 3.6 Структура модулів серверного додатку 

Для підключення до бази даних використовується бібліотека TypeORM, що 

являє собою бібліотеку для обʼєктно-реляційного відображення, що полегшує 

підключення і взаємодію з базою даних. Запити до бази даних можна 
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формулювати за допомогою мови Typescript, які потім перетворюються на SQL 

запити, спрощуючи тим самим взаємодію з базою даних. 

 

Рисунок 3.7 Підключення додатку до БД 

Для створення інтерактивної мапи було використано svg зображення мапи 

України взяте з «Вікіпедії». Дане зображення містило в собі список областей і 

районів України. Кожні область і район мали певний id задля взаємодії з даною 

частиною карти. Для того, щоб полегшити інтеграцію серверної частини додатку 

було вирішено застосувати механізм парсингу коду картинки в SQL скрипт, який 

наповнює базу даних інформацією про райони. Парсинг було виконано на мові 

програмування Java, парсер приймав на вході код зображення, а на виході 

віддавав скрипт міграції бази даних за допомогою якого було створено. 

В процесі написання скрипту були виявлені проблеми з кодом зображення. 

Код не був зроблений у вигляді одноманітної структури, певні райони були 

розділені на декілька частин зображення, що ускладнило механізм парсингу і код 

став більш складним. 



 

 

49 

 

Рисунок 3.8 Код парсингу зображення інтерактивної мапи 

Після виконання механізму парсингу було отримано скрипт міграції бази 

даних. Запустивши цей скрипт було заповнено таблиці областей і районів 

України. Таблиці були синхронізовані з кодами регіонів з svg зображення мапи 

України. 
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Рисунок 3.9 Отриманий скрипт міграції БД  

Завершивши запис даних про області та райони України, ми перейшли до 

наступного етапу розробки — створення модуля інтерактивної карти. Цей модуль 

був розроблений з урахуванням низки ключових функцій, які є необхідними для 

коректного функціонування системи.  

Розглянемо перелік його основних можливостей: 

• Створення повідомлень про небезпеку для окремих областей: функція 

дозволяє користувачам генерувати специфічні попередження для кожної області, 

що є критично важливим для оперативного реагування на місцеві загрози; 

• Створення повідомлень про небезпеку для окремих районів: функціонал 

забезпечує генерацію попереджень для конкретних районів, що дозволяє більш 

точно адресувати потенційні небезпеки. 

• Отримання списку областей і регіонів з активними повідомленнями 

про небезпеку: можливість, яка дозволяє користувачам швидко оцінювати 

ситуацію в різних регіонах, оскільки відображає всі активні попередження на 

карті. 
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• Вимкнення повідомлень про небезпеку в певній області чи районі: 

функція надає можливість деактивувати сповіщення у випадках, коли небезпека 

більше не існує, тим самим забезпечуючи актуальність інформації. 

• Збереження та відображення історії небезпек за останній день по всій 

території України: Ця функція включає інтеграцію історичних даних, що дає 

змогу аналізувати тенденції та шаблони появи техногенних аварій. 

Розроблені контролер і сервіс інтерактивної мапи, що обробляють інформацію 

про загрози і реалізують необхідний функціонал модулю. 

Розроблений модуль зворотного зв'язку, який є однією з ключових складових 

інформаційної системи. Модуль відіграє важливу роль у виявленні та реагуванні 

на нові потенційні загрози, які можуть не бути автоматично враховані системою. 

Завдяки йому, користувачі мають можливість негайно інформувати нас про будь-

які виявлені небезпеки, що значно підвищує ефективність та оперативність нашої 

реакції на критичні ситуації.  

У першій версії додатку запити користувачів будуть надсилатися 

безпосередньо на електронну пошту адміністраторів платформи. Це рішення було 

обрано для оптимізації ресурсів, необхідних для розробки адміністраторської 

панелі. Такий підхід дозволяє зосередитись на ключових аспектах платформи, 

забезпечуючи при цьому ефективний зворотний зв'язок від користувачів. В разі 

виникнення попиту на платформу є можливість розширити функціонал і 

обробляти запити користувачів через адміністраторську панель. Наразі процес 

зворотного зв'язку виглядає наступним чином: 

1. Користувач платформи заповнює та надсилає форму зворотного зв'язку, 

інформуючи про виявлену техногенну небезпеку. 

2. Інформація з форми зворотного зв'язку направляється на електронну пошту 

адміністратора. 

3. Адміністратор аналізує отриману інформацію. У разі підтвердження 

небезпеки, адміністратор створює в системі офіційне повідомлення про цю 

небезпеку. Якщо ж інформація виявляється хибною, заявка відхиляється. 
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4. У випадку необхідності додаткових уточнень, адміністратор зв'язується з 

користувачем через електронну пошту, щоб отримати більше інформації або 

роз'яснити деталі. 

Цей процес не лише покращує безпеку інформаційної системи, а й 

забезпечує ефективний зв'язок з користувачами, дозволяючи своєчасно реагувати 

на зміни в безпековому середовищі. 

Для оптимізації процесу зворотного зв'язку інформаційна система 

інтегрована з SendGrid, провідним провайдером хмарних електронних 

комунікацій. Використання SendGrid у платформі дозволило значно підвищити 

ефективність обробки запитів від користувачів, забезпечуючи надійну та безпечну 

доставку електронних листів. Завдяки високій надійності та легкості інтеграції 

SendGrid, ми змогли швидко та ефективно налаштувати процеси відправки та 

отримання зворотного зв'язку, а також полегшити процес розробки модулю 

зворотного звʼязку.  

Спочатку було створено унікальний API ключ в SendGrid, який є елементом  

забезпечення безпечного з'єднання між нашим додатком та сервісом SendGrid. 

API ключ дозволяє нашій системі надсилати та отримувати дані від SendGrid, 

забезпечуючи при цьому високий рівень безпеки та конфіденційності інформації.  

Наступним кроком була інтеграція SendGrid сервісу до додатку. 
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Рисунок 3.10 Отримання API ключу Sendgrid 

Інтеграція SendGrid включала налаштування API для безпечного обміну 

даними між платформою та серверами SendGrid. Це забезпечило можливість 

використовувати розширені функції SendGrid, такі як персоналізація листів, 

детальний трекінг відправлень та отримання відповідей. Також важливою 

частиною інтеграції було налаштування системи оповіщень для адміністраторів, 

яка гарантує, що вони негайно отримують повідомлення про нові запити від 

користувачів, що значно підвищує швидкість та ефективність реагування на 

потенційні небезпеки.  

Інтеграція з SendGrid стала ключовим елементом у підвищенні якості 

зворотного зв'язку між додатком і користувачами, дозволяючи забезпечити 

високий рівень сервісу, зберігаючи при цьому легкість управління та моніторингу 

цього процесу. 

Розроблена інформаційна система вирізняється винятковою 

універсальністю, що досягається через можливість інтеграції з різноманітними 

зовнішніми системами. Ключовим елементом, що забезпечує таку гнучкість, є 

відкритий API. Дана функціональність дозволяє іншим організаціям, які 

займаються розробкою і впровадженням інформаційних системам для 
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попередження техногенних аварій, інтегрувати клієнтську частину додатку в свої 

системи, замінюючи серверну частину відповідно до власних потреб і контрактів. 

Це не тільки підвищує адаптивність системи до різних сценаріїв використання, 

але й сприяє її поширенню та ефективності використання в різних середовищах.  

Особливо важливим аспектом є використання Swagger для документації 

відкритого API. Swagger є потужним інструментом, який дозволяє чітко та 

структуровано документувати контракти API. Це забезпечує легкість взаємодії з 

системою для зовнішніх розробників, дозволяючи їм точно розуміти, як 

використовувати API для інтеграції та взаємодії з різними компонентами системи. 

Swagger також грає важливу роль у забезпеченні безперервної сумісності між 

різними версіями API, спрощуючи процес оновлення та розширення системи. 

 

Рисунок 3.11 Документація API за допомогою Swagger 

 

3.2. Реалізація клієнтської частини додатку 

Початковим етапом процесу реалізації є розгортання React додатку за 

допомогою інструменту vite, що відіграє ключову роль у забезпеченні швидкого 

та ефективного процесу розробки. 
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Використання React у поєднанні з Vite надає значні переваги для розробки 

клієнтської частини, включаючи підвищену швидкість розробки, гнучкість та 

модульність. Це дозволяє створювати високопродуктивні, інтуїтивно зрозумілі та 

легко адаптовані користувацькі інтерфейси. 

Для розробки користувацького інтерфейсу використовується бібліотека 

Material UI для створення графічного інтерфейсу. Material UI є відомою 

бібліотекою готових компонентів, яка дозволяє ефективно реалізувати сучасний, 

естетично привабливий та інтуїтивно зрозумілий інтерфейс. Використання 

бібліотеки спрощує процес розробки, дозволяючи швидко імплементувати 

стандартизовані компоненти, такі як кнопки, поля вводу, меню та інші елементи 

управління. 

З метою підвищення надійності додатку, розробка проводилася з 

використанням мови програмування TypeScript. TypeScript представляє собою 

розширену версію JavaScript, що включає статичну типізацію та інші додаткові 

можливості, спрямовані на підвищення надійності та масштабованості 

розроблюваних додатків. Ці особливості TypeScript сприяють створенню більш 

стабільного та безпомилкового коду. При цьому, зберігається сумісність із 

стандартами JavaScript, що робить TypeScript легким для інтеграції в існуючі 

проекти, написані на JavaScript. 



 

 

56 

 
Рисунок 3.12 Typescript типи використовувані в додатку 

 

Створення контактної форми 

Для спрощення процесу роботи з формами була використана бібліотека 

Formik. Formik - це потужна бібліотека для React, яка дозволяє ефективно 

управляти формами, включаючи обробку даних, валідацію та відображення 

помилок. Використання Formik дозволяє значно спростити код, зосереджуючись 

на основній логіці форми, а не на її технічних аспектах. Це забезпечує більш 

чистий та читабельний код, а також покращує загальну продуктивність додатку. 

Код контактної форми додатку наведено у  «Додатку Б». 

Створення інтерактивної мапи 

Для створення інтерактивної мапи було створено React компонент, в якому 

знаходиться svg код мапи. Даний компонент реагує на інформацію про появу 

надзвичайних ситуацій техногенного характеру, підсвічую райони і області, в 
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яких знаходиться небезпека. Інформація про наявні загрози оновлюється кожні 15 

секунд за допомогою відправки запиту на сервер. Також наявні загрози в Україні  

можна переглянути на сторінці зі списком небезпек за останній день. 

Для створення інтерактивної мапи в проекті було розроблено 

спеціалізований React компонент. Цей компонент містить SVG код мапи, який 

дозволяє візуально відображати географічні дані. Компонент відповідає на 

оновлення інформації про надзвичайні ситуації техногенного характеру, 

підсвічуючи райони та області, де існує небезпека. Інформація про наявні загрози 

оновлюється в реальному часі кожні 15 секунд через автоматичні запити на 

сервер. Цей підхід забезпечує оперативне відображення актуальної інформації та 

допомагає користувачам швидко оцінити ситуацію в різних регіонах.  

У розробці даного додатку для навігації між сторінками була використана 

бібліотека React-Router. Це потужний інструмент, який дозволяє ефективно 

управляти переходами між різними сторінками в “односторінковому” застосунку 

(SPA). Завдяки React-Router, користувачі можуть легко переходити між різними 

розділами додатку без необхідності перезавантаження сторінки, що забезпечує 

плавний та зручний досвід користування. 

 

Рисунок 3.13 Конфігурація роутеру 
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3.3. Інструкція користувача 

У даному розділі надається детальна інструкція щодо правильного 

використання інформаційної системи, призначеної для інформування та 

попередження про надзвичайні ситуації техногенного характеру. Описано 

детальні інструкції, що вказують на послідовність дій для користувачів системи. 

Як мати доступ до додатку, що він являє собою. Декілька речень. 

Головна сторінка веб додатку містить інтерактивну карту наявних 

надзвичайних ситуацій техногенного походження, за допомогою якої користувачі 

можуть відслідковувати загрози. У разі наявних небезпек відповідні області та 

райони відображуються на карті червоним кольором. При виборі області або 

району з наявною загрозою відкриється модальне вікно, що містить детальну 

інформацією про загрози в цьому регіоні. 

 

Рисунок 3.14 Розділ з інтерактивною мапою 

У додатку надана можливість перегляду детальної інформації про 

небезпеки, що виникли протягом останнього дня. Ця функція доступна у 

спеціалізованому розділі, який називається "Список тривог за останній день". Для 

доступу до цього розділу користувачеві потрібно вибрати відповідний пункт в 

меню додатку.  
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В цьому розділі користувачі мають змогу ознайомитися з усіма активними 

та завершеними небезпеками, які були зафіксовані системою протягом останніх 

24 годин. Це забезпечує їм актуальну інформацію про потенційні загрози на 

території України. Кожна тривога у списку супроводжується детальною 

інформацією, включаючи час її виникнення, статус (активна або завершена), а 

також короткий опис ситуації та рекомендації для дій.  

Такий підхід дозволяє користувачам бути постійно в курсі поточних подій 

та реагувати на них відповідно. Окрім того, цей розділ сприяє збільшенню 

обізнаності користувачів щодо небезпек, що можуть виникнути в найближчому 

оточенні, і відіграє важливу роль у підвищенні безпеки.  

 

Рисунок  3.15 Приклад відображення списку загроз за останній день 

У додатку передбачена важлива функція – можливість переходу до розділу 

зворотного зв'язку. Цей розділ спеціально розроблено для забезпечення 

користувачам простого та зручного способу повідомлення про будь-які 

потенційні небезпеки, які вони помітили. Для доступу до розділу користувачеві 

потрібно вибрати відповідний пункт у меню додатку.  

В розділі зворотного зв'язку користувачі знайдуть спеціалізовану форму, 

через яку вони можуть відправляти свої повідомлення про небезпеку. Форма 

включає поля для введення необхідної інформації про виявлену небезпеку. Після 



 

 

60 

надсилання форми інформація проходить перевірку нашою командою 

адміністраторів.  

 

Рисунок 3.16 Інтерфейс форми зворотного зв'язку 

У разі підтвердження наданої користувачем інформації, небезпека буде 

внесена в базу даних додатку. Після цього вона з'явиться на інтерактивній мапі, 

доступній всім користувачам, що дозволить їм бути обізнаними про поточні 

загрози у регіоні або в інших місцях.  

 

Рисунок 3.17 Відображення інформації про небезпеку в поштовому клієнті 

адміністратора 

У випадку, якщо адміністраторам потрібна додаткова інформація або у них 

виникають запитання до повідомлення, вони зв'яжуться з користувачем за 

допомогою електронної пошти. Це забезпечує ефективну комунікацію між 
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користувачами та адміністрацією платформи, дозволяючи швидко уточнювати 

деталі та забезпечувати точність інформації в базі даних.  

Даний розділ зворотного зв'язку є важливим елементом додатку, оскільки 

він не тільки сприяє залученню спільноти до процесу підтримання безпеки, але й 

забезпечує оперативне реагування на потенційні загрози. Завдяки розробленій 

системі користувачі можуть відчувати себе більш захищеними, знаючи, що їх 

внесок важливий для безпеки навколишнього середовища. 

 

3.4. Висновок до розділу 3 

У висновку до третього розділу моєї кваліфікаційної роботи на тему 

"Дослідження і розроблення інформаційної системи підтримки і попередження 

запобігання надзвичайним ситуаціям техногенного походження" я підбиваю 

підсумки основних аспектів програмної реалізації розробленої інформаційної 

системи. У розділі детально описано технічну реалізації системи, включаючи 

серверну та клієнтську частини додатку. Також у цьому розділі надається 

докладна інструкція для користувачів. 

У цьому розділі моєї кваліфікаційної роботи особливу увагу приділено 

розробці та представленню докладної інструкції для користувачів. Вона створена 

з метою забезпечення зручності та простоти використання розробленої 

інформаційної системи, а також для допомоги користувачам у ефективній 

навігації по функціям системи.  

Інструкція починається з загального опису інтерфейсу, роз'яснюючи 

розташування основних меню, кнопок та інструментів навігації. Особлива увага 

приділена опису ключових функцій, таких як інтерактивна мапа з даними про 

надзвичайні ситуації, перегляд актуальних небезпек і форма зворотного зв'язку. 

Також, інструкція містить візуальні елементи, такі як скріншоти, які 

допомагають користувачам краще зрозуміти процеси в системі. Вона надає 

поради та найкращі щодо ефективного використання системи. 

Інструкція є невід'ємною частиною системи, оскільки вона не лише спрощує 

користувачам процес взаємодії з системою, але й забезпечує впевненість у 
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правильному та ефективному використанні інструментів для попередження та 

реагування на надзвичайні ситуації техногенного характеру. 

Розроблена система має на меті не лише інформування населення про 

надзвичайні ситуації техногенного характеру, але й активне сприяння в 

попередженні таких ситуацій. Використання сучасних технологій web-розробки 

дозволило створити інтуїтивно зрозумілий та зручний інтерфейс, що значно 

полегшує взаємодію користувачів з системою. Особлива увага приділена 

забезпеченню високого рівня доступності та надійності системи, а також 

гарантуванню точності та актуальності надаваної інформації.  

Підсумовуючи, цей розділ показує глибоке розуміння процесу розробки та 

імплементації інформаційної системи, з акцентом на важливість її 

функціональності, ергономічності та значущості для суспільства. Розроблена 

система є важливим внеском у підтримку громадської безпеки, демонструючи, як 

технологічні нововведення можуть використовуватись для попередження та 

реагування на надзвичайні ситуації. 
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 ВИСНОВКИ 

 

У сучасному світі, де частота та масштабність техногенних катастроф 

зростають, актуальність розробки ефективних систем оповіщення та реагування 

на надзвичайні ситуації є вище ніж будь-коли. Особливість цієї кваліфікаційної 

роботи полягає у зосередженні на інноваційних технологічних рішеннях, які 

можуть вирішити проблеми існуючих систем шляхом більш швидкого та 

ефективного інформування населення. 

Однією з ключових особливостей новизни кваліфікаційної роботи є факт, що в 

Україні до цього часу не було розроблено веб-додатку, який би дозволяв 

громадянам в реальному часі відслідковувати техногенні катастрофи. Розробка 

такого додатка є суттєвим кроком у напрямку підвищення безпеки населення та 

забезпечення оперативного реагування на потенційні надзвичайні ситуації. Це 

рішення заповнює прогалину в системі цивільної безпеки України, пропонуючи 

новітній підхід до моніторингу та попередження небезпек, пов'язаних з 

техногенними катастрофами. 

Було проведено глибокий аналіз існуючих українських та зарубіжних 

інформаційних систем, що використовуються для моніторингу та реагування на 

техногенні катастрофи. Аналіз включає в себе огляд функціональних 

можливостей існуючих систем. Особлива увага приділена аналізу українських 

систем, враховуючи їх специфіку та вимоги місцевого контексту. 

Робота також розглядає роль мас-медіа в інформуванні населення про 

надзвичайні ситуації техногенного характеру. Оцінюючи вплив традиційних та 

цифрових медіа, дослідження виявляє як ефективність, так і обмеження існуючих 

медіа-підходів у швидкому та точному поширенні інформації про надзвичайні 

події. 

Було розроблено веб-додаток для інформування населення про надзвичайні 

ситуації техногенного характеру. Було описано вибір технологій, архітектуру 

системи та інтерфейс користувача.  
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У рамках розробки веб-додатка створено докладну інструкцію для 

користувачів, яка включає керівництво по використанню системи, рекомендації 

щодо дій у випадку техногенних катастроф, та поради щодо оптимального 

використання інформації, яку надає додаток. Ця інструкція є важливою 

особливістю для забезпечення того, щоб користувачі могли ефективно та 

безпечно користуватися системою, підвищуючи її загальну ефективність та 

корисність.   

Розроблений веб-додаток має практичне значення, оскільки він вносить вклад 

у систему цивільного захисту та управління надзвичайними ситуаціями. Його 

інтеграція з існуючими інформаційними системами може значно підвищити 

ефективність реагування на надзвичайні події. Також рекомендується подальше 

розширення функціоналу системи, включаючи індивідуальні налаштування для 

користувачів та інтеграцію з іншими платформами, що може додатково 

покращити її ефективність. 

Подальші дослідження повинні зосередитися на вдосконаленні надійності та 

масштабованості розробленої системи, що включає підвищення її стійкості до 

великих навантажень і забезпечення безперебійної роботи під час кризових 

ситуацій. Також важливим є проведення досліджень щодо впливу системи на 

оперативність та ефективність управління різними видами техногенних катастроф 

в різних регіонах, а також аналіз зворотного зв'язку від користувачів для 

подальшого удосконалення інтерфейсу та функціоналу додатку. 
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ДОДАТКИ 

Додаток A «Фрагменти коду серверної частини програми» 

 

1. Контролер функціоналу інтерактивної карти 

@ApiTags('interactive-map') 

@Controller('interactive-map') 

export class InteractiveMapController { 

  constructor(private readonly interactiveMapService: InteractiveMapService) { 

  } 

 

  @Get('/districts') 

  getDistricts() { 

    return this.interactiveMapService.getDistricts(); 

  } 

 

  @Get('/regions') 

  getRegions() { 

    return this.interactiveMapService.getRegions(); 

  } 

 

  @ApiOkResponse({ 

    description: 'The history', 

    type: AlertEntity, 

    isArray: true 

  }) 

  @Get('history') 

  getAlertsHistory(): Promise<AlertEntity[]> { 

    return this.interactiveMapService.getAlertsHistory(); 

  } 
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  @Post('/districts') 

  createDistrict(@Body() district: CreateDistrictDto) { 

    return this.interactiveMapService.createDistrict(district); 

  } 

 

  @Post('/regions') 

  createRegion(@Body() region: CreateRegionDto) { 

    return this.interactiveMapService.createRegion(region); 

  } 

 

  @Post('create-region-alert') 

  createRegionAlert(@Body() regionAlert: CreateRegionAlertDto) { 

    return this.interactiveMapService.createRegionAlert(regionAlert); 

  } 

 

  @Post('create-district-alert') 

  createDistrictAlert(@Body() districtAlert: CreateDistrictAlertDto) { 

    return this.interactiveMapService.createDistrictAlert(districtAlert); 

  } 

 

  @Put('finish-region-alert/:regionCode') 

  finishRegionAlert(@Param('regionCode') code: string) { 

      return this.interactiveMapService.finishRegionAlert(+code); 

  } 

 

  @Put('finish-district-alert/:districtCode') 

  finishDistrictAlert(@Param('districtCode') code: number) { 

    return this.interactiveMapService.finishDistrictAlert(code); 

  } 
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  @Delete('delete-region-alert/:regionCode') 

  deleteRegionAlert(@Param('regionCode') code: number) { 

    return this.interactiveMapService.deleteRegionAlert(code); 

  } 

 

  @Delete('delete-district-alert/:districtCode') 

  deleteDistrictAlert(@Param('districtCode') code: number) { 

    return this.interactiveMapService.deleteDistrictAlert(code); 

  } 

} 

 

2. Сервіс функціоналу інтерактивної карти 

@Injectable() 

export class InteractiveMapService { 

  constructor( 

  @InjectRepository(District) 

  private readonly districtRepository: Repository<District>, 

 

  @InjectRepository(Region) 

  private readonly regionRepository: Repository<Region>, 

 

  @InjectRepository(AlertEntity) 

  private readonly alertRepository: Repository<AlertEntity>, 

  ) {} 

 

  async getHasDistrictAlerts(districtCode:number): Promise<boolean> { 

    return await this.alertRepository.exists({ 

      where: { 

        endsAt: null, 

        district: { 
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          code: districtCode, 

        } 

      } 

    }); 

  } 

 

  async getDistricts(): Promise<District[]> { 

    const districts = await this.districtRepository.find(); 

    return await Promise.all(districts.map(async (district) => { 

      const hasAlert = await this.getHasDistrictAlerts(district.code); 

      return { 

        ...district, 

        hasAlert, 

      } 

    })); 

  } 

 

  async getRegions(): Promise<Region[]> { 

    const regions = await this.regionRepository.find(); 

    return await Promise.all(regions.map(async (region) => { 

      const hasAlert = await this.getHasRegionAlert(region); 

 

         return { 

        ...region, 

        hasAlert, 

        districts: await Promise.all(region.districts.map(async (district) => { 

            const hasAlert = await this.getHasDistrictAlerts(district.code); 

            return { 

              ...district, 

              hasAlert, 
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            } 

          } 

        )) 

      } 

    })) 

  } 

 

  async getHasRegionAlert(region: Region): Promise<boolean> { 

    const count = await this.alertRepository.count({ 

      where: { 

        endsAt: IsNull(), 

        region: { 

          code: region.code 

        } 

      } 

    }); 

 

    return count > 0; 

  } 

 

  async createDistrict(district: CreateDistrictDto): Promise<District> { 

    return await this.districtRepository.save(district); 

  } 

 

  async createRegion(region: CreateRegionDto): Promise<Region> { 

    return await this.regionRepository.save(region); 

  } 

 

  async createRegionAlert(regionAlert: CreateRegionAlertDto): 

Promise<AlertEntity> { 
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      const createdAlert = this.alertRepository.create(regionAlert); 

 

    createdAlert.region = await this.regionRepository.findOne({ 

        where: { 

          code: regionAlert.regionCode 

        } 

    }); 

 

      return await this.alertRepository.save(createdAlert); 

  } 

 

  async createDistrictAlert(districtAlert: CreateDistrictAlertDto): 

Promise<AlertEntity> { 

    const createdAlert = this.alertRepository.create(districtAlert); 

 

    createdAlert.district = await this.districtRepository.findOne({ 

      where: { 

        code: districtAlert.districtCode, 

      } 

    }); 

 

    return await this.alertRepository.save(districtAlert); 

  } 

 

  async getAlertsHistory():Promise<AlertEntity[]> { 

    const dayInMilliseconds = 60 * 60 * 24 * 1000; 

    return await this.alertRepository.findBy({ 

      startsAt: MoreThan(new Date(new Date().getTime() - dayInMilliseconds)) 

    }); 

  } 
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  async finishRegionAlert(id: number) { 

    const foundAlert = await this.alertRepository.findOne({ 

      where: { 

        region: { 

          code: id, 

        }, 

        endsAt: null, 

      }, 

      relations: ['region'], 

    }); 

 

    await this.alertRepository.update(foundAlert.id, { 

      ...foundAlert, 

      endsAt: new Date(), 

    }); 

  } 

 

  async finishDistrictAlert(id: number) { 

    const foundAlert = await this.alertRepository.findOne({ 

      where: { 

        district: { 

          code: id, 

        }, 

        endsAt: null, 

      }, 

      relations: ['district'], 

    }); 

 

    await this.alertRepository.update(foundAlert.id, { 
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      ...foundAlert, 

      endsAt: new Date(), 

    }); 

  } 

 

  async deleteRegionAlert(id: number) { 

    await this.alertRepository.delete(id); 

  } 

 

  async deleteDistrictAlert(id: number) { 

    await this.alertRepository.delete(id); 

  } 

} 
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 Додаток Б «Код контактної форми в клієнтському застосунку» 

export const ContactForm = () => { 

    const classes = useStyles(); 

 

    const initialValues = { 

        name: "", 

        email: "", 

        title: "", 

        description: "", 

    }; 

 

    const onSubmit = (values) => { 

        apiRequester.post('/api/contact/send', values).then((res) => { 

            createNotification('success’, ‘Успішно надіслано’) 

        }) 

    }; 

 

    const formik = useFormik({ 

        initialValues, 

        onSubmit, 

    }); 

 

    return ( 

        <form autoComplete="off" onSubmit={formik.handleSubmit}> 

        <Box p={2} sx={ 

            {display: 'flex', 

                justifyContent: 'center', 

                flexDirection: 'column', 

                backgroundColor: themeColors.navigationMenu, 

                color: 'white', 
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                borderRadius: '10px', 

            }}> 

            <Typography 

                variant="h5" 

                mb={2} 

                > 

                Контактна форма 

            </Typography> 

 

            <Typography 

            mb={2} 

            > 

                Зв'яжіться з нами у разі виникнення надзвичайних ситуацій 

            </Typography> 

            <TextField 

                name="name" 

                label="Ваше ім'я" 

                variant="outlined" 

                className={classes.root} 

                style={{ marginBottom: '20px' }} 

                value={formik.values.name} 

                onChange={formik.handleChange} 

                onBlur={formik.handleBlur} 

            /> 

            <TextField 

                name="email" 

                label="Ваша електронна адреса" 

                variant="outlined" 

                className={classes.root} 

                style={{ marginBottom: '20px' }} 
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                value={formik.values.email} 

                onChange={formik.handleChange} 

                onBlur={formik.handleBlur} 

            /> 

            <TextField 

                name="title" 

                label="Тема" 

                variant="outlined" 

                className={classes.root} 

                style={{  marginBottom: '20px' }} 

                value={formik.values.title} 

                onChange={formik.handleChange} 

                onBlur={formik.handleBlur} 

            /> 

 

            <TextField 

                name="description" 

                label="Опишіть вашу проблему" 

                multiline 

                rows={4} 

                className={classes.root} 

                style={{  marginBottom: '20px' }} 

                value={formik.values.description} 

                onChange={formik.handleChange} 

                onBlur={formik.handleBlur} 

            /> 

            <Button 

            type="submit" 

            variant="outlined" 

            > 



 

 

78 

                Відправити 

            </Button> 

        </Box> 

        </form> 

    ); 

} 

 


